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Abkurzungsverzeichnis

Abs. Absatz

AGB Allgemeine Geschéaftsbedingungen

Art. Artikel

BDSG Bundesdatenschutzgesetz neue Fassung (Geltung ab 25.5.18)
DSGVO EU-Datenschutz-Grundverordnung (Geltung ab 25.5.18)
EG Erwagungsgrund

EU Européische Union

EWR Europaischer Wirtschaftsraum

i.S.v. Im Sinne von

i.vV.m. In Verbindung mit

Lit. Litera

Nr. Nummer

SDM Standard-Datenschutzmodell v.1.1 vom 26.4.2018

TOM technische und organisatorische MaRnahmen

Ziff. Ziffer

Hinweis zur geschlechtsneutralen Formulierung:

Alle personenbezogenen Bezeichnungen in diesem Dokument sind geschlechtsneutral zu verstehen. Zum Zweck
der besseren Lesbarkeit wird daher auf die geschlechtsspezifische Schreibweise verzichtet, sodass die grammati-
kalisch maskuline Form kontextbezogen jeweils als Neutrum zu lesen ist (z.B. ist bei der Bezeichnung Evaluator
die Funktionsbezeichnung als Neutrum zu lesen und meint nicht einen ausschlie3lich maskulinen Personenbezug).
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A. Leitfaden zur Prifung des AUDITOR-Kriterienkatalogs

1. Einleitung

Die AUDITOR-Zertifizierung liefert einen Nachweis Uber die Konformitat von Datenverarbeitungsvorgangen von
Cloud-Anbietern mit den Anforderungen der EU-Datenschutzgrundverordnung (DSGVO). GemaR Art. 43 Abs. 1
Satz 1 DSGVO konnen Zertifizierungsstellen neben Aufsichtsbehdrden Zertifizierungen erteilen. Eine Zertifizie-
rungsstelle darf ihre Tatigkeit jedoch nur aufnehmen, wenn sie durch die Deutsche Akkreditierungsstelle GmbH in
Zusammenarbeit mit der zustandigen Aufsichtsbehorde akkreditiert wurde. Voraussetzung der Akkreditierung ist
die Einhaltung der Anforderungen nach Art. 43 Abs. 2 DSGVO und der ergadnzenden Anforderungen der Daten-
schutzkonferenz zur Akkreditierung nach Art. 43 Abs. 3 DSGVO i.V.m. DIN EN ISO/IEC 17065.

Mafgeblich fur die Akkreditierung ist ein Konformitatsbewertungsprogramm, das fir jedes Zertifizierungsverfahren
erstellt werden muss. Das AUDITOR-Konformitatsbewertungsprogramm beschreibt die von der Zertifizierungsstelle
zu erfillenden Grundsatze und umfasst im Wesentlichen Anforderungen an die Zertifizierungsstelle und den Zerti-
fizierungsprozess. Der AUDITOR-Kriterienkatalog stellt hingegen den Prufstandard fur die Datenschutz-Zertifizie-
rung von Cloud-Diensten gemaf den Anforderungen der EU-Datenschutz-Grundverordnung (DSGVO) dar. Dieser
enthalt Kriterien, Erlduterungen, Umsetzungshinweise und Nachweise. Die ,Kriterien“ bezeichnen die normativen
Voraussetzungen, die zu erflllen sind, um ein Zertifikat auf der Grundlage des AUDITOR-Kriterienkatalogs zu er-
halten. Die ,Umsetzungshinweise“ sollen exemplarische Leitlinien und Hilfestellungen fiir das Verstandnis und die
Umsetzung der Kriterien geben; sie selbst haben jedoch keinen verpflichtenden Charakter. Die ,,Nachweise* liefern
die Antwort auf die Frage, wie das Vorliegen der Kriterien im konkreten Zertifizierungsverfahren nachgewiesen
werden kann. Nachweise stellen analog zu den Umsetzungshinweisen exemplarische Leitlinien und informative
Hilfestellungen dar, die Cloud-Anbieter, Zertifizierungsstellen, Priifer und weitere Interessierte bei der Beurteilung
der Einhaltung von Kriterien unterstiitzen sollen. Es besteht keine Verpflichtung, die Nachweise gemaf dem Doku-
ment zu erbringen.

Dieses Dokument liefert Hinweise zur Durchfiihrung von Ermittlungsmethoden, um festzustellen, ob die Kriterien
des AUDITOR-Kriterienkatalog eingehalten werden. Das Dokument ist daher gemaR der Gliederung des Kriterien-
katalogs strukturiert. Es stellt eine zentrale Erweiterung des AUDITOR-Konformitatsbewertungsprogramms dar.

2. Nutzung des Leitfadens

Die Kriterien stellen die Priifanforderungen dar und kénnen sich auf unterschiedliche Ermittlungsobjekte beziehen
wie Tabelle 1 zu entnehmen ist. So bildet beispielsweise in Kapitel 1 des Kriterienkatalogs die rechtsverbindliche
Vereinbarung uber die Auftragsverarbeitung das Ermittlungsobjekt, wahrend in Kapitel 2 bei der Gewahrleistung
der Datensicherheit nach Nr. 2 regelmaRig vorwiegend Softwarearchitektur, Infrastruktur und Prozesse eine Rolle
spielen werden. Abbildung 1 stellt schematisch die Einordnung von Ermittlungsobjekten dar.

Ermittlungsobjekt Beschreibung

Rechtsverbindliche Ver- | Bei rechtsverbindlichen Vereinbarungen als Ermittlungsobjekt werden die Eigen-

einbarungen schaften und Inhalte von Vertragen oder Vereinbarungen mit Cloud-Nutzern oder
Subauftragsverarbeitern bewertet.

Prozess Ein Prozess oder eine entsprechende und realitdtsnahe Prozessdokumentation
kann Uberpruft werden, um die Konformitat mit den Zertifizierungskriterien zu besta-
tigen.

Anbietereigenschaften Eine Prifung von Anbietereigenschaften umfasst die Begutachtung von Eigen-

schaften und Auspragungen des Cloud-Anbieters, bspw. die zugrundeliegende Or-
ganisationsstruktur.

Diensteigenschaften Zu den Diensteigenschaften gehoéren insbesondere Cloud-Dienst-Features und -
Funktionen, die fiir den Cloud-Nutzer unmittelbar sichtbar sind und tberprift wer-
den missen.

Infrastruktur Eine Uberprifung kann Infrastrukturkomponenten umfassen, also physische Ob-
jekte, wie bspw. Hardware-Komponenten oder die Rechenzentrumsinfrastruktur.

Softwarearchitektur Die Prifung von Softwarekomponenten umfasst virtuelle Objekte, bspw. Quellcode

sowie die Zusammenstellung und Interaktionen der einzelnen Komponenten der
Datenverarbeitungsvorgénge.

Entwicklungsumgebung Die Priifung der Entwicklungsumgebung umfasst eingesetzte Entwicklungsmetho-
den, sichere und vom Produktivsystem getrennte Test- und Entwicklungsumge-
bung, und Abnahmetests.

Personal Die Prifung von Mitarbeitern kann notwendig sein, um bspw. deren fachliche oder
personliche Eignung sicherzustellen.
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(Datenschutz-) Die Prifung des (Datenschutz-)Managementsystems ist notwendig, um zu erken-
Managementsystem nen, ob der Cloud-Anbieter fir das Management der relevanten Aspekte seiner Ta-

tigkeiten, Produkte und Dienstleistungen ein System umgesetzt hat, das im Ein-
klang mit der Politik der Organisation und den Zertifizierungskriterien steht.

Tabelle 1. Ubersicht (iber mégliche Ermittlungsobjekte innerhalb eines Datenverarbeitungsvorgangs.

4;-.6}".:2‘ %

@& sz %, o
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welchen Ermittlungsobjekte zugeord-

Ein Cloud-Dienst enthalt Verarbeitungsvorgange, net sind.

Abbildung 1. Schematische Darstellung zur Einordnung von Ermittlungsobjekten.

Zu jedem Kriterium werden ,Ermittlungsmethoden®und eine Beschreibung der ,,Ermittlung”angegeben. Im Rahmen
der Ermittlung werden eine oder mehrere Ermittlungsmethoden (z.B. Dokumentpriifung oder Audit) durchgefiihrt,
um vollstandige Informationen Uber die Erflillung der im AUDITOR-Kriterienkatalog festgelegten Kriterien durch die
Datenverarbeitungsvorgange oder ihrer Stichproben zu erhalten. Im Folgenden werden mdégliche Ermittlungsme-
thoden gemall des AUDITOR-Konformitatsbewertungsprogramms zusammengefasst, welche im Rahmen einer
Zertifizierung Anwendung finden kénnen:

1.

Dokumentpriifung (im Sinne der ISO/IEC 17020). Mit der Dokumentprifung Uberprift der Evaluator die
Einhaltung der Zertifizierungskriterien anhand der Angaben in der Dokumentation des Cloud-Anbieters.
Ein Cloud-Anbieter legt entsprechende Dokumente, (technische) Logs, Testate oder andere Dokumenta-
tionen vor. Insbesondere findet hierbei eine Rechtsanalyse statt (bspw. der rechtsverbindlichen Vereinba-
rungen), um sicherzugehen, dass die geltenden rechtlichen Kriterien erfiillt werden. Zudem kdnnen im
Rahmen einer Dokumentpriifung auch Personenzertifikate (im Sinne der ISO/IEC 17024) zum Kompe-
tenznachweis flr das Personal bzw. einer natirlichen Person (bspw. des Datenschutzbeauftragten) und
zur Gewabhrleistung eines angemessenen Datenschutzniveaus Gberprift werden. Eine Dokumentpriifung
ist stets mit geeigneten Ermittlungsmethoden zu ergadnzen, um sicherzustellen, dass die dokumentierten
Anweisungen, Verfahren, Regeln etc. auch fortlaufend vom Cloud-Anbieter umgesetzt werden.

Inspektion (im Sinne der ISO/IEC 17020). Im Rahmen einer Inspektion wird die Konformitat eines Pro-
duktes oder Prozesses mit spezifischen Anforderungen (hier DSGVO und den Zertifizierungskriterien) un-
tersucht. Inspektionsparameter schlieRen Fragen zur Quantitat, Qualitat, Sicherheit, ZweckmaRigkeit so-
wie fortdauernden Einhaltung der Sicherheit von in Betrieb befindlichen Anlagen oder Systemen ein. In
Bezug auf die AUDITOR-Datenschutzzertifizierung wird mittels einer (rechtlichen) Inspektion insbeson-
dere die Einhaltung von geeigneten technischen und organisatorischen MalRnahmen gem. Art. 32 Abs. 1
lit. a) bis d) DSGVO uberpruft. Die Inspektion kann alle Phasen im Rahmen der Lebensdauer der Ermitt-
lungsobjekte betreffen, einschliellich der Entwicklungsphase. Bei der Inspektion kdnnen bspw. Datenver-
arbeitungsvorgange im Rahmen einer Dienstnutzung durchgefiihrt werden, um die Funktionsweise und
die Ergebnisse der Vorgange beurteilen zu kénnen. Ein Evaluator vergleicht hierbei die zu erwartenden
Ergebnisse gemal der vorliegenden Dokumentation mit den tatséchlichen Ergebnissen, welche durch
eine Dienstnutzung erbracht werden. Er erhalt somit keinen Einblick in die internen Verarbeitungsschritte
der Verarbeitungsvorgange (,Black-Box-Test‘). Daneben kann ein Vorgang oder eine Vorgangsreihe auch
angestofien und die tatsachliche Ausfiihrung Gberwacht (,monitoring‘) oder Logs der Vorgangsausfiihrung
Uberprift werden (,White-Box-Test').

Priifung (im Sinne der ISO/IEC 17025:2017). Eine Prufung umfasst Tests oder Messungen zur Untersu-
chung des Datenverarbeitungsvorgangs bzw. des Ermittlungsobjektes und zur Feststellung ihrer Uberein-
stimmung mit den Zertifizierungskriterien. So kann eine Assetpriifung durchgefiihrt werden, indem bei der
Prifung ein Asset (z.B. Hardware oder Softwarecode und ggf. die dazugehérige Dokumentation) unter-
sucht wird. Die Priifung kann in Begleitung oder unter Anweisung eines Mitarbeiters des Cloud-Anbieters
oder eigenstandig durch den Evaluator durchgefiihrt werden. Der Cloud-Anbieter ist vorab Uber die Pri-
fung zu informieren und stellt den Evaluator bspw. notwendige Zugange (bspw. Test-Accounts) oder (tech-
nische) Logs Uber die Ausflihrung des Vorgangs zur Durchfiihrung der Priifung bereit. Insofern notwendig,
wahlt der Evaluator geeignete Testdaten. Hierzu zahlen zuféllig erzeugte Werte, die eine realistische und
funktionskonforme Priifung des Vorgangs ermdglichen. Ein Evaluator kann zur Priffung und Uberwachung
des Vorgangs (,monitoring‘) geeignete (ggf. extern bereitgestellte) Testierungs- und Auditierungsprodukte
und -dienstleistungen nutzen (s. ISO/IEC 17025:2017 Tz. 6.6). Die eingesetzten Produkte und Dienstleis-
tungen zur Prifung sind im Ermittlungsbericht zu dokumentieren. Bei invasiven Ermittlungsverfahren oder
Verfahren, die zu einer Beeintrachtigung von Datenverarbeitungsvorgangen des Cloud-Dienstes fiihren
konnten, ist eine Abstimmung mit dem Cloud-Anbieter notwendig. Der Cloud-Anbieter ist verpflichtet den
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Evaluator bei der Durchflihrung zu unterstitzen. In Bezug auf die AUDITOR-Datenschutzzertifizierung
wird mittels einer (rechtlichen) Prifung insbesondere die Einhaltung von geeigneten technischen und or-
ganisatorischen MaRnahmen gem. Art. 32 Abs. 1 lit. a) bis d) DSGVO Uuberprift. Bspw. kann mittels Si-
cherheitstests die korrekte und starke Verschlisselung von Daten festgestellt werden. Bei der Durchfih-
rung von Sicherheitstests sei weiterfiihrend auf die ISO/IEC 15408:2009 und ISO/IEC 18045:2008-018
hingewiesen.

4. Audit (im Sinne der ISO/IEC 17021-1:2015). Ein Audit wird zum Zweck der Zertifizierung des (Daten-
schutz-)Managementsystems des Cloud-Anbieters durchgefiihrt (s. ISO/IEC 17021-1:2015 Tz. 3.4), um
zu erkennen, dass der Cloud-Anbieter fir das Management der relevanten Aspekte seiner Tatigkeiten,
Produkte und Dienstleistungen ein System verwendet, das im Einklang mit der Politik der Organisation
sowie den Zertifizierungskriterien steht. Audits kdnnen vor Ort, aus der Ferne oder in einer Kombination
aus beidem durchgefiihrt werden (s. ISO 19011:2018-10 Tz 5.5.3). Der Einsatz dieser Methoden sollte
angemessen ausgewogen sein, unter anderem auf Grundlage der Beriicksichtigung der damit verbunde-
nen Risiken und Chancen. Im Rahmen des Audits kdnnen insbesondere Befragungen, Beobachtungen
und Priifungen durchgefliihrt werden, um Informationen tber Wissen und Fertigkeiten zu ermitteln sowie
festzustellen, ob Prozesse und das Managementsystem beim Cloud-Anbieter gelebt werden. Die Befra-
gung von Mitarbeitern des Cloud-Anbieters oder anderen Personen, die mit der Erbringung der Datenver-
arbeitungsvorgange befasst sind, kann zur Sachverhaltsermittlung einzelner Aspekte und zur Uberpriifung
der Richtigkeit der Dokumentation eingesetzt werden (s. ISO/IEC 17021-1:2015 Tz. B.4). Sie soll insbe-
sondere zur Uberpriifung bei vom Evaluator als kritisch erkannten Aspekten eingesetzt werden. Befragun-
gen kdénnen schriftlich oder personlich durchgefuhrt werden. Sie sollen jedenfalls hinsichtlich zentraler
Aspekte als miindliche Befragung durchgefiihrt werden. Soweit eine personliche Befragung unverhaltnis-
maRig ware, kann sie in Form von Videokonferenzen durchgefiihrt werden. Eine Person bei der Erfiillung
einer Aufgabe zu beobachten, kann durch die damit dargelegte Anwendung von Wissen und Fertigkeiten
zur Erzielung eines gewlinschten Ergebnisses direkte Nachweise fir die Kompetenz liefern (s. ISO/IEC
17021-1:2015 Tz. B.5). Schriftliche, mindliche und praktische Prifungen kénnen gute und gut dokumen-
tierte Nachweise fiir vorhandenes Wissen und — je nach angewendeter Methodik — auch fiir Fertigkeiten
liefern (s. ISO/IEC 17021-1:2015 Tz. B.6). Eine Vor-Ort-Priifung umfasst die Inaugenscheinnahme der
Verfahren und technischen Einrichtungen in den Raumlichkeiten des Cloud-Anbieters. In Bezug auf die
AUDITOR-Datenschutzzertifizierung sollen insbesondere (rechtliche) Audits durchgefiihrt werden, um
eine korrekte Einrichtung, Aufrechterhaltung und Pflege eines Datenschutz-Managementsystems (im
Sinne von Art. 24 und 25, 32, 33, 34 sowie 37 bis 39 DSGVO) zu priifen. Die Sicherstellung eines Daten-
schutz-Managementsystems sollte der fortwahrenden Sicherstellung des Datenschutzniveaus des zertifi-
zierten Cloud-Dienstes dienen. Fir weiterfihrende Literatur zur Durchflihrung von Audits sei insbesondere
auf die ISO/IEC 17021-1:2015 Tz. 9.4 und 1SO 19011:2018-10 verwiesen. Fir die Durchflihrung von Au-
dits aus der Ferne sei auf IAF MD 4:2018 verwiesen.

5. Entwicklungs- und Designpriifung (im Sinne der ISO/IEC 17020). Eine Entwicklungspriifung umfasst
die Prifung von Entwicklungsmethoden und -verfahren sowie bei Bedarf eine Prifung der Testsysteme
und -umgebungen, welche bei der Entwicklung von Hard- und Software zur Erbringung der Datenverar-
beitungsvorgange eingesetzt werden. Bei der Designprifung kénnen unter anderem die gewahlte Archi-
tektur, Datenbankdiagramme, Datenflussdiagramme, Designentscheidungen aber auch die Konfiguration
des Cloud-Dienstes zur Erbringung des Datenverarbeitungsvorgangs uberpruift werden. Eine Entwick-
lungs- und Designpriifung sollte auch eine Rechtsanalyse umfassen, um sicherzugehen das die geltenden
rechtlichen Kriterien erfullt werden. So kann eine rechtliche Entwicklungs- und Designprufung insbeson-
dere im Rahmen der Priifung zur Erfiillung des Art. 25 DSGVO oder zur Uberpriifung der Datenschutz-
Folgenabschatzung erforderlich sein.

Im Folgenden werden pro Kriterium geeignete Ermittlungsmethoden aufgezeigt. Bei der Ermittlung mussen die
relevanten internationalen Normen zur Ermittlungsart berticksichtigt werden. Die relevanten internationalen Normen
sind fur die Prifung ISO/IEC 17025, fiir die Inspektion ISO/IEC 17020, fiir die Durchfiihrung von Audits von Mana-
gementsystemen ISO/IEC 17021 und flr Personenzertifizierungen ISO/IEC 17024. Ein Evaluator priift abhangig
vom Zertifizierungsgegenstand und konkreten Ermittlungsobjekt die Eignung und Anwendung der jeweiligen Me-
thode. Ein Evaluator muss sicherstellen, dass nicht nur eine ausreichende Dokumentation als Nachweis vorliegt,
sondern auch, dass die dokumentierten Malnahmen umgesetzt und ,gelebt’ werden. Insbesondere bei Ermittlungs-
tatigkeiten im Rahmen der AUDITOR-Datenschutzzertifizierung sollte eine fortlaufende Rechtsanalyse durchge-
fuhrt werden. So soll bspw. im Rahmen einer Dokumentpriifung nicht nur die Priifung von Vereinbarungen, sondern
vor allem auch durch geeignete weitere Ermittlungsmethoden die konkrete Umsetzung beim Cloud-Anbieter als
Auftragsverarbeiter Uberprift werden, um sicherzugehen das die geltenden rechtlichen Kriterien erfiillt werden.
Ermittlungsmethoden kénnen bei Bedarf kombiniert werden, um (zuséatzliche) fundierte Informationen tber das Er-
mittlungsobjekt zu erheben. Die Ermittlung kann gemaR den Richtlinien des Konformitatsbewertungsprogramms
stichprobenartig erfolgen.
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B. Kriterien und Ermittlungsmethoden fur die

Auftragsverarbeitung

Kapitel I: Rechtsverbindliche Vereinbarung zur Auftragsverarbeitung

Nr. 1 — Wirksame und eindeutige Vereinbarung zwischen Cloud-Anbieter und Cloud-Nutzer
(Art. 28 Abs. 3 DSGVO)

Nr. 1.1 — Dienstleistung aufgrund einer rechtsverbindlichen Vereinbarung
und Form der Vereinbarung
(Art. 28 Abs. 3 UAbs. 1 Satz 1 und Abs. 9 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt durch TOM sicher, dass der Dienst erst nach dem Abschluss einer rechtsver-
bindlichen Vereinbarung zur Auftragsverarbeitung mit dem Cloud-Nutzer erbracht wird.

(2) Die rechtsverbindliche Vereinbarung zur Auftragsverarbeitung ist schriftlich oder in einem elektronischen
Format! abzufassen.

(3) Diese rechtsverbindliche Vereinbarung zur Auftragsverarbeitung muss die Kriterien dieses Kapitels (Nr.
1.2 bis 1.8) erfiillen, wobei die in diesen Kriterien geforderten Festlegungen auch in sonstigen Dokumenten
getroffen werden kénnen, wenn diese als Bestandteile der rechtsverbindlichen Vereinbarung iber die Auf-
tragsverarbeitung einbezogen worden sind.

Ermittlungsmethoden

- Dokumentpriifung, insbesondere Rechtsanalyse
- Inspektion

Ermittlung

Der Evaluator priift den Abschluss von standardisierten Vereinbarungen anhand eines Auszuges von Vereinbarun-
gen aus der Datenbank (oder einem anderen Speicherort der Vereinbarungen). Auch sollte ein stichprobenartiger
Abgleich des Vertragsabschlussdatums mit dem Zeitstempel der initialen Nutzerdatensatzerzeugung durchgefiihrt
werden. Sollten keine standardisierten Vereinbarungen geschlossen worden sein, prift ein Evaluator im Rahmen
der Dokumentprifung alle oder eine reprasentative Stichprobe von rechtsverbindlichen Vereinbarungen, die ein
Cloud-Anbieter mit den Cloud-Nutzern geschlossen hat.

Eine reprasentative Stichprobe sollte mindestens so umfassend gewahlt werden, dass durch eine vergleichende
Begutachtung einer Auswahl an Vereinbarungen mit hoher Wahrscheinlichkeit ausgeschlossen werden kann, dass
eine weitere Vereinbarung wesentlich abweicht. Der Stichprobenumfang ist somit auch abhéangig von der Gesamt-
anzahl an geschlossenen Vereinbarungen. In der Regel sollte eine Stichprobengrofie von 3% angestrebt werden.
Die individuellen Vereinbarungen kdnnen zu Gruppen zusammengefasst werden, wobei aus jeder Gruppe von Ver-
einbarungen eine ausreichende Anzahl an Vereinbarungen gepriift werden muss. Vereinbarungen kénnen unter
anderem hinsichtlich des Gegenstands, der Dauer, der Art und den Zweck der Verarbeitung in Gruppen eingeteilt
werden.

Auflerdem muss der Evaluator anhand einer geeigneten Dokumentation (z.B. Prozessdokumentation, Funktions-
dokumentation, Protokolldateien oder Logs) prifen, ob der Cloud-Anbieter technische oder organisatorische Vor-
kehrungen getroffen hat, die einen automatischen Vereinbarungsschluss vor der eigentlichen Dienstnutzung si-
cherstellen (bspw. in Bezug auf einen Vereinbarungs- bzw. Registrierungsprozesses mit potenziellen Cloud-Nut-
zern). Anhand dieser Funktionsdokumentation muss fur einen Evaluator ersichtlich werden, dass ein potenzieller
Cloud-Nutzer einen Datenverarbeitungsvorgang nur dann durchfiihren kann, wenn eine rechtsverbindliche Verein-
barung gemaf den Vorgaben des Kriterienkatalogs geschlossen wird.

Zudem sollte ein Evaluator eine Inspektion in Form einer testweisen Durchfiihrung eines entsprechenden Verein-
barungs- bzw. Registrierungsprozesses vornehmen, um sicherzustellen, dass die in der Dokumentation angege-
benen Konzepte auch in dem Cloud-Dienst realisiert wurden. Im Rahmen der testweisen Durchfiihrung sollte ein
Evaluator auch uberprifen, ob durch Vorsatz oder Fehlverhalten das AbschlieRen einer Vereinbarung umgangen
werden kann.

" Fir das elektronische Format reicht die Textform i.S.v. § 126b BGB aus.

AUDITOR - European Cloud Service Data Protection Certification 8



Ermittlungsmethoden fiir den AUDITOR-Kriterienkatalog

Nr. 1.2 — Gegenstand und Dauer der Verarbeitung
(Art. 28 Abs. 3 UAbs. 1 Satz 1 DSGVO)

Kriterium

(1) Der Gegenstand und die Dauer des Auftrags sind in der rechtsverbindlichen Vereinbarung tber die Auf-
tragsverarbeitung festzulegen.

(2) Die rechtsverbindliche Vereinbarung zur Auftragsverarbeitung muss die Dauer des Auftrages durch einen
Start- und Endpunkt oder den Verweis auf eine unbestimmte Nutzungszeit festlegen.

Ermittlungsmethoden

- Dokumentpriifung, insbesondere Rechtsanalyse
- Inspektion

Ermittlung

Durch eine Dokumentprufung (insb. Durchsicht vom Cloud-Anbieter bereitgestellten Vertragsmustern, -vorlagen
oder -instanzen) und Inspektion in Form einer Dienstnutzung (insb. Einsicht ob Inhalte bei Dienstnutzung angezeigt
werden) prift der Evaluator, ob der Gegenstand und die Dauer des Auftrags festgelegt werden und dem Cloud-
Nutzer auf geeignete Weise kommuniziert werden.

Nr. 1.3 — Art und Zwecke der Datenverarbeitung
(Art. 28 Abs. 3 UAbs. 1 Satz 1 DSGVO)

Kriterium

In der rechtsverbindlichen Vereinbarung Uber die Auftragsverarbeitung werden Art und Zweck der vorgese-
henen Verarbeitung von Daten im Auftrag, die Art der verarbeiteten Daten sowie die Kategorien betroffener
Personen festgelegt.

Ermittlungsmethoden

- Dokumentpriifung, insbesondere Rechtsanalyse
- Inspektion

Ermittlung

Durch eine Dokumentprufung (insb. Durchsicht vom Cloud-Anbieter bereitgestellten Vertragsmustern, -vorlagen
oder -instanzen) und eine Inspektion in Form einer Dienstnutzung (insb. Einsicht ob Inhalte bei Dienstnutzung an-
gezeigt werden) prift der Evaluator, ob der Umfang, die Art und der Zweck der Datenverarbeitung, die Art der
verarbeiteten Daten sowie die Kategorien betroffener Personen festgelegt werden und dem Cloud-Nutzer auf ge-
eignete Weise kommuniziert werden.

Nr. 1.4 — Festlegung von Weisungsbefugnissen
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. a und h, UAbs. 2 DSGVO)

Kriterium

(1) Die rechtsverbindliche Vereinbarung uber die Auftragsverarbeitung sieht vor, dass die personenbezoge-
nen Daten nur auf dokumentierte Weisung des Cloud-Nutzers — auch in Bezug auf die Ubermittlung per-
sonenbezogener Daten in ein Drittland oder an eine internationale Organisation — verarbeitet werden,
sofern der Cloud-Anbieter nicht durch Unionsrecht oder mitgliedstaatliches Recht zur Datenverarbeitung
verpflichtet ist.

(2) Fdur den Fall, dass der Cloud-Anbieter durch Unionsrecht oder mitgliedstaatliches Recht zur Datenverar-
beitung verpflichtet ist, sieht die rechtsverbindliche Vereinbarung tber die Auftragsverarbeitung die Pflicht
des Cloud-Anbieters vor, dem Cloud-Nutzer die rechtlichen Anforderungen vor der Verarbeitung mitzutei-
len, sofern das jeweilige Recht die Mitteilung nicht wegen eines wichtigen &ffentlichen Interesses verbietet.

(38) Fur den Fall, dass die rechtsverbindliche Vereinbarung zur Auftragsverarbeitung weisungsgebundene
Ubermittlungen personenbezogener Daten an Drittlander oder internationale Organisationen auf Weisung
des Verantwortlichen vorsieht, legt die rechtsverbindliche Vereinbarung lber die Auftragsverarbeitung
fest, welche Instrumente nach Art. 45 DSGVO oder Art. 46 Abs. 2 und 3 DSGVO fiir die Ubermittlungen
genutzt und ggf. welche zusatzlichen MalRnahmen ergriffen werden sollen, um ein angemessenes Schutz-
niveau sicherzustellen.
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Ermittlungsmethoden fiir den AUDITOR-Kriterienkatalog

(4) Wird eine rechtsverbindliche Vereinbarung zur Auftragsverarbeitung im Rahmen standardisierter Massen-
geschéafte auf der Basis von allgemeinen Geschaftsbedingungen geschlossen, hat der Cloud-Anbieter —
bevor die rechtsverbindliche Vereinbarung zur Auftragsverarbeitung geschlossen wird — in seiner Dienst-
beschreibung die durch ihn technisch ausfiihrbaren Dienstleistungen auf eine aus der Cloud-Nutzer-Per-
spektive nachvollziehbare Weise so prazise wie moglich zu benennen, um diesem eine Auswahl nach Art.
28 Abs. 1 DSGVO zu ermdéglichen.

(5) Inderrechtsverbindlichen Vereinbarung tber die Auftragsverarbeitung verpflichtet sich der Cloud-Anbieter
zur Information des Cloud-Nutzers, wenn er der Ansicht ist, dass eine Weisung des Cloud-Nutzers gegen
datenschutzrechtliche Vorschriften verstoRt.

Ermittlungsmethoden

- Dokumentprifung, insbesondere Rechtsanalyse
- Inspektion

Ermittlung

Durch eine Dokumentpriifung (insb. Durchsicht vom Cloud-Anbieter bereitgestellter Vertragsmuster, -vorlagen oder
-instanzen) und Inspektion in Form einer Dienstnutzung (insb. Einsicht ob Inhalte bei Dienstnutzung angezeigt
werden) pruft der Evaluator, ob eine Dienstbeschreibung die durch den Cloud-Nutzer technisch ausfihrbaren
Dienstleistungen und Weisungsbefugnisse beschreibt und festlegt wer zur Erteilung von Weisungen befugt ist; und
wer auf Seiten des Cloud-Anbieters mit der Entgegennahme der Weisungen betraut ist, und wie diese Festlegungen
dem Cloud-Nutzer auf geeignete Weise kommuniziert werden. Auch prift der Evaluator, ob der Cloud-Anbieter
Informationen zur nicht weisungsgebundenen Verarbeitung aufgrund rechtlicher Pflichten aus Unions- oder mit-
gliedstaatlichem Recht und zur Festlegung geeigneter Garantien fiir die Dateniibermittlung in Drittlander oder in-
ternationale Organisationen in rechtsverbindlichen Vereinbarungen offenlegt und sich vertraglich verpflichtet, den
Cloud-Nutzer zu informieren, wenn er der Auffassung ist, dass eine Weisung des Cloud-Nutzers gegen daten-
schutzrechtliche Vorschriften verstoft.

Im Rahmen einer Dokumentenprifung (insb. Durchsicht vom Cloud-Anbieter bereitgestellter Vertragsmuster, -vor-
lagen, -instanzen oder geschlossener Vertrage) prift der Evaluator weiterhin, welche Instrumente nach Art. 45
DSGVO oder Art. 46 Abs. 2 und 3 DSGVO fiir die Ubermittiungen personenbezogener Daten an Drittlander oder
internationale Organisationen genutzt werden und ggf. welche zusatzlichen vertraglichen, organisatorischen
und/oder technischen MaRnahmen vertraglich festgelegt werden, wenn die genannten Instrumente alleine nicht
ausreichend sind, um ein angemessenes Schutzniveau herzustellen.

Nr. 1.5 — Ort der Datenverarbeitung
(indirekt Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. a und h DSGVO)

Kriterium

(1) In der rechtsverbindlichen Vereinbarung zur Auftragsverarbeitung wird festgelegt, ob sich der Ort der Da-
tenverarbeitung innerhalb der EU oder des EWR oder in einem Drittland befindet.?

(2) Wird die Datenverarbeitung in einem Drittland durchgefiihrt, ist dieses konkret in der rechtsverbindlichen
Vereinbarung zur Auftragsverarbeitung zu benennen.

(3) In der rechtsverbindlichen Vereinbarung zur Auftragsverarbeitung wird festgelegt, dass in den Fallen, in
denen sich wahrend ihres Geltungszeitraums der Ort der Verarbeitung &ndert, der Cloud-Anbieter diese
Anderung dem Cloud-Nutzer unverziglich mitteilt.

(4) Die rechtsverbindliche Vereinbarung zur Auftragsverarbeitung muss vorsehen, dass der Cloud-Nutzer ef-
fektiv einer Anderung hinsichtlich der Orte der Verarbeitung widersprechen kann, wenn diese substantielle
Auswirkungen3 auf die zuvor durchgefiihrten Beurteilungen haben.

Ermittlungsmethoden

- Dokumentpriifung, insbesondere Rechtsanalyse
- Inspektion

2 Dazu gehort auch der Ort, der von durch weiteren Auftragsverarbeitern (Subauftragsverarbeiter) durchgefiihrten
Verarbeitungstatigkeiten, wenn der Cloud-Anbieter einen anderen Auftragsverarbeiter mit der Durchfiihrung be-
stimmter Verarbeitungstatigkeiten im Auftrag des fiir die Verarbeitung Verantwortlichen beauftragt.

3 Eine substantielle Auswirkung auf die zuvor durchgeflihrten Bewertungen liegt vor, wenn der neue Ort der Verar-
beitung eine Datenlibermittiung auRerhalb der EU/des EWR nach sich ziehen wirde.
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Ermittlung

Durch eine Dokumentprifung (insb. Durchsicht vom Cloud-Anbieter bereitgestellten Vertragsmustern, -vorlagen
oder -instanzen) und Inspektion in Form einer Dienstnutzung (insb. Einsicht ob Inhalte bei Dienstnutzung angezeigt
werden) prift der Evaluator, ob der Ort der Datenverarbeitung (innerhalb der EU/ des EWR oder das konkrete
Drittland) und die Verpflichtung zur Meldung und Widerspruch durch den Cloud-Nutzer bei Anderungen des Ortes
festgelegt und dem Cloud-Nutzer auf geeignete Weise kommuniziert werden.

Nr. 1.6 — Verpflichtung zur Vertraulichkeit
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. b und h DSGVO)

Kriterium

Der Cloud-Anbieter verpflichtet sich in der rechtsverbindlichen Vereinbarung lber die Auftragsverarbeitung,
dass die zur Verarbeitung von personenbezogenen Daten befugten Personen vor Aufnahme der datenver-
arbeitenden Tatigkeit zur Vertraulichkeit Uber das Ende ihres Beschéaftigungsverhaltnisses hinaus verpflich-
tet werden, sofern sie nicht bereits einer angemessenen vergleichbaren gesetzlichen Verschwiegenheits-
pflicht unterliegen.

Ermittlungsmethoden

- Dokumentpriifung, insbesondere Rechtsanalyse
- Inspektion

Ermittlung

Ein Evaluator prift durch eine Dokumentpriifung (insb. Durchsicht vom Cloud-Anbieter bereitgestellten Vertrags-
mustern, -vorlagen oder -instanzen), dass der Cloud-Anbieter sich rechtsverbindlich dazu verpflichtet hat, die zur
Verarbeitung von personenbezogenen Daten befugten Personen vor Aufnahme der datenverarbeitenden Tatigkeit
zur Vertraulichkeit zu verpflichten, sofern sie nicht bereits einer angemessenen vergleichbaren gesetzlichen Ver-
schwiegenheitspflicht unterliegen. Durch eine Inspektion in Form einer testweisen Dienstnutzung kann ein Evalua-
tor prifen, ob diese Inhalte festgelegt und dem Cloud-Nutzer in der rechtsverbindlichen Vereinbarung angezeigt
werden.

Nr. 1.7 — Technisch-organisatorische Manahmen, Unterbeauftragung und Unterstiitzung
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. c, h i.V.m. Kap. Il und Art. 32 bis 36 DSGVO)

Kriterium

(1) Die dem Schutzniveau der ausgelagerten Datenverarbeitung angemessenen TOM werden in einer rechts-
verbindlichen Vereinbarung Uber die Auftragsverarbeitung festgelegt.

(2) Die rechtsverbindliche Vereinbarung tber die Auftragsverarbeitung enthalt die Angabe, ob der Cloud-An-
bieter eine Pseudonymisierung, Anonymisierung oder Verschlisselung (Nr. 2.7, Nr. 2.8 und Nr. 2.9) der
zu verarbeitenden personenbezogenen Daten vornimmt. Die Angabe sollte klarstellen, ob diese Mecha-
nismen auch gegeniber den Mitarbeitern des Cloud-Anbieters wirksam sind, die Zugang zu personenbe-
zogenen Daten haben kdnnen.

(3) Der Cloud-Anbieter legt in der rechtsverbindlichen Vereinbarung lber die Auftragsverarbeitung fest, auf
welchem Niveau er nach einem physischen oder technischen Zwischenfall die Daten des Cloud-Nutzers
und den Cloud-Dienst wiederherstellen und dem Cloud-Nutzer Zugang zum Cloud-Dienst und zu den Da-
ten sicherstellen kann (Nr. 2.11).

(4) In der rechtsverbindlichen Vereinbarung Uber die Auftragsverarbeitung wird bestimmt, wie der Cloud-An-
bieter die Bedingungen gemaf Art. 28 Abs. 2 und 4 DSGVO fur die Inanspruchnahme der Dienste weiterer
Auftragsverarbeiter einhalt.

(5) Die Verfahren und TOM zur Unterstitzung des Cloud-Nutzers bei der Erfiilllung der Betroffenenrechte
gemal Nr. 6, bei der Durchfiihrung einer Datenschutz-Folgenabschétzung gemaf Nr. 7 und zur Erfillung
der Meldepflicht bei Datenschutzverletzungen nach Nr. 8.2 werden in der rechtsverbindlichen Vereinba-
rung Uber die Auftragsverarbeitung festgelegt.4

4 Dieses Kriterium wirde nicht fir den Cloud-Nutzer gelten, der unter die Haushaltsausnahme fallt. Der Cloud-
Anbieter als Auftragsverarbeiter ist gut beraten, das Kriterium als vorhanden und potenziell zu erfiillen zu betrach-
ten, um auf solche Veranderungen in der Rolle eines Cloud-Nutzers, der zum fir die Verarbeitung Verantwortlichen
wird, reagieren zu kénnen.
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Ermittlungsmethoden

- Dokumentpriifung, insbesondere Rechtsanalyse
- Inspektion

Ermittlung

Durch eine Dokumentprifung (insb. Durchsicht vom Cloud-Anbieter bereitgestellten Vertragsmustern, -vorlagen
oder -instanzen) und eine Inspektion in Form einer Dienstnutzung (insb. Einsicht, ob Inhalte bei Dienstnutzung
angezeigt werden) pruft ein Evaluator, ob die Verfahren, Prozesse und TOM zur Unterstitzung des Cloud-Nutzers
bei der Erfullung seiner Pflichten nach Art. 33-36 DSGVO festgelegt und dem Cloud-Nutzer auf geeignete Weise
kommuniziert werden. Hierflir kbnnen die entsprechenden Dokumentationen der Verfahren und Prozesse, wie die
zur Meldung von Datenschutzverletzungen an Cloud-Nutzer, geprift werden.

Dariiber hinaus muss der Evalautor prifen, ob der Cloud-Anbieter die eingesetzten TOM zu Gewahrleistung der
Datensicherheit nach Art. 32 DSGVO in der Vereinbarung festgelegt und hinreichend beschrieben hat. Hinreichend
bedeutet, dass alle TOM beschrieben werden und eine Detaillierungsstufe erreicht wird, welche auf der einen Seite
keine sensiblen oder sicherheitskritischen Informationen preisgibt aber auf der anderen Seite einem Cloud-Nutzer
gentigend Informationen zur Beurteilung der Risikolage und der Angemessenheit der TOM erméglicht. So kann die
Angabe der TOM an den Gewahrleistungszielen ausgerichtet sein. Zur Beurteilung der Einhaltung der Bedingungen
aus Art. 28 Abs. 2 und 4 DSGVO priift der Evaluator die vom Cloud-Anbieter bereitgestellten Vertragsmuster, -vor-
lagen oder -instanzen zur Beauftragung von Subauftragnehmern im Rahmen einer Dokumentenprifung auf Voll-
standigkeit nach Art. 28 Abs. 3 DSGVO und Zulassigkeit. Siehe hierzu auch die Ermittlungsmethoden fir die Krite-
rien Nr. 10.1. bis 10.5.

Nr. 1.8 — Riickgabe von Datentragern und Léschung von Daten; Nachweis der Einhaltung der Vorschriften
und Erméglichung von und Mitwirkung an Audits
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. g und h DSGVO)

Kriterium

(1) Die Pflichten des Cloud-Anbieters zur Riickgabe aller Datentrager® (die personenbezogene Daten enthal-
ten), Ruckfihrung von allen personenbezogenen Daten und irreversiblen Léschung von personenbezoge-
nen Daten nach Ende der Auftragsverarbeitung sind in einer rechtsverbindlichen Vereinbarung zur Auf-
tragsverarbeitung festzulegen.

(2) Die Pflichten des Cloud-Anbieters, alle Informationen zur Verfiigung zu stellen, die fiir den Nachweis der
Einhaltung der in Art. 28 DSGVO erforderlich sind und die Audits, einschlief3lich Inspektionen, durch den
fur die Verarbeitung Verantwortlichen oder einen von ihm beauftragten Prifer zulassen, missen in der
rechtsverbindlichen Vereinbarung ber die Auftragsverarbeitung festgelegt sein.

Ermittlungsmethoden

- Dokumentpriifung, insbesondere Rechtsanalyse
- Inspektion

Ermittlung

Durch eine Dokumentprifung (insb. Durchsicht vom Cloud-Anbieter bereitgestellten Vertragsmustern, -vorlagen
oder -instanzen) und Inspektion in Form einer Dienstnutzung (insb. Einsicht ob Inhalte bei Dienstnutzung angezeigt
werden) prift ein Evaluator, ob die Pflichten des Cloud-Anbieters zur Rickgabe von Datentragern, Rickfiihrung
von Daten und Léschung von Daten nach Ende der Auftragsverarbeitung dem Cloud-Nutzer auf geeignete Weise
kommuniziert werden. Gleichermalien priift er, ob die Zulassung von Audits, einschlieBlich Inspektionen, durch den
fur die Verarbeitung Verantwortlichen in der Vereinbarung enthalten sind.

Durch eine Dokumentpriifung priift der Evaluator, ob der Cloud-Anbieter Nachweise zur Verfigung stellt, aus denen
hervorgeht, dass er aktiv Malnahmen zur Bereitstellung von Informationen ergreift und Audits durch den fir die
Verarbeitung Verantwortlichen oder andere von ihm beauftragte Auditoren zuldsst und dazu beitragt.

5 ISO/IEC 2382:2015, Informationstechnik - Vokabular, 2121321, "Datentrager": Material, in oder auf dem Daten
aufgezeichnet werden kénnen und von dem Daten abgerufen werden kénnen.
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Kapitel Il: Rechte und Pflichten des Cloud-Anbieters

Nr. 2 — Gewabhrleistung der Datensicherheit
durch geeignete TOM nach dem Stand der Technik

Nr. 2.1 — Datensicherheitskonzept
(Art. 24, 25, 28, 32, 35i.V.m. Art. 5 Abs. 1 lit. f und Abs. 2 DSGVO)

Kriterium

(1) Der Cloud-Anbieter fiihrt eine Risikoanalyse nach dem Stand der Technik in Bezug auf die Datensicherheit
durch und unterhalt ein Datensicherheitskonzept® entsprechend seiner Schutzklasse, das den spezifi-
schen Risiken seiner Datenverarbeitungsvorgénge, die sich insbesondere durch Vernichtung, Verlust,
Veranderung, unbefugte Offenlegung von und unbefugten Zugang zu personenbezogenen Daten ergeben
kénnen, angemessen ist. Im Rahmen der Risikobeurteilung muss der Cloud-Anbieter insbesondere die
fur Kriterium Nr.2 spezifischen Risikoszenarien berticksichtigen und entsprechende TOM umsetzen.

(2) Der Cloud-Anbieter unterhalt eine Beschreibung aller Datenkategorien, fiir die er eine Verarbeitung durch
seinem Cloud-Dienst anbieten kann.

(3) Diein Nr. 2 geforderten Angaben kénnen aufler im Datensicherheitskonzept auch in sonstigen Dokumen-
ten getroffen werden, solange diese als rechtsverbindlich fur die Auftragsverarbeitung zwischen Cloud-
Anbieter und Cloud-Nutzer vereinbart worden sind. Die Anforderungen an das Datensicherheitskonzept
gelten auch fur diese sonstigen Dokumente.

(4) Im Datensicherheitskonzept stellt der Cloud-Anbieter dar, welche TOM er umgesetzt hat, um die beste-
henden Datensicherheitsrisiken abzustellen oder einzudammen. Der Cloud-Anbieter schildert auch die
Abwagungen, die er vorgenommen hat, um zu diesen Malihahmen zu gelangen.

(5) Das Datensicherheitskonzept ist schriftlich oder in einem elektronischen Format zu dokumentieren.

(6) Das Datensicherheitskonzept ist in regelmaRigen Abstanden (d.h. mindestens jahrlich und nach jeder er-
heblichen Veranderung) auf Aktualitdt und Angemessenheit zu Giberpriifen und bei Bedarf zu aktualisieren.
Falls das Datensicherheitskonzept aktualisiert werden muss, muss der Cloud-Anbieter den Cloud-Nutzer
vor Umsetzung des Updates informieren.

(7) Das Datensicherheitskonzept beschreibt, welche Datenverarbeitungsvorgange vom Cloud-Anbieter selbst
durchgefuihrt werden und welche Datenverarbeitungsvorgange von Subauftragsverarbeitern durchgefiihrt
werden.

(8) Das Datensicherheitskonzept beschreibt, welche Datenverarbeitungsvorgange in der Verantwortung des
Cloud-Anbieters liegen und welche der Verantwortung des Cloud-Nutzers unterliegen.

(9) Soweit das Datensicherheitskonzept SicherheitsmaBnahmen des Cloud-Nutzers verlangt, sind diese dem
Cloud-Nutzer vor dem Beginn der Datenverarbeitung oder vor Anderungen an diesen schriftlich oder in
einem elektronischen Format mitzuteilen.

Ermittlungsmethoden

- Dokumentpriifung, insbesondere Rechtsanalyse
- Inspektion
- Audit

Ermittlung

Ein Evaluator prift mittels Dokumentpriifung das Vorhandensein und die Inhalte des Datensicherheitskonzepts. In
der Dokumentation wird insbesondere geprift, ob das Verfahren zur Risikobeurteilung beschrieben und mit der
DSGVO vereinbar ist, ob die Risikoermittlung korrekt durchgefiihrt wurde und ob alle identifizierten Risiken und
Risikoszenarien (und ggf. Chancen) mit Angabe einer Schwere pro Risiko aufgefiihrt werden. Weiterhin wird ge-
pruft, ob Abwagungen geschildert werden, die ein Cloud-Anbieter vorgenommen hat, und ob die TOM zur Adres-
sierung von Risiken beschrieben sind (beispielsweise Dokumentation von geplanten Malnahmen in internem Ti-
cketsystem des Unternehmens und Verweis auf durch diese MaRnahmen adressierte Risiken). Ein Evaluator sollte

6 Ein Datensicherheitskonzept dokumentiert u.a. Schutzprinzipien, identifizierte Risiken und festgelegte TOMs zum
Schutz der verarbeiteten Daten. In englischen Sprachfassungen ist auch der Begriff ,data security program“ geldu-

fig.
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auch Dokumente Uber Prozesse im Falle der Risikorealisierung (z.B. in Form von Unternehmensrichtlinien) Gber-
prifen. Zudem prift der Evaluator, ob im Datensicherheitskonzept der Verantwortungsbereich vom Cloud-Anbieter
und Subauftragsverarbeiter und Cloud-Nutzer getrennt und hinreichend beschrieben werden.

Auch prift ein Evaluator durch eine Dokumentenpriifung die Liste der vom Cloud-Anbieter verarbeiteten Datenka-
tegorien auf Konsistenz und Vollstandigkeit durch einen stichprobenartigen Abgleich der vorgelegten Beschreibung
mit den geschlossenen Vereinbarungen Uber die Auftragsverarbeitung, aus denen sich die Art der im Auftrag des
Cloud-Nutzers verarbeiteten Daten ergibt. Durch eine Dokumentenprifung prift ein Evaluator, ob das gebotene
Schutzniveau des Cloud-Dienstes fir die im Auftrag der Cloud-Nutzer verarbeiteten Daten angemessen ist.

Unterstltzend kann im Rahmen eines Audits eine Befragung durchgefiihrt werden, um die oben genannten Punkte
auf Vollsténdigkeit und Umsetzung im Unternehmen zu Gberprifen.

Soweit das Datensicherheitskonzept SicherheitsmaRnahmen des Cloud-Nutzers verlangt, prift ein Evaluator, ob
diese den Cloud-Nutzer in Schriftform oder in einem elektronischen Format mitgeteilt wurden. Hierzu prift er vor-
handener Protokolle, Vertrage, Prozessspezifikationen zur Mitteilung oder andere, relevante Dokumentationen des
Cloud-Anbieters. Eine Befragung des verantwortlichen Personals im Rahmen eines Audits hinsichtlich der Bekannt-
heit der Sicherheitsmalinahmen des Cloud-Nutzers und Mitteilungsrichtlinien kann durchgefiihrt werden, um fest-
zustellen, ob auch zukiinftig Cloud-Nutzer in diesen Fallen informiert werden. Wird der Cloud-Nutzer elektronisch
informiert, bspw. im Rahmen des Online-Registrierungsprozesses des Cloud-Dienstes, kann ein Evaluator durch
Inspektion in Form einer Dienstnutzung ebenfalls die konforme Mitteilung des Cloud-Nutzers prifen.

Aus den vorgelegten Dokumenten muss der Evaluator schlieBen kdnnen, ob das Datensicherheitskonzept aktuell
ist und fortlaufend weiterentwickelt wurde und weiterhin wird (bspw. durch Zeitstempel, Versionierungshistorie oder
Protokolle der Weiterentwicklung). Auch kann mittels Befragung oder Beobachtung wahrend eines Audits gepruft
werden, ob das Datensicherheitskonzept (mindestens jahrlich und nach jeder erheblichen Veranderung) aktualisiert
und auf Angemessenheit Uberpriift wird. Falls das Datensicherheitskonzept aktualisiert wurde, prift der Evaluator
ob der Cloud-Kunde vorab informiert wurde (bspw. iber Nachrichten, Protokolle etc.).

Weiterhin muss der Evaluator aus den vorgelegten Dokumenten schlieRen kdénnen, dass die eingesetzten Mal3-
nahmen dem Stand der Technik entsprechen und angemessen sind. Die Angemessenheit der einzelnen im Daten-
sicherheitskonzept genannten TOM und ihre Umsetzung werden nach den nachfolgenden Nummern des Katalogs
durch einen Evaluator gepruft.

Nr. 2.2 — Sicherheitsbereich und Zutrittskontrolle
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. f DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter stellt durch risikoangemessene TOM sicher, dass Raume und Anlagen gegen Scha-
digung durch héhere Gewalt” gesichert werden und Unbefugten der Zutritt zu Rdumen und Datenverar-
beitungsanlagen verwehrt wird, um unbefugte Kenntnisnahmen personenbezogener Daten und Einwir-
kungsmaglichkeiten auf die Datenverarbeitungsanlagen auszuschlielen.

(2) Der Cloud-Anbieter Gberprift den Zutritt zu Rdumen und Datenverarbeitungsanlagen durch eine Zwei-
Faktor-Authentifizierung.

(3) Die MalRnahmen sind geeignet, um den Zutritt Unbefugter aufgrund technischer oder organisatorischer
Fehler, einschlieRlich Bedienfehler, des Cloud-Anbieters oder fahrlassiger Handlungen Dritter auszu-
schlieBen. Der Cloud-Anbieter muss mindestens eine Reihe von Sicherheitsanforderungen fiir jede Si-
cherheitszone umsetzen und dokumentieren.

(4) Der Cloud-Anbieter uberpriift die Erforderlichkeit der Berechtigungen fiir den Zutritt zu Radumen und Anla-
gen in regelmagigen Abstanden (mindestens jahrlich oder bei wesentlichen Veranderungen) auf Aktualitat
und Angemessenheit und aktualisiert sie bei Bedarf.

(5) Jeder befugte Zutritt wird protokolliert.
Schutzklasse 2 und 3

(6) Die Kriterien von Schutzklasse 1 sind erfiillt.

7 Nach einer auf verschiedenen Gebieten des Unionsrechts entwickelten stédndigen Rechtsprechung sind unter
~hoéherer Gewalt* ungewdhnliche und unvorhersehbare Ereignisse zu verstehen, auf die derjenige, der sich darauf
beruft, keinen Einfluss hat und deren Folgen trotz Anwendung der gebotenen Sorgfalt nicht hatten vermieden
werden kénnen, vgl. ECLI:EU:C:2017:39, Rn. 53.
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(7) Zusétzlich ergreift der Cloud-Anbieter geeignete MaRnahmen, um Schadigungen nicht nur durch héhere
Gewalt, sondern auch durch fahrlassige Handlungen Befugter auszuschliel3en. Der Zutritt ist vor vorsatz-
lichen Handlungen Unbefugter hinreichend sicher geschitzt, was Schutz gegen Zutrittsversuche durch
bekannte Angriffsszenarien, Tauschung und Gewalt einschlieRt.

(8) Jeder unbefugte Zutritt und jeder Zutrittsversuch sind nachtraglich feststellbar.
Ermittlungsmethoden

- Dokumentprifung
Inspektion

- Prifung

- Audit

Ermittlung

Der Evaluator fiihrt insbesondere eine Durchsicht der relevanten Dokumentation zum Schutz vor Schadigung durch
héhere Gewalt und zur Zutrittskontrolle durch, dazu zahlt unter anderem die Dokumentation der TOM im Datensi-
cherheitskonzept, Betriebskontinuitadtskonzepte, Berechtigungskonzepte, und Verfahrensanweisungen/Kon-
zepte/Richtlinien zu z.B. Wachschutz, Videouberwachung, Besucherregelungen, Einbruchsmeldeanlagen, Schliefl3-
systeme und Berechtigungen.

Die Implementierung der geeigneten TOM zum Schutz vor Schadigung durch héhere Gewalt wird durch reprasen-
tative Stichproben im Rahmen eines Audits festgestellt und auf Angemessenheit Gberprift. Die Inspektion und/oder
Prifung oder Besichtigung von Serverraumen und die Beurteilung getroffener MaBnahmen (bspw. Brandfriiherken-
nungs- und Léschanlagen, Feuchtigkeits- und Temperatursensoren) kénnen durchgefiihrt werden.

Die Implementierung und der (fortlaufende) Betrieb von Zutrittskontrollen werden im Rahmen von Inspektionen,
Prifungen und eines Vor-Ort-Audits durch reprasentative Stichproben festgestellt und auf Angemessenheit Gber-
prift. Dabei prift ein Evaluator die Verfligbarkeit und Zuverlassigkeit von definierten Zutrittskontrollen und die Be-
kanntheit von Anweisungen bei Mitarbeitern, gleicht die Dokumentation mit der tatsachlichen Umsetzung der MaR-
nahmen vor Ort ab (z.B. Wachschutz aktiv, Videoliberwachung vorhanden, Aufzeichnungen und Protokolle vorhan-
den), und fihrt eine Begehung der Standorte durch. Bei dem Vor-Ort-Audit ist die entsprechende Schutzklasse zu
beriicksichtigen.

Unterstitzend kann der Evaluator einen Penetrationstest von Zutrittskontrollsystemen oder ahnliche Sicherheits-
tests sowie eine Kontrolle der Einbindung derartiger Anlagen in den Sicherheitsprozess durchfihren.

In Bezug auf das Personal fuhrt ein Evaluator eine Dokumentprifung und Befragung im Rahmen eines Audits
durch, um festzustellen ob Schulungen und Sensibilisierungsmaflnahmen (bspw. zur Social Engineering Praven-
tion) durchgefiihrt werden, um auf Kenntnis tUber entsprechende Verhaltensregeln (z.B. Umgang mit betriebsfrem-
den Personen) zu prifen, und um die Pflege und Aktualitdt der Malnahmendokumentation (z.B. Aktualitat von
Schliisselblchern) zu tberprifen.

Fir Schutzklasse 2 und 3 prift ein Evaluator durch eine Dokumentpriifung die Prozessdokumentation zur Proto-
kollierung von unbefugten Zutritten und Zutrittsversuchen, um festzustellen, ob eine fortlaufende Protokollierung
vorgenommen wird. Die tatsachliche Protokollierung kann durch die Inspektion oder Prifung von Zutritts- und Er-
eignisprotokollen oder elektronischer Priifpfade Uberprift werden, insofern diese stattgefunden haben. Im Rahmen
des Vor-Ort-Audits und einer Befragung oder Beobachtung von Mitarbeitern kann ein Evaluator priifen, ob unbe-
fugte Zutritte und Zutrittsversuch nachtraglich festgestellt werden. Fur Schutzklasse 2 und 3 gelten diese Priifungen
analog zur Feststellung, ob auch jeder autorisierte Zutritt protokolliert wurde.

Nr. 2.3 — Zugangskontrolle®
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. f DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter stellt sicher, dass Unbefugte keinen Zugang zu Datenverarbeitungssystemen erhalten
und auf diese einwirken kénnen. Dies gilt auch flr Sicherungskopien, soweit diese personenbezogene
Daten enthalten.

(2) Der Cloud-Anbieter Uberprift die Erforderlichkeit der Berechtigungen fiir den Zugang zu Datenverarbei-
tungssystemen in regelmaRigen Abstanden (mindestens jahrlich oder bei wesentlichen Veranderungen)
auf Aktualitdt und Angemessenheit und aktualisiert sie bei Bedarf.

8 Der Zugang bezieht sich auf jede Form der Annaherung an Datenverarbeitungssysteme. Im Gegensatz dazu
bezieht sich der Zugriff auf jede Form der tatsachlichen Nutzung von Datenverarbeitungssystemen.
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(3) Der Cloud-Anbieter Gberpruft den Zugang von Befugten Uber das Internet durch eine Zwei-Faktor- Au-
thentifizierung. Der Zugang uber das Internet wird Uber Transportverschlisselung nach dem Stand der
Technik umgesetzt.

Die MaRnahmen zur Zugangskontrolle sind so ausgestaltet um im Regelfall den Zugang zu Datenverar-
beitungssystemen durch Unbefugte aufgrund technischer oder organisatorischer Fehler, einschlieRlich
Bedienfehler, des Cloud-Anbieters oder fahrlassiger Handlungen des Cloud-Nutzers oder Dritter auszu-
schlieRen. Die MaRnahmen missen sicherstellen, dass durch die Dokumentation und Umsetzung von
Verfahren zur Vergabe, Aktualisierung und Aufhebung von Zugriffsrechten ein unbefugter Zugang zu Da-
tenverarbeitungssystemen verhindert wird.

Schutzklasse 2
(4) Die Kriterien von Schutzklasse 1 sind erfiillt.

(5) Gegen zu erwartenden vorsatzlichen unbefugten Zugang besteht ein Schutz, der zu erwartende Zugangs-
versuche ausschlief3t. Dazu gehéren insbesondere ein hinreichender Schutz gegen bekannte Angriffssze-
narien sowie Mal3nahmen, die einen unbefugten Zugang im Regelfall nachtraglich feststellbar machen.

Schutzklasse 3
(6) Die Kriterien von Schutzklasse 1 und Schutzklasse 2 sind erfiillt.

(7) Der Cloud-Anbieter schlie®t den unbefugten Zugang zu Datenverarbeitungssystemen aus. Dies schlief3t
regelmaRig Malnahmen zur aktiven Erkennung von Angriffen ein. Jeder unbefugte Zugang und entspre-
chende Versuche sind nachtraglich feststellbar.

Ermittlungsmethoden

- Dokumentpriifung
Inspektion

- Prifung

- Audit

Ermittlung

Der Evaluator fiihrt eine Durchsicht der Dokumentation zur Zugangskontrolle durch, darunter bspw. Dokumentation
der TOM im Datensicherheitskonzept, Berechtigungskonzepte, Verfahrensanweisungen, Richtlinien/Konzepten zu
Kennwortern, Dokumentation zu Authentifizierungs- und Verschliisselungskonzepten bei dem Zugriff (berechtigter
Mitarbeiter), und zu Zugangsberechtigungen.

Die Implementierung und der (fortlaufende) Betrieb von Zugangskontrollen werden im Rahmen eines Vor-Ort-Au-
dits, Inspektionen und Priifungen durch reprasentative Stichproben festgestellt und auf Angemessenheit geman
der Schutzklasse Uberpriift. Durch eine Befragung des Personals im Rahmen des Audits sollte gepriift werden, ob
dieses Kenntnis Uber entsprechende Verhaltensregeln (z.B. des Verbots der Weitergabe von Passwértern) hat,
und ob MaRBnahmen auch gemaR der Dokumentation durchgefuhrt werden (z.B. Prifung des Entzuges von Zu-
gangsrechten nach Austritt von Mitarbeitern aus der Organisation). Im Rahmen einer Prifung in Form einer Asset-
prifung kénnen auch Zugangsschnittstellen auf Sicherheit Gberprift werden (bspw. Sperrung von Computern von
Mitarbeitern).

Wird ein Fernzugang uber das Internet ermdglicht, so wird dieser gesondert auf Sicherheit und Angemessenheit
gepriift. Unterstlitzend kdnnen Sicherheitstests (bspw. Prifung auf Verschllisselung) durchgefiihrt werden.

Aus den vorgelegten Dokumenten muss der Evaluator schlieRen kdnnen, ob das Zugangskonzept und die Berech-
tigungen aktuell sind und fortlaufend aktualisiert werden (bspw. durch Zeitstempel, Versionierungshistorie oder
Protokolle der Aktualisierung). Auch kann strichprobenartig die Aktualitdt und Angemessenheit von Berechtigung
Uberprift werden. Mittels Befragung oder Beobachtung wahrend eines Audits kann gepruft werden, ob Prozesse
zur Aktualisierung der Zugangsberechtigungen durchgefiihrt werden und Mitarbeiter die entsprechenden Richtlinien
kennen.

Fur Schutzklasse 2 und 3 pruft ein Evaluator durch eine Dokumentpriifung die Prozessdokumentation zur Feststel-
lung von unbefugten Zugangen. Die tatsachliche Feststellung im Regelfall kann durch die Inspektion oder Prifung
von Zugangs- und Ereignisprotokollen oder elektronischer Priifpfade tGberprift werden, insofern unbefugte Zugange
stattgefunden haben. Im Rahmen des Vor-Ort-Audits und einer Befragung oder Priifung kann ein Evaluator prifen,
ob unbefugte Zugange im Regelfall nachtraglich festgestellt werden kénnen. Fir Schutzklasse 3 priift ein Evaluator
analog, ob jeder unbefugte Zugang und entsprechende Versuche nachtraglich feststellbar sind.
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Nr. 2.4 — Zugriffskontrolle®
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. f DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter stellt durch TOM sicher, dass Berechtigte nur im Rahmen ihrer Berechtigungen Zugriff
auf personenbezogene Daten nehmen kénnen und unbefugte Einwirkungen auf personenbezogene Daten
ausgeschlossen werden. Dies gilt auch fir Datensicherungen, soweit sie personenbezogene Daten ent-
halten.

(2) Der Cloud-Anbieter erméglicht es dem Cloud-Nutzer, dass dieser verschiedene zweckbezogene Nutzer-
rollen fiir seine Mitarbeiter festlegen kann, um unbefugte Zugriffe auf personenbezogene Daten logisch
auszuschlielRen.

(3) Der Cloud-Anbieter Uberpriift die Erforderlichkeit der Berechtigungen fiir den Zugriff auf personenbezo-
gene Daten in regelmafRigen Abstanden (mindestens jahrlich oder bei wesentlichen Veranderungen) auf
Aktualitdt und Angemessenheit und aktualisiert sie bei Bedarf.

(4) Der Cloud-Anbieter kontrolliert (d.h. Gberwacht und bewertet) und protokolliert alle Zugriffe auf personen-
bezogene Daten.

(5) Die MaRnahmen sind geeignet, um im Regelfall den Zugriff auf personenbezogene Daten durch Unbefugte
aufgrund technischer oder organisatorischer Fehler, einschliellich Bedienfehler, des Cloud-Anbieters oder
fahrlassiger Handlungen des Cloud-Nutzers oder Dritter auszuschlieRen Die Malnahmen missen sicher-
stellen, dass vorsatzliche Eingriffe in der Regel verhindert werden.

(6) Fur Zugriffe von Befugten auf personenbezogene Daten Uber das Internet ist eine Zwei Faktor-Authentifi-
zierung erforderlich.

(7) Der Cloud-Anbieter schitzt administrative Zugriffe und Tatigkeiten auf kritischen Systemen durch einen
starken Authentisierungsmechanismus und protokolliert diese. Die Fernadministration des Cloud-Dienstes
durch Mitarbeiter des Cloud-Anbieters erfolgt tiber einen verschliisselten Kommunikationskanal.

(8) Ist ein privilegierter Zugriff der Mitarbeiter des Cloud-Anbieters auf personenbezogene Daten auf Weisung
im Cloud-Dienst vorgesehen, ist dieser eindeutig geregelt und dokumentiert. Die privilegierten Zugriffe
weisen eine andere Nutzeridentitat auf als die Zugriffe fiir die tagliche Arbeit.

Schutzklasse 2
(9) Die Kriterien von Schutzklasse 1 sind erfllt.

(10) Zu erwartende vorsatzliche unbefugte Zugriffe sind ausgeschlossen. Dazu gehéren insbesondere ein hin-
reichender Schutz gegen bekannte Angriffsszenarien sowie MaRnahmen, durch die ein unberechtigter
Zugriff im Regelfall nachtraglich festgestellt werden kann.

(11) Sofern ein privilegierter Zugriff vorliegt, darf dieser nur in Rollen erfolgen, die von der Administration und
vom Rechenzentrumsbetrieb unabhangig sind. Der privilegierte Zugriff ist mit Zwei-Faktor-Authentifizie-
rung abzusichern und die Anzahl der Mitarbeiter mit privilegiertem Zugriff ist so gering wie maoglich zu
halten.

Schutzklasse 3
(12) Die Kriterien von Schutzklasse 1 und Schutzklasse 2 sind erfillt.

(13) Unbefugte Zugriffe auf Daten sind bezogen auf die Ergebnisse der Risikoanalyse ausgeschlossen. Dies
schlief3t regelmaflig manipulationssichere technische Malinahmen zur Pravention und aktiven Erkennung
von Angriffen ein. Jeder unbefugte Zugriff und entsprechende Versuche sind nachtraglich feststellbar.

Ermittlungsmethoden

- Dokumentpriifung
- Inspektion

- Prifung

- Audit

9 Der Zugriff bezieht sich auf jede Form der tats&chlichen Nutzung von Datenverarbeitungssystemen. Im Gegensatz
dazu bezieht sich der Zugang auf jede Form der Anndherung an Datenverarbeitungssysteme.
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Ermittlung

Ein Evaluator flihrt eine Durchsicht der Dokumentation zur Zugriffskontrolle durch, darunter Dokumentation der
TOM im Datensicherheitskonzept, Berechtigungskonzepte, Verfahrensanweisungen, Regelungen fiir privilegierten
Zugriffe und Zugriffsrichtlinien. Hierbei wird insb. auch gepriift, ob Cloud-Nutzer verschiedene zweckbezogene Nut-
zerrollen festlegen kénnen.

Insofern ein privilegierter Zugriff der Mitarbeiter des Cloud-Anbieters auf personenbezogene Daten auf Weisung
des Cloud-Nutzers gegeben ist, so pruft ein Evaluator die rechtverbindlichen Vereinbarungen mit dem Cloud-Nutzer
oder andere Dokumente zur Weisungsbeauftragung durch den Cloud-Nutzer, ob die Weisungen hierzu dokumen-
tiert und geregelt sind. Im Rahmen eines Audits kénnen auch Mitarbeiterbefragungen durchgefiihrt werden, um
festzustellen, ob der privilegierte Zugriff nur in Rollen erfolgt, die von der Administration und vom Rechenzentrums-
betrieb unabhangig sind.

Wird ein Fernzugang Uber das Internet ermdéglicht, so wird dieser gesondert auf Sicherheit und Angemessenheit
gepriift. Hierzu kdnnen Sicherheitstests (bspw. Prifung auf Verschlisselung) durchgefiihrt werden. Auch sollten
Sicherheitstests durchgefiihrt werden, um zu prifen ob administrative Zugriffe und Tatigkeiten auf kritischen Sys-
temen ausreichend stark gesichert sind. Ein Evaluator prift stichprobenartig vorgelegte Protokolle oder Ausziige
aus Datenbanken, um sicherzustellen, dass administrative Zugriffe und Tatigkeiten auf kritischen Systemen proto-
kolliert werden.

Die Implementierung von TOM zur Zugriffskontrolle wird im Rahmen von Inspektionen, Priifungen und ein Vor-Ort-
Audit durch reprasentative Stichproben festgestellt und auf Angemessenheit gemal der Schutzklasse Uberprift.
Bei der Inspektion und Prifung kénnen insbesondere eine Vorgangsiiberwachung und die Durchfiihrung von Da-
tenverarbeitungsvorgangen, und bei Bedarf eine Assetprifung durchgefiihrt werden. Dabei sind bspw. die Firewall-
konfiguration, VPN-Zugéange, Telearbeitsplatze, Authentisierungen, und Verschlisselungen zu testen. Auch kén-
nen testweise administrative Tatigkeiten durchgefihrt und ihre Protokollierung Uberprift werden.

Durch eine Befragung des Personals wahrend des Audits sollte gepriift werden, ob diese Kenntnis Uber entspre-
chende Verhaltensregeln haben (z.B. des Verbots der Weitergabe von Passwértern), und ob Manahmen auch
gemaf der Dokumentation durchgefihrt werden (z.B. Prifung des Entzuges von Zugriffsrechten nach Austritt von
Mitarbeitern aus der Organisation). Auch kann eine Fernadministration durch Mitarbeiter testweise beobachtet wer-
den, um die Einhaltung der Kriterien zu inspizieren.

Aus den vorgelegten Dokumenten muss der Evaluator schlieRen kénnen, ob das Zugriffskonzept und die Berech-
tigungen aktuell sind und fortlaufend aktualisiert werden (bspw. durch Zeitstempel, Versionierungshistorie oder
Protokolle der Aktualisierung). Auch kann strichprobenartig die Aktualitdt und Angemessenheit von Berechtigung
Uberpriift werden. Mittels Befragung oder Beobachtung wéahrend eines Audits kann geprift werden, ob Prozesse
zur Aktualisierung der Zugriffsberechtigungen durchgefiihrt werden und Mitarbeiter die entsprechenden Richtlinien
kennen.

Fir Schutzklasse 2 und 3 prift ein Evaluator durch eine Dokumentpriifung die Prozessdokumentation zur Feststel-
lung von unbefugten Zugriffen. Die tatsachliche Feststellung im Regelfall kann durch die Inspektion oder Prifung
von Zugriffs- und Ereignisprotokollen oder elektronischer Prifpfade tberprift werden, insofern unbefugte Zugriffe
stattgefunden haben. Im Rahmen des Vor-Ort-Audits und einer Befragung oder Priifung kann ein Evaluator prifen,
ob unbefugte Zugriffe im Regelfall nachtraglich festgestellt werden kénnen. Fir Schutzklasse 3 prift ein Evaluator
analog, ob jeder unbefugte Zugriff und entsprechende Versuche nachtraglich feststellbar sind.

Nr. 2.5 — Ubertragung von Daten und Transportverschliisselung
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. f und Abs. 2 DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter setzt bei Datenlibertragungsvorgangen eine Transportverschlisselung nach dem
Stand der Technik ein oder fordert dies durch entsprechende Konfiguration von Schnittstellen. Er muss
zudem die offiziellen Normen oder die dem Stand der Technik entsprechenden Spezifikationen dokumen-
tieren, die er zur Festlegung seiner TOM in Bezug auf Transportverschlisselung nutzt. Die eingesetzte
Transportverschlisselung muss gewahrleisten, dass personenbezogene Daten bei der elektronischen
Ubertragung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen.

(2) Die MaRnahmen sind geeignet, im Regelfall Angriffe Unbefugter aufgrund technischer oder organisatori-
scher Fehler, einschlieBlich Bedienfehler, des Cloud-Anbieters oder seiner Mitarbeiter oder fahrlassiger
Handlungen des Cloud-Nutzers oder Dritter auszuschlieRen. Die Malnahmen sind ferner geeignet, die
fahrlassige Weitergabe von Daten an Unbefugte durch den Cloud-Anbieter und seine Mitarbeiter auszu-
schlieBen. Schutzmaflnahmen verhindern vorsétzliche Eingriffe. Bei verschlisselter Ubertragung sind die
Schlissel gemaR offizieller Normen oder des Standes der Technik sicher aufzubewahren und der Zugriff
zum Schlissel muss kontrolliert werden (Nr. 2.4).
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(3) Der Cloud-Anbieter protokolliert automatisiert die Metadaten'® aller Dateniibertragungsvorgange, ein-
schlieBlich der Empfanger, auch solche vom und an den Cloud-Nutzer oder an Subauftragsverarbeiter.
Nr. 2.6 (1) findet entsprechende Anwendung.

(4) Die Anforderungen dieses Kriteriums gelten auch fiir die Ubertragung von Daten im eigenen Netzwerk des
Cloud-Anbieters und seiner Subauftragsverarbeiter und zwischen diesen.

(5) Der Cloud-Anbieter schiitzt den Transport von Datentragern mit TOM, sodass personenbezogene Daten
beim Transport der Datentrager nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen.
Der Cloud-Anbieter dokumentiert die Transporte.

Schutzklasse 2
(6) Die Kriterien von Schutzklasse 1 sind erfllt.

(7) Der Cloud-Anbieter schitzt die Daten gegen vorsatzliches unbefugtes Lesen, Kopieren, Verandern oder
Entfernen und schlie®t zu erwartende Versuche aus. Zu den SchutzmalRnahmen gehdren insbesondere
ein hinreichender Schutz gegen bekannte Angriffsszenarien sowie Ma3nahmen, durch die ein unbefugtes
Lesen, Kopieren, Verandern oder Entfernen im Regelfall (nachtraglich) festgestellt werden kann.

Schutzklasse 3
(8) Die Kriterien von Schutzklasse 1 und Schutzklasse 2 sind erfiillt.

(9) Der Cloud-Anbieter schlief3t unbefugtes Lesen, Kopieren, Verandern oder Entfernen von aus. Er ergreift
regelmafig Malnahmen zur aktiven Erkennung und Abwehr von Angriffen und stellt jedes unbefugte Le-
sen, Kopieren, Verandern oder Entfernen von Daten und auch jeden entsprechenden Versuch nachtrag-
lich fest.

Ermittlungsmethoden

- Dokumentpriifung
- Prifung
- Audit

Ermittlung

Ein Evaluator fiihrt eine Durchsicht der Dokumentation zur Ubertragung von Daten und Transportverschliisselung
durch, darunter bspw. die der TOM im Datensicherheitskonzept, Verfahrensanweisungen, Richtlinien, Protokoll-
und Logdaten, Ergebnisprotokolle interner/externer Audits, Dokumentationen zum Stand der Technik, Ubersicht zu
eingesetzten Sicherheitsscannern, Dokumentation des Infrastrukturzugriffs via APls, Dokumente zum Schlissel-
management (insb. Zugriff und Verwahrung der Schliissel), Dokumente zum Transport von Datentrédgern, und Do-
kumentation der Prozesse zur Datenweitergabe.

Es muss ein Abgleich der Dokumentation mit der tatsachlichen Umsetzung der MalRnahmen durchgefihrt werden.
Dabei sollte die Wirksamkeit und Aktualitat der Verschliisselung oder anderen Malnahmen mit geeigneten Sicher-
heitstests (z.B. Penetrationstests) oder anderen technischen Mitteln Uberpriift werden. Der Evaluator priift Proto-
kolle Giber Metadaten aller Dateniibertragungsvorgange stichprobenartig fiir jeweils Ubertragungen an den Cloud-
Nutzer und an den Subauftragsverarbeiter und im eigenen Netzwerk. Falls ein Transport von Datentragern vorge-
nommen wurde, priift ein Evaluator die Protokolle zu den Transporten.

Auch eine Befragung der Mitarbeiter z.B. in Hinblick auf die Kenntnis der relevanten Richtlinien und Anweisungen
und eine Stichprobenprifung der Reaktion relevanter Mitarbeiter zur Umsetzung festgelegter Richtlinien und An-
weisungen sollte durchgefuhrt werden.

Fir Schutzklasse 2 und 3 pruft ein Evaluator durch eine Dokumentprifung die Dokumentation zur Feststellung von
unbefugten Lesen, Kopieren, Verandern oder Entfernen von personenbezogenen Daten. Die tatsachliche Feststel-
lung im Regelfall kann durch die Prifung von Ereignisprotokollen, Protokollen zur Abwehr und Erkennung von
Angriffen, oder elektronischer Priifpfade tberprift werden, insofern unbefugte Tatigkeiten stattgefunden haben. Fiir
Schutzklasse 3 priift ein Evaluator analog, ob jedes unbefugte Lesen, Kopieren, Verandern oder Entfernen von
Daten und entsprechende Versuche nachtraglich feststellbar sind.

10 Metadaten beziehen sich auf Informationen, die andere Daten beschreiben. Sie liefern Kontext, Attribute und
Details zu einem bestimmten Datensatz und helfen dabei, diesen zu organisieren, zu verstehen und zu verwalten.
Einfacher ausgedriickt: Metadaten sind Daten uber Daten.
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Nr. 2.6 — Nachvollziehbarkeit der Datenverarbeitung
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. c, e, f und Abs. 2 DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter protokolliert Eingaben, Veranderungen und Léschungen personenbezogener Daten,
die bei der bestimmungsgemaRen Nutzung des Cloud-Dienstes durch den Cloud-Nutzer oder bei admi-
nistrativen MaRnahmen des Cloud-Anbieters erfolgen, um eine nachtragliche Prifbarkeit und Nachvoll-
ziehbarkeit der Datenverarbeitung sicherzustellen. Er beachtet bei Protokollierungen die Grundsatze der
Erforderlichkeit, Zweckbindung, Datenminimierung und Speicherbegrenzung. Der Cloud-Anbieter muss
die Protokolldaten sicher aufbewahren.

(2) Der Cloud-Anbieter gestaltet die Protokollierung so, dass die Nachvollziehbarkeit von Eingaben, Verande-
rungen und Léschungen im Regelfall auch bei technischen oder organisatorischen Fehlern, einschlief3lich
Bedienfehlern des Cloud-Anbieters oder seiner Mitarbeiter oder fahrlassige Handlungen des Cloud-Nut-
zers oder Dritter gewahrt bleibt. Er sieht einen Mindestschutz gegen vorséatzliche Manipulationen an den
MafRnahmen zur Nachvollziehbarkeit vor, der solche Manipulationen erschwert, indem zumindest alle Pro-
tokolldaten in einer integritdtsgeschutzten Form gespeichert werden, die ihre Auswertung ermdglicht.

(3) Der Cloud-Anbieter muss Verfahren zur Analyse und Uberpriifung von Protokollen einrichten, um Anoma-
lien und Vorfalle effektiv erkennen und in der Folge einen Alarm auslésen zu kdnnen. Er muss derartige
Ereignisse bei der Prifung der Risikoanalyse miteinbeziehen (Nr. 2.1 [6]).

Schutzklasse 2
(4) Die Kriterien von Schutzklasse 1 sind erfillt.

(5) Der Cloud-Anbieter sieht gegen zu erwartende vorsatzliche Manipulationen der Protokollierungsinstanzen
und gegen vorsatzliche Zugriffe auf oder Manipulationen von Protokollierungsdateien (Logs) durch Unbe-
fugte einen Schutz vor, der zu erwartende Manipulationsversuche ausschlieBt. Zu diesen Schutzmafinah-
men gehoren insbesondere ein hinreichender Schutz gegen bekannte Angriffsszenarien sowie Maf3nah-
men, durch die eine Manipulation im Regelfall (nachtraglich) festgestellt werden kann.

Schutzklasse 3
(6) Die Kriterien von Schutzklasse 1 und Schutzklasse 2 sind erfilllt.

(7) Der Cloud-Anbieter schliet Manipulationen von Protokollierungsinstanzen und -dateien (Logs) aus. Er
ergreift regelmalig Malnahmen zur aktiven Erkennung von Manipulationen und stellt jede Manipulation
und auch jeden entsprechenden Versuch nachtraglich fest.

Ermittlungsmethoden

- Dokumentprifung
- Inspektion

- Prifung

- Audit

Ermittlung

Zur Priifung des Kriteriums flhrt ein Evaluator eine Dokumentpriifung durch, indem er (im Datensicherheitskonzept)
pruft, wie ein Cloud-Anbieter durch Festlegung von Gegenstand und Umfang der Protokollierung, Aufbewahrung,
Integritatsschutz und Léschung von Protokollen und der Verwendung der Protokolldaten die Datenschutzziele si-
cherstellt. Weitere Dokumente kénnen Berechtigungskonzepte (insb. Nutzer- und Administratorenberechtigungen),
Verfahrensanweisungen, Richtlinien, Protokoll- und Logdaten, Ergebnisprotokolle interner/externer Audits, und Ri-
sikoanalysen sein. Hierzu zahlen auch Dokumentationen (iber die Anwendung von Verfahren zur Uberpriifung von
Protokollen (bspw. durchgefiihrte Anomalieprifungen, ausgeldste Alarme etc.).

Die Implementierung dieses Protokollierungskonzepts und Verfahren zur Analyse und Uberpriifung werden durch
reprasentative Stichproben im Rahmen des laufenden Betriebs festgestellt und auf Angemessenheit Gberprift. Ins-
besondere sollte durch eine Inspektion in Form einer Vorgangsiberwachung festgestellt werden, ob entsprechende
Protokolleintrdge bei Eingaben, Veranderungen und Léschungen personenbezogener Daten erzeugt werden.
Durch die Verwendung von Sicherheitstests kdnnen auch angewendete SchutzmaRRnahmen von Protokollen gegen
Manipulation Uberpriift werden.

Unterstiitzend kann eine Befragung von Mitarbeitern im Rahmen eines Audits zusatzlich zum Abgleich der in der
Dokumentation spezifizierten mit der tatséchlichen Durchfiihrung der Malnahmen durchgefihrt werden.

Fir Schutzklasse 2 und 3 prift ein Evaluator durch eine Dokumentprifung die Dokumentation zur Feststellung von
Manipulationen der Protokollierungen. Die tatsachliche Feststellung im Regelfall kann durch die Inspektion oder
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Prifung von Ereignisprotokollen, Protokollen zur Abwehr und Erkennung von Manipulationen, oder elektronischer
Prifpfade Uberpriift werden, insofern Manipulationen stattgefunden haben. Fiir Schutzklasse 3 priift ein Evaluator
analog, ob jede Manipulation und moglichst auch jeder entsprechender Versuch nachtraglich feststellbar sind.

Nr. 2.7 — Pseudonymisierung
(Art. 32 Abs. 1 lit. a DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter ermdglicht es dem Cloud-Nutzer, Daten zu verarbeiten, die der Cloud-Nutzer pseudo-
nymisiert Ubertragt.

(2) Erfordert die Art des Auftrags mit dem Cloud-Nutzer die De-Pseudonymisierung der Daten, stellt der
Cloud-Anbieter sicher, dass die De-Pseudonymisierung nur auf dokumentierte Weisung des Cloud-Nut-
zers erfolgt.

Schutzklasse 2 und 3
(3) Die Kriterien von Schutzklasse 1 sind erfiillt.

(4) Soweit mit dem Cloud-Nutzer vereinbart (Nr. 1.7), stellt der Cloud-Anbieter sicher, dass die Daten pseu-
donymisiert verarbeitet werden. Entsprechend der rechtsverbindlichen Vereinbarung zur Auftragsverar-
beitung pseudonymisiert der Cloud-Nutzer die personenbezogenen Daten selbst oder der Cloud-Anbieter
fuhrt die Pseudonymisierung auf Weisung des Cloud-Nutzers durch.

(5) Wird die Pseudonymisierung vom Cloud-Anbieter durchgefiihrt, so stellt dieser sicher, dass die zuséatzli-
chen Informationen zur Identifizierung der betroffenen Person gesondert aufbewahrt werden. Der Daten-
satz mit der Zuordnung des Kennzeichens zu einer Person muss so geschitzt werden, dass zu erwartende
Manipulationsversuche ausgeschlossen werden.

(6) Ist die Pseudonymisierung der Daten auf Weisung des Cloud-Nutzers nicht gegeniber allen Mitarbeitern
des Cloud-Anbieters wirksam, ist der Kreis der privilegierten Mitarbeiter auf das unbedingt Erforderliche
zu begrenzen.

(7) Der Cloud-Anbieter gewahrleistet, dass er die technische Entwicklung im Bereich der Pseudonymisie-
rungsverfahren laufend verfolgt (mindestens jahrlich) und seine Verfahren dem Stand der Technik!! ent-
sprechen (wie in den Umsetzungshinweisen beschrieben).

Ermittlungsmethoden

- Dokumentpriifung
Inspektion

- Prifung

- Audit

Ermittlung

Fur Schutzklasse 1 priift ein Evaluator Dokumentationen tber den Prozess der Datenverarbeitung, insbesondere
im Hinblick auf pseudonymisierte Daten. Im Rahmen einer Inspektion kann eine testweise Dienstnutzung mit pseu-
donymisierten Daten durchgefiihrt und die anschlieRende erfolgreiche Verarbeitung festgestellt werden. Erfordert
die Art des Auftrags mit dem Cloud-Nutzer die De-Pseudonymisierung der Daten, prift ein Evaluator die rechtsver-
bindliche Vereinbarung mit dem Cloud-Nutzer oder andere Dokumente zur Weisungserteilung des Cloud-Nutzers,
ob die De-Pseudonymisierung nur auf dokumentierte Weisung des Cloud-Nutzers erfolgt. Im Rahmen einer Prifung
in Form einer Assetprifung stellt der Evaluator fest, ob der dokumentierten Weisung bei der De-Pseudonymisierung
entsprochen wird.

Fir Schutzklasse 2 und 3 prift der Evaluator das Datensicherheitskonzept, darunter wie Pseudonymisierungen
vorgenommen, ldentifizierungsdaten sicher aufbewahrt und gegen Manipulation geschiitzt, und pseudonymisierte
Daten verarbeitet werden (bspw. Priifung von Dokumentationen der TOM, Verfahrensanweisungen, Richtlinien,
Protokoll- und Logdaten, Ergebnisprotokolle interner/externer Audits, und der Risikoanalyse).

Die Implementierung der Pseudonymisierungsverfahren wird fir Schutzklasse 2 und 3 im Rahmen einer Inspektion
und/oder Prifung durch reprasentative Stichproben festgestellt und auf Angemessenheit Gberprift. Ebenso wird

"1 Der Stand der Technik umfasst das, was derzeit als beste Praktiken, Technologien, Methoden und Strategien
zum Schutz von Informationssystemen allgemein anerkannt ist. Der Stand der Technik bedeutet nicht notwendi-
gerweise die technologisch fortschrittlichste Lésung, sondern umfasst robuste Technologien und Prozesse sowie
qualifiziertes Personal, um wirksam gegen die sich fortentwickelnden Datenschutzbedrohungen zu schitzen.
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die korrekte Verarbeitung der pseudonymen Daten durch eine Prifung festgestellt. Dazu sollten die Art der einge-
setzten Programme, die Programmierungen zur Pseudonymisierung und deren Konfiguration im Rahmen einer
Assetprifung Uberprift werden, und eine stichprobenartige Priifung von Datensatzen durchgefiihrt werden.

Eine Uberpriifung der Wirksamkeit der MaRnahmen zum Schutz der zusétzlichen Informationen zur Identifizierung
ist ebenfalls fir Schutzklasse 2 und 3 erforderlich. Hierzu kénnen auch unterstiitzend Sicherheitstests Anwendung
finden (bspw. Schwachstellen- und Penetrationstests).

Eine Befragung von Mitarbeitern im Rahmen eines Audits kann zuséatzlich zum Abgleich der in der Dokumentation
spezifizierten mit der tatsachlichen Durchfiihrung der MalRnahmen fiir Schutzklasse 2 und 3 durchgefiihrt werden
(bspw. Befolgung von Richtlinien und SchutzmalRnahmen, Bekanntheit der Weisungen zur De-Pseudonymisie-
rung).

Durch eine Dokumentenprifung (bspw. Protokolle, Versionierungshistorie) prift der Evaluator fir Schutzklasse 2
und 3, ob der Cloud-Anbieter die technische Entwicklung im Bereich der Pseudonymisierungsverfahren laufend
verfolgt. Dies kann auch im Rahmen einer Assetpriifung bei einer Priifung (bspw. Nachweis iiber Anderungen am
Programmcode zur Pseudonymisierung, Aktualisierung von Bibliotheken etc.) festgestellt werden. Durch eine Be-
fragung der Mitarbeiter sollte ebenfalls Gberprift werden, ob diese die aktuellen Empfehlungen zur Pseudonymi-
sierung kennen und umsetzten.

Nr. 2.8 — Anonymisierung
(Art. 5 Abs. 1 lit. c DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter stellt durch implementierte TOMs'2 sicher, dass Anonymisierung '3 (d.h. eine Re-lden-
tifizierung personenbezogener Daten in einem anonymisierten Datensatz) nicht rlickgangig gemacht wer-
den kann.

Schutzklasse 2 und 3

(2) Soweit mit dem Cloud-Nutzer vereinbart (Nr. 1.7), stellt der Cloud-Anbieter sicher, dass die Daten anony-
misiert verarbeitet werden. Entsprechend der rechtsverbindlichen Vereinbarung zur Datenverarbeitung
anonymisiert der Cloud-Nutzer die personenbezogenen Daten selbst oder der Cloud-Anbieter auf Wei-
sung.

(3) Wird die Anonymisierung vom Cloud-Anbieter durchgefiihrt, so gewahrleistet er, dass er die technische
Entwicklung im Bereich der Anonymisierungsverfahren laufend verfolgt und seine Verfahren dem Stand
der Technik'# entsprechen.

Ermittlungsmethoden

- Dokumentprifung
Inspektion

- Prifung

- Audit

Ermittlung

Fir Schutzklasse 1 prift ein Evaluator Dokumentationen tber den Prozess der Datenverarbeitung, insbesondere
im Hinblick auf anonyme Daten. Im Rahmen einer Inspektion kann eine testweise Dienstnutzung mit anonymen
Daten durchgefiihrt und die anschlieRende erfolgreiche Verarbeitung festgestellt werden. Der Evaluator prift vor-

2 Technische SchutzmaRnahmen kénnen die Verhinderung von automatischer Datenaggregation, -synthese usw.
umfassen, die zur Aufhebung der Anonymisierung fiihren konnten, sowie die Verwaltung der Zugriffsrechte der
autorisierten Mitarbeiter, um bdswilliges Verhalten zu verhindern. Organisatorische SchutzmalRnahmen stellen u.
a. sicher, dass Mitarbeiter kein Verhalten an den Tag legen, das auf die Aufhebung der Anonymisierung abzielt,
wie z. B. das Ausfragen von Cloud-Nutzern Uber ihre Anonymisierungspraktiken, um potenzielle Schwachstellen
oder Schwachpunkte der angewandten Anonymisierungstechniken auszunutzen.

3 TOMs in Bezug auf die Anonymisierung missen daher offiziellen Normen oder dem Stand der Technik entspre-
chen.

4 Der Stand der Technik umfasst das, was derzeit als beste Praktiken, Technologien, Methoden und Strategien
zum Schutz von Informationssystemen allgemein anerkannt ist. Der Stand der Technik bedeutet nicht notwendi-
gerweise die technologisch fortschrittlichste Lésung, sondern umfasst robuste Technologien und Prozesse sowie
qualifiziertes Personal, um wirksam gegen die sich fortentwickelnden Datenschutzbedrohungen zu schitzen.
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gelegte Dokumentationen iber implementierte TOMs, welche sicherstellen, dass eine Anonymisierung nicht riick-
gangig gemacht werden kann. Eine Befragung von Mitarbeiter kann ebenfalls durchgefiihrt werden, um herauszu-
finden, ob die Wahrung der Anonymisierung sichergestellt wird.

Fir Schutzklasse 2 und 3 fiihrt ein Evaluator eine Dokumentpriifung durch, bspw. priift er im Datensicherheitskon-
zept, wie der Cloud-Anbieter Anonymisierungen durchfiihrt und anonymisierte Daten verarbeitet. Der Evaluator
fuhrt eine Durchsicht der Dokumentation zur eingesetzten/angebotenen Anonymisierungsverfahren (z.B. Doku-
mentation der TOM, Verfahrensanweisungen, Richtlinien, Protokoll- und Logdaten, Ergebnisprotokolle interner/ex-
terner Audits und Risikoanalyse) durch.

Die Implementierung der Anonymisierungsverfahren wird fiir Schutzklasse 2 und 3 im Rahmen einer Inspektion
und/oder Prufung durch reprasentative Stichproben festgestellt und auf Angemessenheit Gberpruft. Ebenso wird
die korrekte Verarbeitung der anonymen Daten durch eine Priifung festgestellt. Dazu sollten die Art der eingesetz-
ten Programme, die Programmierungen zur Anonymisierung und deren Konfiguration im Rahmen einer Assetpru-
fung Uberprift werden, und eine stichprobenartige Priifung von Datensatzen durchgefiihrt werden.

Eine Befragung von Mitarbeitern im Rahmen eines Audits kann zuséatzlich zum Abgleich der in der Dokumentation
spezifizierten mit der tatsachlichen Durchfiihrung der MalRnahmen fiir Schutzklasse 2 und 3 durchgefiihrt werden
(bspw. Befragung hinsichtlich der Richtlinien und Regelungen zur Anonymisierung).

Durch eine Dokumentenprufung (bspw. Protokolle, Versionierungshistorie) pruft der Evaluator fir Schutzklasse 2
und 3, ob der Cloud-Anbieter die technische Entwicklung im Bereich der Anonymisierung laufend verfolgt. Dies
kann auch im Rahmen einer Assetpriifung bei einer Priifung (bspw. Nachweis iber Anderungen am Programmcode
zur Anonymisierung, Aktualisierung von Bibliotheken etc.) festgestellt werden. Durch eine Befragung der Mitarbeiter
im Rahmen eines Audits sollte ebenfalls tberprift werden, ob diese die aktuellen Empfehlungen zur Anonymisie-
rung kennen und umsetzten.

Nr. 2.9 — Verschliisselung gespeicherter Datens
(Art. 32 Abs. 1 lit. a DSGVO)

Kriterium
Schutzklasse 1
(1) Der Cloud-Anbieter ermoglicht dem Cloud-Nutzer die Speicherung von verschlisselten Daten.

(2) Sofern der Cloud-Anbieter Verfahren zur Verschliisselung anbietet, muss er die Kriterien der Schutzklasse
2 erfiillen.

Schutzklasse 2

(3) Sofern der Cloud-Anbieter personenbezogene Daten des Cloud-Nutzers speichert, bietet er Verschlisse-
lungsverfahren an, um dem Cloud-Nutzer die Speicherung von verschliisselten Daten zu ermdglichen oder
auf dessen Weisung hin, die Daten selbst zu verschlisseln.

(4) Istdie Verschlusselung des Cloud-Anbieters auf Weisung des Cloud-Nutzers nicht gegeniiber allen Mitar-
beitern des Cloud-Anbieters wirksam, ist die Anzahl der privilegierten Mitarbeiter auf das unbedingt Erfor-
derliche zu begrenzen.

(5) Der Cloud-Anbieter verfolgt laufend die technische Entwicklung im Bereich der Verschlisselung. Die von
ihm getroffenen Malinahmen, insbesondere ein sicheres Schllisselmanagement, entsprechen dem Stand
der Technik'® (wie in den Umsetzungshinweisen beschrieben).

(6) Der Cloud-Anbieter prift fortdauernd die Eignung seiner Verschliisselungsverfahren und aktualisiert diese
bei Bedarf.

(7) Der Cloud-Anbieter Uberprift die angemessene Implementierung seiner Verschlisselungsverfahren durch
geeignete Tests und dokumentiert diese.

Schutzklasse 3

(8) Es gelten die Kriterien der Schutzklasse 2. Zusatzlich werden unberechtigte Zugriffe auf den Schlissel
durch geeignete TOM ausgeschlossen.

5 Gespeicherte Daten umfassen auch die Backups gespeicherter Daten.

6 Der Stand der Technik umfasst das, was derzeit als beste Praktiken, Technologien, Methoden und Strategien
zum Schutz von Informationssystemen allgemein anerkannt ist. Der Stand der Technik bedeutet nicht notwendi-
gerweise die technologisch fortschrittlichste Lésung, sondern umfasst robuste Technologien und Prozesse sowie
qualifiziertes Personal, um wirksam gegen die sich fortentwickelnden Datenschutzbedrohungen zu schitzen.
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(9) Erfolgt die Verschliusselung durch den Cloud-Nutzer, unterstitzt der Cloud-Anbieter diesen auf dessen
Weisung hin bei der Verschlisslung und Entschliisselung der Daten. Die Unterstiitzung erfolgt in Form
von Dokumentationen und HilfsmalRnahmen zur Durchfiihrung von Verschlisselung.

(10) Der Cloud-Anbieter stellt sicher, dass seine unterstiitzenden Mafinahmen in Form von Dokumentationen
und HilfsmaRnahmen zur Durchflihrung von Verschliisselung dem Stand der Technik!? (wie in den Um-
setzungshinweisen beschrieben) entsprechen.

Ermittlungsmethoden

- Dokumentpriifung
Inspektion

- Prifung

- Audit

Ermittlung

Fur Schutzklasse 1 prift ein Evaluator Dokumentationen tber den Prozess der Datenverarbeitung, insbesondere
im Hinblick auf die Speicherung verschliisselter Daten. Im Rahmen einer Inspektion kann eine testweise Dienstnut-
zung mit verschlisselten Daten durchgefiihrt und die anschlieRende erfolgreiche Speicherung festgestellt werden.

Fir Schutzklasse 2 und 3 fuihrt ein Evaluator eine Dokumentpriifung durch, bspw. priift er im Datensicherheitskon-
zept, ob die angebotenen und angewandten Verschlisselungsverfahren den aktuellen technischen Anforderungen
entsprechen. Der Evaluator fiihrt eine Durchsicht der Dokumentation zur eingesetzten Verschliisselungsverfahren
(z.B. Dokumentation der TOM, Verfahrensanweisungen, Richtlinien, Protokoll- und Logdaten, Ergebnisprotokolle
interner/externer Audits, Risikoanalyse) durch.

Die Implementierung der Verschlisselungsverfahren wird fiir Schutzklasse 2 und 3 im Rahmen einer Inspektion
und/oder Prifung durch reprasentative Stichproben festgestellt und auf Angemessenheit tberpriift. Ebenso wird
die korrekte Speicherung der verschlisselten Daten durch eine Prifung festgestellt. Dazu sollten die Art der ein-
gesetzten Programme, die Programmierungen zur Verschllisselung und deren Konfiguration im Rahmen einer
Assetprifung Uberpriift werden, und eine stichprobenartige Priifung von Datensatzen durchgefiihrt werden. Die
Implementierung und Sicherheit der Verschliisselungsverfahren wird durch reprasentative technische Tests (z.B.
Penetrationstests) festgestellt und auf Angemessenheit Gberpruft.

Eine Befragung von Mitarbeitern im Rahmen eines Audits kann zusatzlich zum Abgleich der in der Dokumentation
spezifizierten mit der tatsachlichen Durchfihrung der MalRnahmen fiir Schutzklasse 2 und 3 durchgefiihrt werden
(bspw. Befragung hinsichtlich der Richtlinien und Regelungen zur Verschlisselung).

Durch eine Dokumentenpriifung (bspw. Protokolle, Versionierungshistorie) prift der Evaluator flr Schutzklasse 2,
ob der Cloud-Anbieter die technische Entwicklung im Bereich der Verschlisselung laufend verfolgt und die Geeig-
netheit des Verfahrens fortdauernd pruft und das Verfahren sowie die Dokumentation gegebenenfalls aktualisiert.
Dies kann auch im Rahmen einer Assetpriifung bei einer Priifung (bspw. Nachweis (iber Anderungen am Pro-
grammcode zur Verschlisselung, Aktualisierung von Bibliotheken etc.) festgestellt werden. Durch eine Befragung
der Mitarbeiter im Rahmen eines Audits sollte ebenfalls Uberprift werden, ob diese die aktuellen Empfehlungen zur
Verschllisselung kennen und umsetzten. Ein Evaluator prift anhand von Protokollen, ob der Cloud-Anbieter die
VerschlUsselungstechniken durch geeignete technische Tests gepriift hat.

Fur Schutzklasse 3 pruft der Evaluator Zugriffs- und Ereignisprotokolle fiir den Zugriff auf Schlissel. Ein Evaluator
kann weitere Dokumente fiir Schutzklasse 3 priifen, wie bspw. die Nutzerdokumentation zur Ver-/Entschlisselung,
Dokumentation von Verschliisselungsverfahren und Protokolle eines qualifizierten (ggf. durch Schulungen nachzu-
weisen) IT-Sicherheitsgremiums, in dem auch regelmaRig die technischen Verfahren zur Ver-/Entschlisselung re-
flektiert werden.

7 Der Stand der Technik umfasst das, was derzeit als beste Praktiken, Technologien, Methoden und Strategien
zum Schutz von Informationssystemen allgemein anerkannt ist. Der Stand der Technik bedeutet nicht notwendi-
gerweise die technologisch fortschrittlichste Lésung, sondern umfasst robuste Technologien und Prozesse sowie
qualifiziertes Personal, um wirksam gegen die sich fortentwickelnden Datenschutzbedrohungen zu schitzen.
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Nr. 2.10 — Getrennte Verarbeitung
(Art. 5 Abs. 1 lit. b i.V.m. Art. 24, 25, 32 Abs. 1 lit. b und Abs. 2 DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter verarbeitet die Daten des Cloud-Nutzers logisch oder physisch getrennt von den Da-
tenbestanden anderer Cloud-Nutzer und von anderen Datenbestanden des Cloud-Anbieters und ermdg-
licht dem Cloud-Nutzer, die Datenverarbeitung nach verschiedenen Verarbeitungszwecken zu trennen (si-
chere Mandantentrennung).

(2) Der Cloud-Anbieter verhindert Verletzungen der Datentrennung, die durch technische oder organisatori-
sche Fehler, einschlieRlich Bedienfehlern, des Cloud-Anbieters oder seiner Mitarbeiter oder fahrlassiger
Handlungen des Cloud-Nutzers oder verursacht werden.

Schutzklasse 2
(3) Die Kriterien von Schutzklasse 1 sind erfiillt.

(4) Der Cloud-Anbieter muss Schutz vor bekannten Angriffsszenarien gegen das Trennungsgebot anbieten.
Der Cloud-Anbieter kann vorsatzliche VerstoRe gegen das Trennungsgebot im Regelfall (nachtraglich)
feststellen.

Schutzklasse 3
(5) Die Kriterien von Schutzklasse 1 und Schutzklasse 2 sind erfillt.

(6) Der Cloud-Anbieter schlief3t eine Verletzung der Datentrennung aus. Der Cloud-Anbieter erkennt vorsatz-
liche Verstolie gegen die getrennte Verarbeitung.

Ermittlungsmethoden

- Dokumentprifung
- Prifung
- Audit

Ermittlung

Der Evaluator fuhrt eine Durchsicht der Dokumentation zur Trennung von Daten durch, darunter z.B. die Dokumen-
tation der TOM, Verfahrensanweisungen, Richtlinien, Ergebnisprotokolle interner/externer Audits, Risikoanalysen,
und Dienstbeschreibungen.

Ein Abgleich der Dokumentation mit der tatsdchlichen Umsetzung der MalRnahmen (bspw. getrennte Datenbanken)
sollte durchgefiihrt werden. Dazu eignet sich eine Uberpriifung der Trennung durch eine Priifung in Form einer
Assetprifung (bspw. der eingesetzten Programme oder des Programmcodes, Priifung auf getrennte Datenbanken)
und Sicherheitstests (z.B. Penetrationstests zur Feststellung des Sicherheitsniveaus der Mandantentrennung). Un-
terstiitzend kann eine Befragung relevanter Mitarbeiter im Rahmen eines Audits (z.B. zur Kenntnis tber Richtlinien
etc.) durchgefiihrt werden.

Fir Schutzklasse 2 und 3 prift ein Evaluator durch eine Dokumentpriifung die Dokumentation zur Erkennung von
bekannten Angriffsszenarien gegen das Trennungsgebot. Die tatsachliche Feststellung im Regelfall kann durch die
Prifung von Ereignisprotokollen, Protokollen zur Abwehr und Erkennung von Angriffen, oder elektronischer Priif-
pfade Uberpriift werden.

Nr. 2.11- Wiederherstellbarkeit nach physischem oder technischem Zwischenfall
(Art. 32 Abs. 1 lit. c DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt durch risikoangemessene TOM sicher, dass nach einem physischen oder tech-
nischen Zwischenfall der Cloud-Dienst und die Daten rasch wiederhergestellt werden und verfiigbar sind.
Hierbei wird zwischen den Wiederherstellbarkeitsklassen 1, 2 und 3 unterschieden:

Wiederherstellbarkeitsklasse 1

Der Cloud-Anbieter sichert seinen Dienst gegen zu erwartende, naheliegende Ereignisse so zuverlassig
ab und trift MaRnahmen zu dessen Wiederherstellung, dass diese Risiken bei normalem Verlauf nicht zu
einem Ausfall des Cloud-Dienstes oder einem endgiiltigen Datenverlust fiihren. Ereignisse sind zu erwar-
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tend und naheliegend, wenn sie nicht vorkommen sollen, nach der Lebenserfahrung aber trotz hinreichen-
der Vorsicht nicht ausgeschlossen werden kdnnen, wie etwa Unfalle im Stralenverkehr oder der techni-
sche Defekt von Hardware.

Wiederherstellbarkeitsklasse 2

Der Cloud-Anbieter sichert seinen Dienst gegen seltene Ereignisse so zuverlassig ab und trifft Manah-
men zu dessen Wiederherstellung, dass diese Risiken bei normalem Verlauf der Datenverarbeitung nicht
zu einem Ausfall des Cloud-Dienstes oder einem endgultigen Datenverlust flihren. Ereignisse sind selten,
wenn sie nicht vorkommen sollen und nach der Lebenserfahrung bei hinreichender Vorsicht wenig wahr-
scheinlich, aber gleichwohl in einigen Féllen zu beobachten sind, wie etwa ,Jahrhunderthochwasser” oder
gezielte, umfangreiche Angriffe auf den Cloud-Dienst oder ein plétzlich erhdhtes Zugriffsvolumen.

Wiederherstellbarkeitsklasse 3

Der Cloud-Anbieter gewahrleistet flir seinen Dienst einen hohen Schutz (auch hinsichtlich der Wiederher-
stellung), der aulRergewdhnliche, aber nicht als theoretisch auszuschlieende Ereignisse so zuverlassig
absichert, dass diese Risiken bei normalem Verlauf der Datenverarbeitung nicht zu einem Ausfall des
Cloud-Dienstes oder einem endglltigen Datenverlust fiihren. Ereignisse sind aufiergewoéhnlich, aber nicht
als theoretisch auszuschlieRen, wenn sie nicht vorkommen sollen und nach der Lebenserfahrung nicht
auftreten, aber gleichwohl in extrem seltenen Einzelfallen zu beobachten sind, wie etwa ,Black Swan*-
Ereignisse oder ein unkontrollierbarer Blitzeinschlag ins Rechenzentrum.

(2) Der Cloud-Anbieter stellt dem Cloud-Nutzer sein Konzept der geeigneten TOM auf Anfrage zur Verfiigung.
Ermittlungsmethoden

- Dokumentprifung
- Inspektion

- Prifung

- Audit

Ermittlung

Ein Evaluator prift das Datensicherheitskonzept, um festzustellen, mit welchen Ereignissen der Cloud-Anbieter
sich auseinandergesetzt hat, die zu einem physischen, organisatorischen oder technischen Zwischenfall fiihren
kénnen, ob sein Cloud-Dienst normale, hohe oder sehr hohe Wiederherstellbarkeit gewahrleistet und welche kon-
kreten MaRnahmen er zur Wiederherstellbarkeit der Daten und des Cloud-Dienstes nach einem Zwischenfall er-
griffen hat. Der Evaluator prift alle vorgelegten Dokumente zur Wiederherstellbarkeit von Daten, insb. die Doku-
mentation der TOM, Verfahrensanweisungen, Richtlinien, Protokolle zu Testlaufen der Datenwiederherstellung,
Ergebnis interner/externer Audits, Risikoanalysen, und Dienstbeschreibungen.

Die Implementierung der geeigneten TOM wird durch reprasentative Stichproben im Rahmen eines Audits festge-
stellt und auf Angemessenheit Uberprift. Eine Befragung relevanter Mitarbeiter (z.B. zur Kenntnis iber Richtlinien
und Verfahrensanweisungen zur Wiederherstellung etc.) kann durchgefiihrt werden. Die Inspektion und/oder Pri-
fung bzw. Besichtigung von Serverraumen und Beurteilung getroffener Malnahmen und eingesetzter Techniken
(bspw. redundante Server) zur Wiederherstellbarkeit sollte durchgefiihrt werden. Ein Ausfall bzw. eine Wiederher-
stellung kann testweise simuliert und Mitarbeiter dabei beobachtet werden, um die Ubereinstimmung mit der Pro-
zessdokumentation zu Uberprifen. Hierbei vergleicht ein Evaluator auch die Dauer der Wiederherstellung mit der
angegebenen Dauer in einer Strichprobe rechtsverbindlicher Vereinbarungen mit dem Cloud-Nutzer.

Der Evaluator prift in Form einer Inspektion und/oder Priifung, ob der Cloud-Anbieter einem Cloud-Nutzer sein
Wiederherstellungskonzept zur Verfiigung stellen kann. Im Rahmen eines Audits kénnen Mitarbeiter zu diesem
Informationsbereitstellungsprozess befragt werden, um sicherzustellen, dass dieser im Unternehmen gelebt wird
und alle Richtlinien und Verfahrensanweisungen bekannt sind.

Nr. 3 — Sicherstellung der Weisungsbefolgung
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. a und h; 29; 32 Abs. 4 DSGVO)

Kriterium

(1) Der Cloud-Anbieter fihrt die Datenverarbeitung im Auftrag ausschlief3lich auf dokumentierte Weisung des
Cloud-Nutzers aus.

(2) Der Cloud-Anbieter gewahrleistet durch TOM, dass die Verarbeitung der Daten des Cloud-Nutzers nur
nach MaRRgabe der Weisungen des Cloud-Nutzers erfolgt, es sei denn der Auftragsverarbeiter wird durch
Unionsrecht oder mitgliedstaatliches Recht zur Datenverarbeitung verpflichtet.

(3) Der Auftragsverarbeiter verarbeitet personenbezogene Daten ausschlieRlich auf Grundlage dokumentier-
ter Weisung des Verantwortlichen, auch in Bezug auf die Datenlibermittlung an ein Drittland oder eine
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internationale Organisation, sofern er nicht durch ein ihn betreffendes Unionsrecht oder mitgliedstaatliches
Recht zur Datenverarbeitung verpflichtet ist; in diesem Fall soll der Auftragsverarbeiter den Verantwortli-
chen hinsichtlich dieser rechtlichen Verpflichtung vor der Datenverarbeitung informieren, sofern das jewei-
lige Recht die Mitteilung nicht wegen eines wichtigen &ffentlichen Interesses verbietet.

(4) Im Rahmen von standardisierten Massengeschaften gewahrleistet der Cloud-Anbieter die Einhaltung einer
konkreten und nachvollziehbaren Dienstbeschreibung zu den von ihm technisch ausfihrbaren Dienstleis-
tungen, damit der Cloud-Nutzer auf diese Weise den Cloud-Anbieter durch seine konkrete Auswahl der
Dienste fur die Auftragsverarbeitung anweisen kann. Zudem ermdglicht er dem Cloud-Nutzer, Weisungen
mittels Softwarebefehlen (oder andere Mittel) zu erteilen, die automatisiert ausgefiihrt und dokumentiert
werden.

Ermittlungsmethoden

- Dokumentpriifung, insbesondere Rechtsanalyse
Inspektion

- Prifung

- Audit

Ermittlung

Der Evaluator flihrt eine Durchsicht der Dokumentation zur Weisungsgebundenheit durch und prift diese auf Recht-
maRigkeit und Korrektheit, darunter bspw. Dokumentation der TOM, Verfahrensanweisungen (insb. fir Administra-
toren), Richtlinien, Protokollierung der Weisungen, und dokumentierte Malihahmen zum Schutz und zur Manipula-
tionsverhinderung.

Bei Einzelvereinbarungen mit Cloud-Nutzern fiihrt der Evaluator eine stichprobenartige Uberpriifung der rechtsver-
bindlichen Vereinbarungen durch, um die Umsetzung und Befolgung der dokumentierten Weisungen mit dem tat-
sachlichen Verhalten der Mitarbeiter und des Cloud-Dienstes zu vergleichen. Hierzu kann eine Inspektion durch-
gefiihrt werden, in dem testweise eine Weisung als Funktion im Cloud-Dienst aufgerufen wird oder entsprechende
Mitarbeiter im Rahmen eines Audits zur Durchfihrung der Weisung testweise angewiesen werden.

Bei Massengeschaften fihrt der Evaluator eine Prifung durch, wobei die Angaben in der Dienstbeschreibung zu
den technisch ausfiihrbaren Dienstleistungen und Weisungen durch Softwarebefehlen mit der tatsachlich mogli-
chen Interaktion mit einem Cloud-Dienst verglichen werden. Hierzu kann eine Dienstnutzung oder Vorgangsiiber-
wachung vom Evaluator durchgefiihrt werden, bei denen Weisungen als Softwarebefehle testweise durchgeflihrt
werden und die Verarbeitung/das Ergebnis beobachtet wird. Auch kann der Evaluator eine Assetpriifung zur Uber-
prifung der Umsetzung von mdglichen Softwarebefehlen zur Erteilung von Weisungen (z.B. Quellcodenanalyse)
durchflhren.

Ein Evaluator prift auch stichprobenartig Protokolle tiber die fortlaufende Dokumentierung von erteilten Weisungen
und/oder Softwarebefehlen von Cloud-Nutzern (bspw. Logeintrage, Zeitstempel, Versionierung von Logdateien).

Im Rahmen eines Audits kann eine Befragung oder Beobachtung relevanter Mitarbeiter (z.B. zur Kenntnis tber
Weisungen von Cloud-Nutzern und Richtlinien zur Befolgung dieser etc.) durchgefiihrt werden.

Der Evaluator prift erfolgte Mitteilungen an den Cloud-Nutzer tber rechtliche Anforderungen zu nicht weisungsge-
deckten Verarbeitungen zur Erfiillung rechtlicher Pflichten aus dem Unionsrecht oder dem mitgliedstaatlichen
Recht, soweit er iber solche verfiigt. Evaluatoren kénnen auch Dokumentationen priifen, darunter bspw. Doku-
mentation der TOM oder Verfahrensanweisungen, z.B., wie mit Anfragen von Ermittlungsbehérden umzugehen ist,
die eine Herausgabe von Daten zum Inhalt haben oder wie der Cloud-Nutzer tiber diese rechtlichen Anforderungen
zu informieren ist.

Nr. 4 — Hinweispflicht des Cloud-Anbieters

Nr. 4.1 — Weisungen entgegen datenschutzrechtlicher Vorschriften
(Art. 28 Abs. 3 UAbs. 2 lit. h i.V.m Art. 29 DSGVO)

Kriterium

Der Cloud-Anbieter informiert den Cloud-Nutzer unverziiglich, wenn er der Ansicht ist, dass eine Weisung
des Cloud-Nutzers gegen datenschutzrechtliche Vorschriften verstoft.

Ermittlungsmethoden

- Dokumentpriifung
- Audit
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Ermittlung

Ein Evaluator prift Dokumente, welche festhalten wie ein Cloud-Anbieter Weisungen priift, Zweifel an deren daten-
schutzrechtlicher Zulassigkeit erkennt und den Cloud-Nutzer vor Ausfiihrung der Weisung darauf hinweist. Dazu
kénnen die Dokumentation der TOM, Verfahrensanweisungen, Richtlinien, Protokollierung der Weisungen, Doku-
mentation der relevanten Mechanismen und Meldewege, und dokumentierte Prozesses zur Weisungsuberprifung
zahlen. Ein Evaluator kann auch stattgefundene und dokumentierte Kommunikationen an Cloud-Nutzer im Falle
der Abweichungsvermutung stichprobenartig untersuchen.

Eine Befragung relevanter Mitarbeiter (z.B. zur Kenntnis Gber Richtlinien und Verfahrensschritte im Falle von Zwei-
feln etc.) im Rahmen eines Audits kann durchgefiihrt werden. Dariiber hinaus kann eine Beobachtung durchgefiihrt
werden, bei der testweise eine zweifelhafte Weisung gegeben wird, und der Evaluator den Prozess zur Aufnahme
und Bearbeitung der Weisung beobachtet.

Nr. 4.2 — Anderungen des Datenverarbeitungsortes
(indirekt Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. a und h DSGVO)

Kriterium

Der Cloud-Anbieter informiert den Cloud-Nutzer immer unverzuglich und in der Regel im Voraus in allen
Fallen, in denen sich wahrend des Geltungszeitraums der rechtsverbindlichen Vereinbarung zur Auf-
tragsverarbeitung der Ort der Datenverarbeitung gegentiber dem in der rechtsverbindlichen Vereinbarung
zur Auftragsvereinbarung festgelegten (Nr. 1.5) andern wird.

Ermittlungsmethoden

- Dokumentpriifung
- Inspektion
- Audit

Ermittlung

Ein Evaluator nimmt eine Durchsicht der Dokumentation zu Informationspflichten des Cloud-Anbieters vor (z.B.
Dokumentation der TOM, Verfahrensanweisungen, Richtlinien, dokumentierter Prozesses zur Kommunikation an
den Cloud-Nutzer, Dokumentation der relevanten Mechanismen und Meldewege). Ein Cloud-Anbieter kann zudem
stattgefundene und dokumentierte Kommunikationen an Cloud-Nutzer im Falle der Anderung des Ortes vorlegen,
welche stichprobenartig vom Evaluator Gberpriift werden.

Durch eine Inspektion in Form einer Vorgangsuberwachung oder durch eine Beobachtung im Rahmen eines Audits
kann geprift werden, ob dem Cloud-Nutzer alle notwendigen Informationen zur Ortsdnderung auf geeignete Weise
kommuniziert werden. Hierzu kann testweise eine geplante Ortsdnderung simuliert werden. Eine Befragung rele-
vanter Mitarbeiter (z.B. zur Kenntnis Uber Richtlinien etc.) kann durchgefihrt werden.

Nr. 5 — Sicherstellung der Vertraulichkeit beim Personal
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. b und h DSGVO)

Kriterium

(1) Der Cloud-Anbieter richtet ein organisatorisches Verfahren ein, um sicherzustellen, dass die zur Verarbei-
tung von personenbezogenen Daten befugten Personen vor Aufnahme der datenverarbeitenden Téatigkeit
zur Vertraulichkeit gemafR der rechtsverbindlichen Vereinbarung zur Auftragsverarbeitung (Nr. 1.6) ver-
pflichtet werden, sofern sie nicht bereits einer angemessenen vergleichbaren gesetzlichen Verschwiegen-
heitspflicht unterliegen.

(2) Das organisatorische Verfahren umfasst auch die Dokumentation der Verpflichtungserklarungen sowie
ihre Anpassungen, wenn sich Zugriffs- und Verarbeitungsbefugnisse andern.

Ermittlungsmethoden

- Dokumentpriifung
- Audit

Ermittlung

Ein Evaluator prift die Prozessdokumentationen zur Verpflichtung auf Vertraulichkeit sowie zur Anpassungen von
Verpflichtungserklarungen (bspw., wenn sich Zugriffs- und Verarbeitungsbefugnisse dndern). Ein Evaluator kann
auch eine Durchsicht des Musterdokuments zur Verschwiegenheitserklarung der Mitarbeiter durchfiihren. Durch
die Vorlage von Arbeitsvertragen mit entsprechenden Regelungen bzw. zusatzlicher Vertrdge und Unternehmens-
richtlinien kann ein Evaluator stichprobenartig die Umsetzung der MalRnahmen prifen.
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Im Rahmen eines Audits ist die Einhaltung dieser Vorgaben in allen Prozesskonstellationen durch reprasentativ
stichprobenartige Interviews zu tberpriifen. So kann ein Evaluator Mitarbeiter, die zur Verarbeitung von personen-
bezogenen Daten befugt sind, befragen, ob diese zur Vertraulichkeit verpflichtet wurden und ihnen bekannt ist,
welche Vertraulichkeitspflichten damit einhergehen. Auch kann eine Beobachtung bei einer testweisen Anderung
von Verarbeitungsbefugnissen durchgefiihrt werden, um die Anpassungen von Verpflichtungserklarungen zu simu-
lieren.

Nr. 6 — Unterstiitzung des Cloud-Nutzers bei der Wahrung der Betroffenenrechte '

Nr. 6.1 — Informationserteilung™®
(Art. 13 oder 14 i.V.m. Art. 12 Abs. 1 und Art. 5 Abs. 1 lit. a DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt durch TOM sicher, dass der Cloud-Nutzer die Mdglichkeit hat, die betroffene
Person zeitgerecht, verstandlich und in klarer und einfacher Sprache tber die Datenverarbeitung zu infor-
mieren oder dies durch den Cloud-Anbieter vornehmen zu lassen.

(2) Der Cloud-Anbieter dokumentiert die vom Cloud-Nutzer erhaltenen Weisungen zur Umsetzung der Infor-
mationspflicht des Cloud-Nutzers oder wenn er ihn dabei unterstitzt.

Ermittlungsmethoden

- Dokumentprtifung
- Inspektion
- Audit

Ermittlung

Der Evaluator priuft Dokumente zu MaRRnahmen, die ein Cloud-Anbieter ergriffen hat, um dem Cloud-Nutzer die
Informationserteilung gegeniiber einer betroffenen Person zu ermoglichen oder die Information durch den Cloud-
Anbieter mitteilen zu lassen (z.B. Mechanismen und Meldewege, Dienstbeschreibungen). Auch kénnen anhand
von Prozessdokumentationen und Protokollen die tatsachlich durchgefiihrten Informationserteilung tberprift wer-
den.

Im Rahmen einer Inspektion kann der Evaluator eine Probeinformationserteilung durchfiihren, um zu priifen, dass
diese maoglich ist (bspw. durch eine technische Funktion innerhalb des Cloud-Dienstes oder durch manuelle Anfra-
gen beim Cloud-Dienst-Support).

Der Evaluator sollte Protokolle Gber die fortlaufende Dokumentierung von erteilten Weisungen und/oder Software-
befehlen von Cloud-Nutzern zur Umsetzung der Informationserteilung (bspw. Logeintrage, Zeitstempel, Versionie-
rung von Logdateien) prifen. Im Rahmen eines Audits kann auch eine Befragung oder Beobachtung relevanter
Mitarbeiter (z.B. zur Kenntnis Giber Weisungen von Cloud-Nutzern und Richtlinien zur Befolgung dieser etc.) durch-
geflhrt werden.

Nr. 6.2 — Auskunftserteilung?®
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. e i.V.m. Art. 15 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt sicher, dass der Cloud-Nutzer die Mdglichkeit hat, betroffenen Personen Aus-
kunft Uiber die Datenverarbeitung zu erteilen und ihnen eine Kopie der personenbezogenen Daten zur
Verfliigung zu stellen oder dies durch den Cloud-Anbieter vornehmen zu lassen.

8 Dieses Kriterium wiirde nicht fiir den Cloud-Nutzer gelten, der unter die Haushaltsausnahme féllt. Der Cloud-
Anbieter als Auftragsverarbeiter ist gut beraten, das Kriterium als vorhanden und potenziell zu erfiillen zu betrach-
ten, um auf solche Veréanderungen in der Rolle eines Cloud-Nutzers, der zum fur die Verarbeitung Verantwortlichen
wird, reagieren zu kénnen.

9 Dieses Kriterium wiirde nicht fiir den Cloud-Nutzer gelten, der unter die Haushaltsausnahme féllt. Der Cloud-
Anbieter als Auftragsverarbeiter ist gut beraten, das Kriterium als vorhanden und potenziell zu erfillen zu betrach-
ten, um auf solche Veranderungen in der Rolle eines Cloud-Nutzers, der zum fiir die Verarbeitung Verantwortlichen
wird, reagieren zu kénnen.

20 Dieses Kriterium wiirde nicht fir den Cloud-Nutzer gelten, der unter die Haushaltsausnahme fallt. Der Cloud-
Anbieter als Auftragsverarbeiter ist gut beraten, das Kriterium als vorhanden und potenziell zu erfiillen zu betrach-
ten, um auf solche Veranderungen in der Rolle eines Cloud-Nutzers, der zum fur die Verarbeitung Verantwortlichen
wird, reagieren zu kénnen.
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(2) Der Cloud-Anbieter dokumentiert die vom Cloud-Nutzer erhaltenen Weisungen zur Umsetzung der Aus-
kunftserteilungspflicht des Cloud-Nutzers oder wenn er ihn dabei unterstitzt.

Ermittlungsmethoden

- Dokumentpriifung
- Inspektion
- Audit

Ermittlung

Der Evaluator prift Dokumentationen tber MalBnahmen zur Auskunftserteilung gegentber einer betroffenen Per-
son oder zur Erteilung der Auskunft durch den Cloud-Anbieter. Insb. sollte der Evaluator Einsicht in die Dokumen-
tation der relevanten Mechanismen und Meldewege, Dienstbeschreibungen erhalten. Ein Evaluator sollte exemp-
larische Datenséatze und Protokolle zu getatigten Weisungen und darauffolgenden Auskinften sichten.

Im Rahmen einer Inspektion kann eine reprasentative Probeauskunft durchgefuhrt werden, um zu prifen, ob eine
Auskunftserteilung und Bereitstellung der Daten mdglich ist (bspw. durch eine technische Funktion innerhalb des
Cloud-Dienstes oder durch manuelle Anfragen beim Cloud-Dienst-Support). Im Rahmen eines Audits kann auch
anhand von Befragungen (z.B. zur Kenntnis lber Verfahrensschritte etc.) und Beobachtungen geprift werden, ob
bei einem Antrag Auskunft erteilt werden kann.

Nr. 6.3 — Berichtigung und Vervollstindigung?'
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. e i.V.m. Art. 16 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt durch geeignete Malinahmen sicher, dass der Cloud-Nutzer die Méglichkeit hat,
die Berichtigung und Vervollstandigung personenbezogener Daten selbst vorzunehmen oder durch den
Cloud-Anbieter vornehmen zu lassen.

(2) Der Cloud-Anbieter dokumentiert die vom Cloud-Nutzer erhaltenen Weisungen zur Umsetzung der Be-
richtigungs- und Vervollstandigungspflicht des Cloud-Nutzers oder wenn er ihn dabei unterstitzt.

Ermittlungsmethoden

- Dokumentpriifung
- Inspektion
- Audit

Ermittlung

Der Evaluator priift Dokumentationen tber MalRnahmen zur Berichtigung und Vervollstandigung von Daten (z.B.
Dokumentation der relevanten Mechanismen und Meldewege, Dienstbeschreibungen). Ein Evaluator sollte exemp-
larische Datensatze und Protokolle zu getatigten Weisungen und darauffolgende Berichtigungen oder Vervollstan-
digungen sichten.

Im Rahmen einer Inspektion kann eine reprasentative Probeberichtigung und -vervollstandigung durchgefiihrt wer-
den, um zu prifen, ob eine Berichtigung und Vervollstandigung von Daten mdglich ist (bspw. durch eine technische
Funktion innerhalb des Cloud-Dienstes oder durch manuelle Anfragen beim Cloud-Dienst-Support). Im Rahmen
eines Audits kann auch anhand von Befragungen (z.B. zur Kenntnis tber Verfahrensschritte etc.) und Beobachtun-
gen gepriift werden, ob eine Berichtigung oder Vervollstandigung durchgefuhrt werden kann.

Nr. 6.4 — Loschung
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. e i.V.m. Art. 17 Abs. 1 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt sicher, dass der Cloud-Nutzer die Mdglichkeit hat, die Loschung personenbezo-
gener Daten selbst vorzunehmen oder durch den Cloud-Anbieter vornehmen zu lassen, sodass die per-
sonenbezogenen Daten irreversibel geldscht sind und aus ihnen keine Informationen tber die betroffene
Person gewonnen werden kdénnen. Der Cloud-Anbieter stellt sicher, dass die Léschung unwiderruflich er-
folgt, indem er MaRnahmen nach dem Stand der Technik erfolgt.

21 Dieses Kriterium wiirde nicht fir den Cloud-Nutzer gelten, der unter die Haushaltsausnahme fallt. Der Cloud-
Anbieter als Auftragsverarbeiter ist gut beraten, das Kriterium als vorhanden und potenziell zu erfiillen zu betrach-
ten, um auf solche Veranderungen in der Rolle eines Cloud-Nutzers, der zum fur die Verarbeitung Verantwortlichen
wird, reagieren zu kénnen.
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(2) Der Cloud-Anbieter stellt sicher, dass die Léschung von personenbezogenen Daten nicht nur im aktiven
Datenbestand vorgenommen wird, sondern auch in Kopien und Datensicherungen.

(3) Der Cloud-Anbieter hat sicherzustellen, dass nach einer Wiederherstellung von Daten, die bereits im akti-
ven Datenbestand, aber noch nicht in der Datensicherung geléscht waren, eine erneute Loschung der
betroffenen Daten erfolgt.

(4) Der Cloud-Anbieter dokumentiert die vom Cloud-Nutzer erhaltenen Weisungen zur Umsetzung der Ver-
pflichtung in Bezug auf das Rechts auf Léschung oder wenn er ihn dabei unterstitzt.

Ermittlungsmethoden

- Dokumentprifung
- Inspektion
- Audit

Ermittlung

Der Evaluator priift Dokumentationen tber MaRnahmen zur Léschung von Daten (z.B. Dokumentation der relevan-
ten Mechanismen und Meldewege, Loschkonzepte, Dienstbeschreibungen). Ein Evaluator sollte exemplarische
Datensatze und Protokolle zu getatigten Weisungen und darauffolgenden Léschung sichten.

Im Rahmen einer Inspektion kann eine reprasentative Probeléschung durchgefiihrt werden, um zu priifen, ob eine
(vollstandige und unwiderrufliche) Léschung von Daten moglich ist (bspw. durch eine technische Funktion innerhalb
des Cloud-Dienstes oder durch manuelle Anfragen beim Cloud-Dienst-Support). Im Rahmen eines Audits kann
auch anhand von Befragungen (z.B. zur Kenntnis Uber Verfahrensschritte etc.) und Beobachtungen gepriift werden,
ob eine Léschung durchgefiihrt werden kann.

Nr. 6.5 — Einschriankung der Verarbeitung??
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. e i.V.m. Art. 18 Abs. 1 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt sicher, dass der Cloud-Nutzer die Mdglichkeit hat, die Verarbeitung personenbe-
zogener Daten selbst einzuschréanken oder die Einschrankung durch den Cloud-Anbieter vornehmen zu
lassen.

(2) Der Cloud-Anbieter dokumentiert die vom Cloud-Nutzer erhaltenen Weisungen zur Umsetzung des Rechts
auf Einschrankung der Verarbeitung oder wenn er ihn dabei unterstitzt.

Ermittlungsmethoden

- Dokumentpriifung
- Inspektion
- Audit

Ermittlung

Der Evaluator prift Dokumentationen Gber Malnahmen zur Einschrankung der Verarbeitung von Daten (z.B. Do-
kumentation der relevanten Mechanismen und Meldewege, Dienstbeschreibungen). Ein Evaluator sollte exempla-
rische Datensatze und Protokolle zu getatigten Weisungen und darauffolgender Einschrankung sichten.

Im Rahmen einer Inspektion kann eine reprasentative Einschrankung durchgefiihrt werden, um zu priifen, ob eine
Einschrankung von der Datenverarbeitung moglich ist (bspw. durch eine technische Funktion innerhalb des Cloud-
Dienstes oder durch manuelle Anfragen beim Cloud-Dienst-Support). Im Rahmen eines Audits kann auch anhand
von Befragungen (z.B. zur Kenntnis Uber Verfahrensschritte etc.) und Beobachtungen geprift werden, ob eine
Einschrankung durchgefiihrt werden kann.

22 Dieses Kriterium wiirde nicht fiir den Cloud-Nutzer gelten, der unter die Haushaltsausnahme fallt. Der Cloud-
Anbieter als Auftragsverarbeiter ist gut beraten, das Kriterium als vorhanden und potenziell zu erfiillen zu betrach-
ten, um auf solche Veranderungen in der Rolle eines Cloud-Nutzers, der zum fur die Verarbeitung Verantwortlichen
wird, reagieren zu kénnen.
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Nr. 6.6 — Mitteilungspflicht bei Berichtung, L6schung oder Einschrinkung der Verarbeitung??
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. e i.V.m. Art. 19 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt sicher, dass der Cloud-Nutzer die Moglichkeit hat, Empfangern, denen er perso-
nenbezogene Daten offengelegt hat, jede Berichtigung, L6schung oder Einschrankung der Verarbeitung
mitzuteilen oder die Mitteilung durch den Cloud-Anbieter vornehmen zu lassen, sowie die betroffene Per-
son auf Verlangen Uber die Empfanger zu unterrichten.

(2) Der Cloud-Anbieter dokumentiert die vom Cloud-Nutzer erhaltenen Weisungen zur Umsetzung der Mittei-
lungspflicht bei Berichtigung, Loschung oder Einschrankung der Verarbeitung oder wenn er ihn dabei un-
terstitzt.

Ermittlungsmethoden

- Dokumentpriifung
- Inspektion
- Audit

Ermittlung

Der Evaluator prift Dokumentationen Uber MaRnahmen zur Mitteilung (z.B. Dokumentation der relevanten Mecha-
nismen und Meldewege, Dienstbeschreibungen). Ein Evaluator sollte exemplarische Datenséatze und Protokolle zu
getatigten Weisungen und darauffolgender Mitteilung sichten.

Im Rahmen einer Inspektion kann eine reprasentative Weisung zur Mitteilung durchgefiihrt werden, um zu prifen,
ob eine Mitteilung maoglich ist (bspw. durch eine technische Funktion innerhalb des Cloud-Dienstes oder durch
manuelle Anfragen beim Cloud-Dienst-Support). Im Rahmen eines Audits kann auch anhand von Befragungen
(z.B. zur Kenntnis iber Verfahrensschritte etc.) und Beobachtungen gepriift werden, ob eine Weisung zur Mitteilung
durchgefiihrt werden kann.

Nr. 6.7 — Dateniibertragung?*
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. e i.V.m. Art. 20 Abs. 1 und 2 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt sicher, dass der Cloud-Nutzer (in Abhangigkeit von dessen Weisung) die Mog-
lichkeit hat, entweder die von einer betroffenen Person bereitgestellten personenbezogenen Daten dieser
Person oder einem anderen Verantwortlichen in einem strukturierten, gadngigen und maschinenlesbaren
Format zu Gbermitteln oder durch den Cloud-Anbieter ibermitteln zu lassen.

(2) Der Cloud-Anbieter dokumentiert die vom Cloud-Nutzer erhaltenen Weisungen zur Umsetzung des Rechts
auf Datenibertragbarkeit oder wenn er ihn dabei unterstiitzt.

Ermittlungsmethoden

- Dokumentprifung
- Inspektion
- Audit

Ermittlung

Der Evaluator priift Dokumentationen tber MalRnahmen zur Dateniibertragung (z.B. Dokumentation der relevanten
Mechanismen, Exportformate, Dienstbeschreibungen). Ein Evaluator sollte exemplarische Datensatze und Proto-
kolle zu getatigten Weisungen und darauffolgender Datentibertragung sichten.

Im Rahmen einer Inspektion kann eine reprasentative Datentibertragung mit Testdaten durchgefiihrt werden, um
zu prufen, ob eine Ubermittlung der Daten mdglich ist (bspw. durch eine technische Funktion innerhalb des Cloud-
Dienstes oder durch manuelle Anfragen beim Cloud-Dienst-Support). Im Rahmen eines Audits kann auch anhand

23 Dieses Kriterium wiirde nicht fir den Cloud-Nutzer gelten, der unter die Haushaltsausnahme fallt. Der Cloud-
Anbieter als Auftragsverarbeiter ist gut beraten, das Kriterium als vorhanden und potenziell zu erfillen zu betrach-
ten, um auf solche Veranderungen in der Rolle eines Cloud-Nutzers, der zum fiir die Verarbeitung Verantwortlichen
wird, reagieren zu kénnen.

24 Dieses Kriterium wiirde nicht fir den Cloud-Nutzer gelten, der unter die Haushaltsausnahme fallt. Der Cloud-
Anbieter als Auftragsverarbeiter ist gut beraten, das Kriterium als vorhanden und potenziell zu erfiillen zu betrach-
ten, um auf solche Veranderungen in der Rolle eines Cloud-Nutzers, der zum fur die Verarbeitung Verantwortlichen
wird, reagieren zu kénnen.
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von Befragungen (z.B. zur Kenntnis uber Verfahrensschritte etc.) und Beobachtungen geprift werden, ob eine
Datenubertragung durchgefiihrt werden kann.

Nr. 6.8 — Widerspruch?®
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. e i.V.m. Art. 21 Abs. 1 und Art. 32 Abs. 1 lit. b DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt sicher, dass er dem Cloud-Nutzer alle Daten zur Verfiigung stellt, die erforderlich
sind, damit dieser beurteilen kann, ob das Widerspruchsrecht der betroffenen Person wirksam ausgetibt
worden ist.

(2) Ist der Widerspruch gegen die Datenverarbeitung wirksam, stellt der Cloud-Anbieter im Rahmen seiner
Méglichkeiten sicher, dass die Daten nicht mehr verarbeitet werden kénnen.

(3) Der Cloud-Anbieter dokumentiert die vom Cloud-Nutzer erhaltenen Weisungen zur Umsetzung des Wi-
derspruchrechts oder wenn er ihn dabei unterstutzt.

Ermittlungsmethoden

- Dokumentpriifung
- Inspektion
- Audit

Ermittlung

Der Evaluator prift Dokumentationen iber MaRnahmen zur Entgegennahme von Widerspriichen sowie Beendi-
gung der Verarbeitung (z.B. Dokumentation der relevanten Mechanismen und Meldewege, Dienstbeschreibungen).
Ein Evaluator sollte exemplarische Datensatze und Protokolle zu getatigten Weisungen und ggf. darauffolgender
Beendigung der Verarbeitung sichten. Es sollte im Zuge dessen auch geprift werden, dass keine weiteren Proto-
kolle Uber Verarbeitungen nach der Beendigung vorliegen (z.B. weitere Zugriffe auf Daten innerhalb eines Zu-
griffsprotokolls), um sicherzugehen, dass die Verarbeitung beendet wurde.

Im Rahmen einer Inspektion kann ein reprasentativer Widerspruch durchgefihrt werden, um zu prifen, ob der
Cloud-Anbieter dem Cloud-Nutzer alle Daten zur Entscheidungsfindung bereitstellen kann und ggf. eine Beendi-
gung der Verarbeitung mdéglich ist (bspw. durch eine technische Funktion innerhalb des Cloud-Dienstes oder durch
manuelle Anfragen beim Cloud-Dienst-Support). Im Rahmen eines Audits kann auch anhand von Befragungen
(z.B. zur Kenntnis Uber Verfahrensschritte etc.) und Beobachtungen geprift werden, ob und wie eine Widerspruchs-
weisung durchgefihrt werden kann. Gleichermalien prift ein Evaluator, ob ein Cloud-Anbieter dem Cloud-Nutzer
alle Daten zur Verfiigung stellt, die erforderlich sind, damit dieser beurteilen kann, ob das Widerspruchsrecht der
betroffenen Person wirksam ausgeibt worden ist.

Nr. 6.9 — Generelle Informationspflicht und Informationspflicht bei Untétigkeit oder verzégerter Antragsbe-
arbeitungt
(Art. 12 Abs. 3 und 4, Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. e i.V.m. Art. 15 bis 21 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt durch TOM sicher, dass der Cloud-Nutzer die Mdglichkeit hat, die betroffene
Person Uber die auf Antrag gemaf den Art. 15 bis 21 DSGVO ergriffenen Mallnahmen unverziglich, spa-
testens innerhalb eines Monats nach Antragseingang, zu informieren. Die Information kann alternativ
durch den Cloud-Anbieter vorgenommen werden.

(2) Der Cloud-Anbieter stellt durch TOM sicher, dass der Cloud-Nutzer die Mdglichkeit hat, die betroffene
Person zu informieren, falls er ihren Antrag nach Art. 15 bis 21 DSGVO nicht rechtzeitig, spatestens in-
nerhalb eines Monats beantwortet. Die Information bezieht sich auf die Fristverlangerung und die Griinde
hierfir. Die Information kann alternativ durch den Cloud-Anbieter vorgenommen werden.

(3) Der Cloud-Anbieter stellt durch TOM sicher, dass der Cloud-Nutzer die Mdglichkeit hat, die betroffene
Person, spatestens innerhalb eines Monats dariiber zu informieren, falls er keine Mallnahmen ergreift, um
einen Antrag nach Art. 15 bis 21 DSGVO zu beantworten. Die Information der betroffenen Person bezieht

25 Dieses Kriterium wiirde nicht fir den Cloud-Nutzer gelten, der unter die Haushaltsausnahme fallt. Der Cloud-
Anbieter als Auftragsverarbeiter ist gut beraten, das Kriterium als vorhanden und potenziell zu erfillen zu betrach-
ten, um auf solche Veranderungen in der Rolle eines Cloud-Nutzers, der zum fiir die Verarbeitung Verantwortlichen
wird, reagieren zu kénnen.

26 Dieses Kriterium wiirde nicht fir den Cloud-Nutzer gelten, der unter die Haushaltsausnahme fallt. Der Cloud-
Anbieter als Auftragsverarbeiter ist gut beraten, das Kriterium als vorhanden und potenziell zu erfiillen zu betrach-
ten, um auf solche Veranderungen in der Rolle eines Cloud-Nutzers, der zum fur die Verarbeitung Verantwortlichen
wird, reagieren zu kénnen.
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sich auf die Griinde der Untatigkeit des Cloud-Nutzers und die Moglichkeit bei der Aufsichtsbehérde Be-
schwerde oder einen gerichtlichen Rechtsbehelf einzulegen. Die Information kann alternativ durch den
Cloud-Anbieter vorgenommen werden.

Ermittlungsmethoden

- Dokumentprifung
- Inspektion
- Audit

Ermittlung

Der Evaluator prift Dokumente zu MaRnahmen, die ein Cloud-Anbieter ergriffen hat, um dem Cloud-Nutzer die
Informationserteilung gegentber einer betroffenen Person zu erméglichen oder die Information durch den Cloud-
Anbieter mitteilen zu lassen (z.B. Mechanismen und Meldewege, Dienstbeschreibungen). Auch kénnen anhand
von Prozessdokumentationen und Protokollen die durchgefiihrten Informationserteilungen Uberpruft werden, auch
auf Vollstéandigkeit der erteilten Informationen und ihre rechtzeitige Erteilung.

Im Rahmen einer Inspektion kann der Evaluator eine Probeinformationserteilung durchflihren, um zu prifen, dass
diese maoglich ist (bspw. durch eine technische Funktion innerhalb des Cloud-Dienstes oder durch manuelle Anfra-
gen beim Cloud-Dienst-Support) und alle erforderlichen Informationen liefert.

Der Evaluator sollte Protokolle Giber die fortlaufende Dokumentierung von erteilten Weisungen und/oder Software-
befehlen von Cloud-Nutzern zur Umsetzung der Informationserteilung (bspw. Logeintrage, Zeitstempel, Versionie-
rung von Logdateien) prifen. Im Rahmen eines Audits kann auch eine Befragung oder Beobachtung relevanter
Mitarbeiter (z.B. zur Kenntnis iber Weisungen von Cloud-Nutzern und Richtlinien zur Befolgung dieser) durchge-
fuhrt werden.

Nr. 7 — Unterstiitzung bei der Datenschutz-Folgenabschatzung?’
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. fi.V.m. Art. 35 und 36 DSGVO)

Kriterium

(1) Der Cloud-Anbieter unterstiitzt den Cloud-Nutzer bei der Durchfiihrung seiner Datenschutz-Folgenab-
schatzung.

(2) Ist dem Cloud-Anbieter durch eine vorher beim Cloud-Nutzer durchgefiihrte Datenschutz-Folgenabschat-
zung das hohe Risiko der Verarbeitung bekannt, hat der Cloud-Anbieter risikoangemessene Vorkehrun-
gen bereitzuhalten.

(3) Der Cloud-Anbieter stellt dem Cloud-Nutzer alle Informationen zur Verfligung, die in seinen Verantwor-
tungsbereich fallen und die der Cloud-Nutzer fir seine Datenschutz-Folgenabschatzung bendtigt.

(4) Der Cloud-Anbieter unterstiitzt den Cloud-Nutzer bei der Bewaltigung der Risiken der durch den Cloud-
Nutzer geplanten AbhilfemafRnahmen, die z.B. Sicherheitsvorkehrungen und sonstige Verfahren enthalten
und der Sicherstellung des Schutzes von personenbezogenen Daten dienen.

Ermittlungsmethoden

- Dokumentprifung
- Audit

Ermittlung

Ein Evaluator sollte insbesondere eine Durchsicht der Dokumentation zu Informationspflichten durchfiihren, darun-
ter Hilfsdokumente fir Cloud-Nutzer (bspw. Dienstbeschreibungen, TOM, Datenflussmodelle und -analysen),
durchgefiihrte Datenschutz-Folgenabschatzungen und entsprechende Gesprachsprotokolle, Dokumentation der
getroffenen Vorkehrungen, Verfahrensverzeichnisse, Verfahrensanweisungen, und Richtlinien. Insbesondere muss
der Evaluator bei der Dokumentenpriifung sicherstellen, dass notwendige Informationen vorliegen oder vom Cloud-
Anbieter in kurzer Zeit generiert werden kénnen.

27 Dieses Kriterium wiirde nicht fir den Cloud-Nutzer gelten, der unter die Haushaltsausnahme fallt. Der Cloud-
Anbieter als Auftragsverarbeiter ist gut beraten, das Kriterium als vorhanden und potenziell zu erfiillen zu betrach-
ten, um auf solche Veranderungen in der Rolle eines Cloud-Nutzers, der zum fur die Verarbeitung Verantwortlichen
wird, reagieren zu kénnen.
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Ein Abgleich der Dokumentation und rechtsverbindlichen Vereinbarung mit der tatséachlichen Umsetzung der MaR-
nahmen muss durchgefiihrt werden. Eine Befragung relevanter Mitarbeiter im Rahmen eines Audits (z.B. zur Kennt-
nis Uber Richtlinien etc.) ist erforderlich. Durch eine Beobachtung kann Uberprift werden, ob und wie Mitarbeiter
eine testweise Anfrage eines Cloud-Nutzers zur Datenschutz-Folgenabschatzung bearbeiten.

Kapitel lll: Datenschutz-Managementsystem des Cloud-Anbieters

Nr. 8 — Datenschutz-Managementsystem

Nr. 8.1 — Benennung, Stellung und Aufgaben eines Datenschutzbeauftragten
(Art. 37 bis 39 DSGVO, § 38 Abs. 1; Abs. 2i.V.m. § 6 Abs. 5 Satz 2 BDSG)

Kriterium

(1

)

@)

(4)

®)

(6)

)
®)

©)

Der Cloud-Anbieter muss einen Datenschutzbeauftragten (DSB) benennen, wo die Kerntatigkeit in der
Durchfihrung von Verarbeitungsvorgangen besteht, welche aufgrund ihrer Art, ihres Umfangs und/oder
ihrer Zwecke eine umfangreiche, regelmaRige und systematische Uberwachung von betroffenen Perso-
nen erforderlich machen.

Der Cloud-Anbieter muss einen DSB benennen, wo die Kerntatigkeit in der umfangreichen Verarbeitung
besonderer Kategorien von Daten gemal Artikel 9 oder von personenbezogenen Daten Uber strafrechtli-
che Verurteilungen und Straftaten gemaf Artikel 10 besteht.

Der Cloud-Anbieter muss einen DSB benennen, soweit er in der Regel mindestens 20 Personen standig
mit der automatisierten Verarbeitung personenbezogener Daten beschaftigt.

Der Cloud-Anbieter muss einen DSB benennen, wenn er Datenverarbeitungen vornimmt, die einer Daten-
schutz-Folgenabschatzung nach Artikel 35 DSGVO unterliegen, unabhangig von der Anzahl der mit der
Verarbeitung beschéftigten Personen.

Der Cloud-Anbieter muss einen DSB benennen, wenn er personenbezogene Daten geschaftsmafig zum
Zweck der Ubermittlung, der anonymisierten Ubermittlung oder fir Zwecke der Markt- oder Meinungsfor-
schung verarbeitet, unabhangig von der Anzahl der mit der Verarbeitung beschéaftigten Personen.

Ist der Cloud-Anbieter zur Benennung eines DSB verpflichtet, benennt er diesen auf Grund seiner berufli-
chen Qualifikation und insbesondere seines Fachwissens, das er auf dem Gebiet des Datenschutzrechts
und der Datenschutzpraxis besitzt, sowie auf Grundlage seiner Fahigkeit zur Erfillung der in Art. 39
DSGVO genannten Aufgaben.

Der Cloud-Anbieter stellt sicher, dass der DSB unmittelbar der hdchsten Managementebene berichtet.

Der Cloud-Anbieter stellt sicher, dass der DSB bei der Erfiillung seiner Aufgaben keine Anweisungen be-
ziglich der Austibung dieser Aufgaben erhalt.

Der Cloud-Anbieter stellt sicher, dass der DSB ordnungsgemaf und friihzeitig in alle mit dem Schutz per-
sonenbezogener Daten zusammenhangenden Fragen eingebunden wird.

(10) Der Cloud-Anbieter stellt die Anerkennung der Person und Funktion des DSB im Organisationsgefiige

sicher und unterstitzt ihn bei seinen Aufgaben, insbesondere mit angemessenen Ressourcen.

(11) Der Cloud-Anbieter stellt sicher, dass der DSB seinen Aufgaben nach Art. 39 Abs. 1 DSGVO im ange-

messenen Umfang nachkommen kann, einschlieBlich der Unterrichtung und Beratung, der Uberwachung
der Einhaltung der Vorschriften sowie der Zusammenarbeit mit der Aufsichtsbehérde und der Funktion als
Kontaktstelle fur diese.

(12) Der Cloud-Anbieter stellt sicher, dass der DSB bei der Erfiillung seiner Aufgaben lber das Ende seines

Rechtsverhaltnisses mit dem Cloud-Anbieter hinaus an die Wahrung der Geheimhaltung oder Vertraulich-
keit gebunden ist. Dies umfasst insbesondere die Pflicht des DSB zur Verschwiegenheit tiber die Identitat
der betroffenen Person sowie Uber die Umstande, die Riickschliisse auf die betroffene Person zulassen,
soweit er nicht davon durch die betroffene Person befreit wird.

(13) Der Cloud-Anbieter verdffentlicht die Kontaktdaten des DSB und teilt diese Daten der Aufsichtsbehdrde

mit.

(14) Der Cloud-Anbieter stellt sicher, dass andere Aufgaben oder Pflichten des DSB zu keinem Interessenkon-

flikt mit seiner Tatigkeit als DSB fuhren.
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Ermittlungsmethoden

- Dokumentpriifung, insbesondere Rechtsanalyse
- Audit

Ermittlung
Ein Evaluator prift die Dokumentation iber die Griinde fiir die Benennung eines DSB.

Ein Evaluator prift interne und auch externe Dokumente, um die Ernennung des DSB und die Verdffentlichung
seiner Kontaktdaten festzustellen. Externe Dokumente konnen beispielsweise das Impressum oder auch die Da-
tenschutzerklarung auf der Webseite des Cloud-Anbieters sein. Da diese Angaben ggf. jedoch optional sind, sollten
auch interne Dokumente wie z.B. die Vorlage der Bestatigung einer erfolgreichen Meldung des DSB bei der Auf-
sichtsbehdrde, die Stellenbeschreibung des DSB; Benennungsurkunden; Fachkundenachweise (bspw. Zeugnisse,
Schulungsnachweise); Aufgaben- und Verfahrensbeschreibungen; Richtlinien; Organigramm, welches die Einord-
nung des DSB beschreibt; Bereitstellung von Protokollen tber die Mitarbeitersensibilisierung zur Rolle des DSB;
Gesprachsprotokolle mit DSB zur Uberpriifung der Anforderungserfillung; und Tatigkeitsberichte ein geeignetes
Mittel zur Uberpriifung der tatséchlichen Ernennung sein.

Zudem soll eine Befragung des DSB und weiterer Mitarbeiter des Unternehmens im Rahmen eines Audits dazu
genutzt werden, die Ernennung des DSB und die Bekanntheit des DSB im Unternehmen zu Gberpriifen.

Zur Uberpriifung der fachlichen Qualifikation des DSB legt der Cloud-Anbieter dem Evaluator relevante Dokumente,
die zum Nachweis des Fachwissenns fiihren, zur Dokumentpriifung vor. Hierzu zahlt ein aktueller unterzeichneter
Lebenslauf des DSB, der alle relevanten Punkte, die relevantes Fachwissen hinsichtlich des Themas Datenschutz
nachweisen, auffihren. Des Weiteren kénnen durch Zeugnisse (Studium oder vergleichbar) oder Zertifikate bzw.
Teilnahmebestatigungen von datenschutzrelevanten Lehrgangen / Schulungen die Qualifikation des DSB nachge-
wiesen werden. Eine Befragung mit dem DSB kann wéahrend einer Vor-Ort-Auditierung ebenfalls Aufschluss tGber
Eignung und Stellung des DSB geben.

Mit den regelmaRig durchzufiihrenden internen Audits des DSB kann der Nachweis Uber seine Tatigkeiten, seine
Unabhangigkeit sowie seine Einbindung und Wirksamkeit im Organisationsgefiige des Cloud-Anbieters nachge-
wiesen werden. Hierzu sollten entsprechende Auditprotokolle zur Priifung vorgelegt werden. Mittels einer Befra-
gung wird der DSB hinsichtlich der Anerkennung und Funktionen seiner Position als DSB befragt. Zusatzlich kén-
nen beispielsweise Dokumente, die zur Protokollierung der geleisteten Arbeitsstunden im Tatigkeitsfeld des DSB
nachweisen, hinzugezogen werden. Des Weiteren kdnnen Dokumente, die durch den Arbeitgeber geférderte Schu-
lungen hinsichtlich datenschutzrechtlicher Themen die Unterstitzung des Cloud-Anbieters untermauern. Im Rah-
men einer Vor-Ort-Auditierung kann festgestellt werden, ob der DSB Uber die erforderliche Ausstattung und Unter-
stutzung verfugt.

Die Adressaten von Berichten des DSB (bspw. Meldungen von Datenschutzverstd3en) sollen per Dokumentpri-
fung ermittelt werden. Hierzu kdnnen die internen Dokumente oder auch E-Mails, die vom DSB verfasst wurden,
als Grundlage verwendet werden. Adressaten missen die hdchsten Managementebene gem. Organigramm oder
vergleichbaren Anhaltspunkten sein. Mittels Befragung des Managements kann Uberpruft werden, ob der DSB
ihnen direkt berichtet.

Zur Beurteilung der Vertraulichkeitspflicht kann ein Evaluator im Rahmen einer Dokumentenprifung die entspre-
chende, unterzeichnete Benennungsurkunde des DSB mit den geforderten Inhalten Uberpriifen und den DSB zu
seiner Vertraulichkeitspflicht befragen.

Der Evalautor befragt den DSB hinsichtlich der Einbindung in Themen, die Auswirkungen auf den Schutz perso-
nenbezogener Daten haben. Zusatzlich kénnen beispielsweise Sitzungsprotokolle von relevanten Sitzungen eine
Anwesenheit und Einbindung des DSB nachweisen.

Mittels einer Befragung wird der DSB hinsichtlich seiner Aufgaben befragt, um auszuschlie3en, dass es zu einem
Interessenkonflikt kommt. Zusatzlich kénnen beispielsweise Dokumente, die zur Protokollierung der geleisteten
Arbeitsstunden im Tatigkeitsfeld des DSB nachweisen, hinzugezogen werden. Zur Prifung maoglicher Interessen-
konflikte kann die Ressourcenverfiigbarkeit, die Befragung relevanter Mitarbeiter, und Einsicht der Dokumentation
der relevanten Mechanismen und Meldewege durchgefiihrt werden. Mittels einer Befragung wird der DSB hinsicht-
lich der Weisungsbefugnisse von Vorgesetzten oder anderen Mitarbeitern im Rahmen seiner Tatigkeiten als DSB
befragt. Mit den regelmaBig durchzufiihrenden internen Audits des DSB kann der Nachweis Uber seine Tatigkeiten,
seine Unabhangigkeit sowie seine Einbindung und Wirksamkeit im Organisationsgeflige des Cloud-Anbieters nach-
gewiesen werden. Hierzu sollten entsprechende Auditprotokolle zur Prifung vorgelegt werden.
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Nr. 8.2 — Meldung von Datenschutzverletzungen??
(Art. 33 Abs. 2 und Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. f DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt durch geeignete MaRnahmen sicher, dass er dem Cloud-Nutzer Datenschutz-
verletzungen und deren Ausmalf} unverziglich meldet.

(2) Der Cloud-Anbieter bestimmt, wer zustandig ist, Giber die Mitteilung an den Cloud-Nutzer zu entscheiden
und diese vorzunehmen. Die zusténdigen Stellen sind flir Mitarbeiter und Subauftragsverarbeiter in einer
Weise erreichbar, dass Mitteilungen Uber etwaige VerstdRRe zeitnah entgegengenommen und bearbeitet
werden kénnen.

(3) Die zustandigen Stellen verfligen ber ausreichend Ressourcen, um eine rasche Bearbeitung von Mel-
dungen sicher zu stellen. Die Mitarbeiter in den zustandigen Stellen sind ausreichend geschult, um Ver-
st6Re beurteilen und eine Folgeabschatzung durchfiihren zu kénnen.

Ermittlungsmethoden

- Dokumentpriifung
- Inspektion
- Audit

Ermittlung

Ein Evaluator pruft das Datensicherheitskonzept und darin beschriebene TOMs zur Gewabhrleistung der Meldung
von Datenschutzverletzungen. Er kann zudem weitere Dokumentation zu Informationspflichten und Meldepflichten
des Cloud-Anbieters prifen, darunter bspw. Prozessdokumentation fiir Information an Nutzer, Verfahrensverzeich-
nisse, Verfahrensanweisungen, Richtlinien und Schulungsunterlagen.

Die Implementierung dieses Konzepts kann durch eine Inspektion oder Beobachtung einer Probemeldung an einen
Evaluator als simulierter Cloud-Nutzer geprift werden. Gleichermalien sollte Uberpriift werden, ob eine Meldung
von Datenschutzverletzungen testweise durch einen Evaluator moglich ist und VerstolRe zeitnah entgegengenom-
men und bearbeitet werden. Auch kénnen anhand von Protokollen tber in der Vergangenheit stattgefundene Kom-
munikationen an den Nutzer geprift werden. Im Rahmen einer Vor-Ort-Auditierung sollte gepruft werden, ob aus-
reichend Ressourcen vorliegen, um eine rasche Bearbeitung von Meldungen sicher zu stellen.

Im Rahmen einer Dokumentenpriifung sollte der Evaluator zudem priifen, dass sich der Cloud-Anbieter vertraglich
verpflichtet hat, Datenschutzverletzungen an den Cloud-Nutzer zu melden. Hierfiir sollten die Regelungen in den
Vertragsmustern oder geschlossenen Vertragen stichprobenartig geprift werden (s. hierzu auch Nr. 1.7).

Die Kompetenz der Mitarbeiter sollte durch eine Priifung der Dokumentation von Fahigkeiten (bspw. Zeugnissen)
oder erfolgter Schulungen und durch Mitarbeiterbefragungen nachgewiesen werden. Auch kann der Evaluator das
Organigramm bzw. einer Ubersicht zur Personalsituation in verantwortlichen Bereichen mit entsprechender doku-
mentierter Qualifikation des Personals priifen. Dabei muss der Evaluator auch durch Befragungen priifen, ob Ver-
antwortlichkeiten klar kommuniziert und geregelt sind (bspw. wer ist verantwortlich tiber die Mitteilung an den Cloud-
Nutzer zu entscheiden und diese vorzunehmen?).

Nr. 8.3 — Fiihren eines Verarbeitungsverzeichnisses
(Art. 30 Abs. 2 bis 5 DSGVO)

Kriterium
(1) Der Cloud-Anbieter flhrt ein Verarbeitungsverzeichnis, wenn er 250 oder mehr Personen beschaftigt.

(2) Der Cloud-Anbieter fiihrt ein Verarbeitungsverzeichnis, wenn die Verarbeitung, die er vornimmt, wahr-
scheinlich zu einem Risiko fir die Rechte und Freiheiten der betroffenen Personen fiihrt.

(3) Der Cloud-Anbieter fuhrt ein Verarbeitungsverzeichnis, wenn die Verarbeitung nicht nur gelegentlich er-
folgt.

(4) Der Cloud-Anbieter fiihrt ein Verarbeitungsverzeichnis, wenn die Verarbeitung besondere Kategorien von
Daten im Sinne von Artikel 9 Absatz 1 DSGVO oder personenbezogene Daten Uber strafrechtliche Verur-
teilungen und Straftaten im Sinne von Artikel 10 DSGVO umfasst.

28 Dieses Kriterium wiirde nicht fir den Cloud-Nutzer gelten, der unter die Haushaltsausnahme fallt. Der Cloud-
Anbieter als Auftragsverarbeiter ist gut beraten, das Kriterium als vorhanden und potenziell zu erfiillen zu betrach-
ten, um auf solche Veranderungen in der Rolle eines Cloud-Nutzers, der zum fur die Verarbeitung Verantwortlichen
wird, reagieren zu kénnen.
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(5) Ist der Cloud-Anbieter zur Flihrung eines Verarbeitungsverzeichnisses verpflichtet, fihrt er in diesem alle
Kategorien von Verarbeitungen auf, die er im Auftrag von Cloud-Nutzern vornimmt. Das Verzeichnis ent-
halt die in Art. 30 Abs. 2 lit. a bis d DSGVO aufgelisteten Inhalte.

(6) Der Cloud-Anbieter verfligt Uber Prozesse zur Aktualisierung des Verarbeitungsverzeichnisses, wenn
neue Kategorien von Verarbeitungen, die er im Auftrag des Cloud-Nutzers vornimmt, eingefiihrt werden
oder wegfallen, sich die Angaben nach Art. 30 Abs. 2 lit. a bis d DSGVO bei aufgeflihrten Kategorien von
Verarbeitungen oder bei bestehenden Cloud-Nutzern, in deren Auftrag Verarbeitungen durchgefihrt wer-
den, dndern und Cloud-Nutzer, in deren Auftrag Verarbeitungen durchgefiihrt werden, hinzukommen oder
wegfallen.

(7) Um das Verarbeitungsverzeichnis aktualisieren zu kénnen, verfiigt der Cloud-Anbieter liber Prozesse zur
Zusammenarbeit zwischen den an den Verarbeitungen beteiligten Fachabteilungen, den Cloud-Nutzern,
in deren Auftrag Verarbeitungen durchgefiihrt werden sowie deren Vertretern und ggf. den DSB der Cloud-
Nutzer und regelt hierfir die internen Zustandigkeiten.

(8) Das Verarbeitungsverzeichnis ist schriftlich oder in einem elektronischen Format zu fiihren und die Aufbe-
wahrungs- oder Speicherorte sind bekannt.

(9) Das Verarbeitungsverzeichnis ist der Aufsichtsbehdrde auf Anfrage zur Verfligung zu stellen. Der Cloud-
Anbieter verfligt iber Prozesse zur Entgegennahme, Bearbeitung und Beantwortung von Anfragen von
Aufsichtsbehdrden und regelt hierfir die internen Zustéandigkeiten.

(10) Ist der Cloud-Anbieter zur Benennung eines Vertreters und zur Fiihrung eines Verarbeitungsverzeichnis-
ses verpflichtet, stellt er sicher, dass auch der Vertreter ein Verarbeitungsverzeichnis fihrt und die Krite-
rien nach Abs. 1 bis 5 einhalt.

Ermittlungsmethoden

- Dokumentpriifung
- Audit

Ermittlung
Ein Evaluator prift die Dokumentation ber die Griinde fiir die Fiihrung eines Verarbeitungsverzeichnisses.

Ein Evaluator prift die vorgelegten Verarbeitungsverzeichnisse auf Vollstandigkeit, Form (schriftlich oder elektroni-
sches Format) und Aktualitat (bspw. Zeitstempel, Versionierungshistorie). Ist eine standardisierte Vereinbarung mit
dem Cloud-Nutzer geschlossen, prift der Evaluator das zugrundeliegende standardisierte Verarbeitungsverzeich-
nis. Sollten keine standardisierten Vereinbarungen mit einem Cloud-Nutzer geschlossen worden sein, prift ein
Evaluator im Rahmen der Dokumentpriifung alle oder eine reprasentative Stichprobe von Verarbeitungsverzeich-
nissen von Cloud-Nutzern. Eine reprasentative Stichprobe sollte mindestens so umfassend gewahlt werden, dass
durch eine vergleichende Begutachtung einer Auswahl an Verzeichnissen und Vereinbarungen mit hoher Wahr-
scheinlichkeit ausgeschlossen werden kann, dass ein weiteres Verzeichnis unzureichend ist. Der Stichprobenum-
fang ist somit auch abhangig von der Gesamtanzahl an Verzeichnissen. Die individuellen Verzeichnisse kénnen zu
Gruppen zusammengefasst werden, wobei aus jeder Gruppe von Verzeichnissen eine ausreichende Anzahl an
Verzeichnissen geprift werden muss. Verzeichnisse kdnnen unter anderem hinsichtlich des Gegenstands, der
Dauer, der Art und den Zweck der Verarbeitung in Gruppen eingeteilt werden.

Ein Evaluator prift die Prozessbeschreibungen des Cloud-Anbieters hinsichtlich des Vorgehens und der Vollstan-
digkeit der Falle, in denen Verarbeitungsverzeichnisse zu aktualisieren sind.

Ein Evaluator prift im Rahmen einer Dokumentenpriifung die Zusammenarbeit der fir das Verarbeitungsverzeich-
nis mafigeblichen Akteure. Hierfir kann der Evaluator Prozessbeschreibungen, Organigramme, Aufgabenvertei-
lungsplane oder sonstige Dokumente prifen.

Im Rahmen einer Dokumentenprifung priift ein Evaluator die Prozesse zur Entgegennahme, Bearbeitung und Be-
antwortung von Anfragen von Aufsichtsbehdrden zu Verarbeitungsverzeichnissen. Hierfir kann der Evaluator Pro-
zessbeschreibungen, Organigramme, Aufgabenverteilungsplane oder sonstige Dokumente prifen.

Unterstitzend kann ein Evaluator im Rahmen eines Audits Befragungen der Mitarbeiter durchfiihren, um die Ver-
zeichnisse auf Vollstandigkeit und Aktualitat zu prifen und zu beurteilen, ob die Zusammenarbeit der fiir das Ver-
arbeitungsverzeichnis mafRgeblichen Akteure entsprechend der Prozessbeschreibung erfolgt und die Speicherorte
der Verarbeitungsverzeichnisse bekannt sind.

Sofern der Cloud-Anbieter angibt, aufgrund von Art. 30 Abs. 5 DSGVO nicht zur Flihrung von Verarbeitungsver-
zeichnissen verpflichtet zu sein, flihrt der Evaluatorim Rahmen eines Audits eine Befragung oder Dokumentenprii-
fung zur Feststellung der Anzahl der Mitarbeiter des Cloud-Anbieters vor. Im Rahmen einer Dokumentenprifung
z.B. der Dokumentation der Risikoermittiung im Rahmen der Art. 24, 25 oder 32 DSGVO oder der geschlossenen
Vertrage nach Art. 28 DSGVO priift der Evaluator, ob trotz einer Mitarbeiterzahl von unter 250 Mitarbeitern, die
Verarbeitung des Cloud-Anbieters ein Risiko fur die Rechte und Freiheiten der betroffenen Personen birgt, die
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Verarbeitung nicht nur gelegentlich erfolgt oder Verarbeitungen besonderer Kategorien von Daten nach Art. 9 oder
10 DSGVO vorgenommen werden, die zur FUhrung eines Verarbeitungsverzeichnisses verpflichten.

Nr. 8.4 — Riickgabe von Datentrdagern und Loschung von Daten; Nachweis der Einhaltung und Ermoégli-
chung von sowie Mitwirkung an Audits
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. g und h DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt durch geeignete MalRnahmen sicher, dass die Riickgabe Uiberlassener Datentra-
ger (die personenbezogene Daten enthalten), die Rickfliihrung von personenbezogenen Daten und die
Léschung der beim Cloud-Anbieter gespeicherten personenbezogenen Daten nach Abschluss der Auf-
tragsverarbeitung oder nach Weisung des Cloud-Nutzers erfolgen, sofern nicht nach nationalem oder Uni-
onsrecht eine Verpflichtung zur Datenspeicherung besteht. Dieses Kriterium wirde nicht fir den Cloud-
Nutzer gelten, der unter die Haushaltsausnahme fallt. Der Cloud-Anbieter als Auftragsverarbeiter ist gut
beraten, das Kriterium als vorhanden und potenziell zu erflillen zu betrachten, um auf solche Veranderun-
gen in der Rolle eines Cloud-Nutzers, der zum fiir die Verarbeitung Verantwortlichen wird, reagieren zu
koénnen.

(2) Der Cloud-Anbieter stellt durch geeignete Malinahmen sicher, dass er in der Lage ist, alle Informationen,
die fiir den Nachweis der Einhaltung der in Art. 28 DSGVO enthaltenen Verpflichtungen erbringen zu kén-
nen und dass er Audits, einschlieBlich Inspektionen, durch den Verantwortlichen oder einen anderen von
diesem beauftragten Prifer zuldsst und dazu beitragt.

Ermittlungsmethoden

- Dokumentpriifung
Inspektion

- Prifung

- Audit

Ermittlung

Ein Evaluator fiir eine Dokumentpriifung durch, darunter Priifung von Verfahrensanweisungen und Richtlinien zur
Herausgabe der Datentrager, zur Rickfihrung und Léschung von Daten nach Beendigung des Auftrags (z.B. Do-
kumentation der TOM, Datenldschkonzepte, Verfahrensverzeichnisse, Prozessdokumentation fir die Daten(tra-
ger)behandlung, Verfahrensanweisungen, Richtlinien, Dokumentierte Weisungen). Auch kann ein Evaluator die
Quittierung von Ruckgaben oder die automatisierte Benachrichtigung Uber tatséchliche Léschungen der fir die
Auftragsverarbeitung nicht mehr benétigten personenbezogenen Daten prifen.

Durch eine Inspektion und/oder Prufung (bspw. Quellcodeanalyse, Analyse von Datenbanken) oder testweisen
Léschung und Rickfihrung kann festgestellt werden, ob eine Rickflihrung und Loschung der personenbezogenen
Daten nach Abschluss der Auftragsverarbeitung oder nach Weisung des Cloud-Nutzers erfolgt. Eine Befragung
relevanter Mitarbeiter im Rahmen eines Audits (z.B. zur Kenntnis uber Richtlinien etc.) kann zu weiteren Informati-
onen und Einblicke Gber die Durchfiihrung der Malnahmen fihren.

Unterstitzend konnen Sicherheitstests durchgefiihrt werden um zu priifen, dass Daten hinreichend sicher geldscht
wurden.

Der Evaluator prift geeignete Dokumentationen die belegen, dass der Cloud-Anbieter aktiv MaRnahmen ergreift,
um die fur Artikel 28 DSGVO erforderlichen Informationen zur Verfigung zu stellen und Audits durch den Verant-
wortlichen oder andere von ihm beauftragte Auditoren zulasst und dazu beitragt. Durch eine Mitarbeiteriiberprifung
kann die Umsetzung der Dokumentation tUberprift werden.

Nr. 8.5 — Einrichtung eines internen Zertifizierungs-Einhaltungs-Kontrollsystems
(Art. 24 DSGVO)

Kriterium

(1) Der Cloud-Anbieter Uberpruft die Umsetzung aller in diesem Katalog gepruften Kriterien regelmafig (min-
destens jahrlich und nach jeder wesentlichen Veranderung) in einem internen Revisionsverfahren. Hierfir
legt der Cloud-Anbieter Kontrollverfahren und Zustandigkeiten fest und handelt bei Befunden aus Audits
mit praventiven und korrektiven Ma3nahmen

(2) Der Cloud-Anbieter stellt durch geeignete TOM sicher, dass bei der (Weiter-)Entwicklung oder Anderung
des Cloud-Dienstes die in diesem Katalog gepriiften Kriterien weiterhin eingehalten werden.
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Ermittlungsmethoden

- Dokumentpriifung
- Audit

Ermittlung

Der Evaluator fiihrt eine Durchsicht der Dokumentation zur Durchfiihrung von Revisionen durch den Cloud-Anbieter
durch (z.B. TOM, Verfahrensverzeichnisse, Verfahrensanweisungen, Richtlinien, Rollenbeschreibungen, Revisi-
ons- und Ergebnisprotokolle, Terminplanung fiir interne Revisionen). Zudem kann die Durchfiihrung eines internen
Revisionsverfahrens durch reprasentative Stichproben anhand geeigneter Prozessdokumentationen sichergestellt
werden. Auch kann ein Evaluator den Zeitpunkt von (éffentlich bekannten) Anderungen des Cloud-Dienstes (bspw.
Change- und Patchlogs) mit den Zeitstempeln von Protokollen interner Kontrollverfahren abgleichen.

Die Praxis der internen Kontrollen kann durch Befragungen mit dem DSB und Verantwortlichen im Rahmen eines
Audits festgestellt werden. Dabei priift ein Evaluator insbesondere auch, ob Mitarbeiter ihre zugeteilte Verantwort-
lichkeit gemal Dokumentation bewusst ist und entsprechende Kontrollverfahren von ihnen durchgefiihrt werden.

Ferner wird gepriift, ob bei Befunden aus Audits auch praventive oder korrektive MaRnahmen umgesetzt worden
sind. Hierzu kénnen entsprechende Dokumentationen uUberpriift werden oder Mitarbeiter befragt werden. Ein Be-
fund kann simuliert werden, um die Prozessablaufe anschlielend zu beobachten.

Nr. 8.6 — Auswahl und Einsatz geeigneter Personen
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. e und f DSGVO)

Kriterium

(1) Der Cloud-Anbieter betraut nur Mitarbeiter mit der Durchfiihrung von Verarbeitungsvorgangen, die fachlich
fur die Erfillung ihrer jeweiligen Aufgaben befahigt sind und sowohl im Datenschutz als auch in der Da-
tensicherheit sensibilisiert und geschult sind.

(2) Der Cloud-Anbieter stellt sicher, dass bei den Mitarbeitern keine Interessenkonflikte hinsichtlich der Aus-
Ubung ihrer jeweiligen Aufgaben bestehen.

(3) Der Cloud-Anbieter stellt sicher, dass Mitarbeiter fortlaufend im Themenfeld Datenschutz und Datensi-
cherheit geschult werden.

Ermittlungsmethoden

- Dokumentpriifung
- Audit

Ermittlung

Ein Evaluator prift die erforderliche Fachkunde der Mitarbeiter durch einschlagige Qualifikationsnachweise (z.B.
Mustervereinbarung, Dokumentation iber Eignungsvoraussetzungen, Schulungsunterlagen, Teilnahmenach-
weise, Rollen- und Berechtigungskonzepte, Verfahrensanweisungen, Richtlinien, Rollenbeschreibungen). Sensi-
bilisierungs- und SchulungsmalRnahmen von Mitarbeitern kénnen durch die Dokumentation erfolgter Schulungen
nachgewiesen werden.

Die Feststellung der Umsetzung von Regeln kann im Rahmen einer Vor-Ort-Priifung (z.B. Clean Desk Grundsatz,
Bildschirmsperren) und Befragungen der Mitarbeiter (bspw. Prifung auf Fachkunde, Bekanntheit der Richtlinien,
potenzielle Interessenkonflikte) durchgefiihrt werden.

Kapitel IV: Datenschutz durch Sy