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Abkürzungsverzeichnis 
Abs.   Absatz 

AGB   Allgemeine Geschäftsbedingungen 

Art.    Artikel 

BDSG   Bundesdatenschutzgesetz neue Fassung (Geltung ab 25.5.18) 

DSGVO   EU-Datenschutz-Grundverordnung (Geltung ab 25.5.18) 

EG   Erwägungsgrund 

EU   Europäische Union 

EWR   Europäischer Wirtschaftsraum 

i.S.v.   Im Sinne von 

i.V.m.   In Verbindung mit 

Lit.   Litera 

Nr.   Nummer 

SDM   Standard-Datenschutzmodell v.1.1 vom 26.4.2018 

TOM   technische und organisatorische Maßnahmen 

Ziff.   Ziffer 

Hinweis zur geschlechtsneutralen Formulierung:  

Alle personenbezogenen Bezeichnungen in diesem Dokument sind geschlechtsneutral zu verstehen. Zum Zweck 
der besseren Lesbarkeit wird daher auf die geschlechtsspezifische Schreibweise verzichtet, sodass die grammati-
kalisch maskuline Form kontextbezogen jeweils als Neutrum zu lesen ist (z.B. ist bei der Bezeichnung Evaluator 
die Funktionsbezeichnung als Neutrum zu lesen und meint nicht einen ausschließlich maskulinen Personenbezug). 
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A. Leitfaden zur Prüfung des AUDITOR-Kriterienkatalogs 

1. Einleitung 
Die AUDITOR-Zertifizierung liefert einen Nachweis über die Konformität von Datenverarbeitungsvorgängen von 
Cloud-Anbietern mit den Anforderungen der EU-Datenschutzgrundverordnung (DSGVO). Gemäß Art. 43 Abs. 1 
Satz 1 DSGVO können Zertifizierungsstellen neben Aufsichtsbehörden Zertifizierungen erteilen. Eine Zertifizie-
rungsstelle darf ihre Tätigkeit jedoch nur aufnehmen, wenn sie durch die Deutsche Akkreditierungsstelle GmbH in 
Zusammenarbeit mit der zuständigen Aufsichtsbehörde akkreditiert wurde. Voraussetzung der Akkreditierung ist 
die Einhaltung der Anforderungen nach Art. 43 Abs. 2 DSGVO und der ergänzenden Anforderungen der Daten-
schutzkonferenz zur Akkreditierung nach Art. 43 Abs. 3 DSGVO i.V.m. DIN EN ISO/IEC 17065. 

Maßgeblich für die Akkreditierung ist ein Konformitätsbewertungsprogramm, das für jedes Zertifizierungsverfahren 
erstellt werden muss. Das AUDITOR-Konformitätsbewertungsprogramm beschreibt die von der Zertifizierungsstelle 
zu erfüllenden Grundsätze und umfasst im Wesentlichen Anforderungen an die Zertifizierungsstelle und den Zerti-
fizierungsprozess. Der AUDITOR-Kriterienkatalog stellt hingegen den Prüfstandard für die Datenschutz-Zertifizie-
rung von Cloud-Diensten gemäß den Anforderungen der EU-Datenschutz-Grundverordnung (DSGVO) dar. Dieser 
enthält Kriterien, Erläuterungen, Umsetzungshinweise und Nachweise. Die „Kriterien“ bezeichnen die normativen 
Voraussetzungen, die zu erfüllen sind, um ein Zertifikat auf der Grundlage des AUDITOR-Kriterienkatalogs zu er-
halten. Die „Umsetzungshinweise“ sollen exemplarische Leitlinien und Hilfestellungen für das Verständnis und die 
Umsetzung der Kriterien geben; sie selbst haben jedoch keinen verpflichtenden Charakter. Die „Nachweise“ liefern 
die Antwort auf die Frage, wie das Vorliegen der Kriterien im konkreten Zertifizierungsverfahren nachgewiesen 
werden kann. Nachweise stellen analog zu den Umsetzungshinweisen exemplarische Leitlinien und informative 
Hilfestellungen dar, die Cloud-Anbieter, Zertifizierungsstellen, Prüfer und weitere Interessierte bei der Beurteilung 
der Einhaltung von Kriterien unterstützen sollen. Es besteht keine Verpflichtung, die Nachweise gemäß dem Doku-
ment zu erbringen. 

Dieses Dokument liefert Hinweise zur Durchführung von Ermittlungsmethoden, um festzustellen, ob die Kriterien 
des AUDITOR-Kriterienkatalog eingehalten werden. Das Dokument ist daher gemäß der Gliederung des Kriterien-
katalogs strukturiert. Es stellt eine zentrale Erweiterung des AUDITOR-Konformitätsbewertungsprogramms dar. 

2. Nutzung des Leitfadens 
Die Kriterien stellen die Prüfanforderungen dar und können sich auf unterschiedliche Ermittlungsobjekte beziehen 
wie Tabelle 1 zu entnehmen ist. So bildet beispielsweise in Kapitel 1 des Kriterienkatalogs die rechtsverbindliche 
Vereinbarung über die Auftragsverarbeitung das Ermittlungsobjekt, während in Kapitel 2 bei der Gewährleistung 
der Datensicherheit nach Nr. 2 regelmäßig vorwiegend Softwarearchitektur, Infrastruktur und Prozesse eine Rolle 
spielen werden. Abbildung 1 stellt schematisch die Einordnung von Ermittlungsobjekten dar.  

Ermittlungsobjekt Beschreibung 
Rechtsverbindliche Ver-
einbarungen 

Bei rechtsverbindlichen Vereinbarungen als Ermittlungsobjekt werden die Eigen-
schaften und Inhalte von Verträgen oder Vereinbarungen mit Cloud-Nutzern oder 
Subauftragsverarbeitern bewertet. 

Prozess Ein Prozess oder eine entsprechende und realitätsnahe Prozessdokumentation 
kann überprüft werden, um die Konformität mit den Zertifizierungskriterien zu bestä-
tigen. 

Anbietereigenschaften Eine Prüfung von Anbietereigenschaften umfasst die Begutachtung von Eigen-
schaften und Ausprägungen des Cloud-Anbieters, bspw. die zugrundeliegende Or-
ganisationsstruktur. 

Diensteigenschaften Zu den Diensteigenschaften gehören insbesondere Cloud-Dienst-Features und -
Funktionen, die für den Cloud-Nutzer unmittelbar sichtbar sind und überprüft wer-
den müssen. 

Infrastruktur Eine Überprüfung kann Infrastrukturkomponenten umfassen, also physische Ob-
jekte, wie bspw. Hardware-Komponenten oder die Rechenzentrumsinfrastruktur. 

Softwarearchitektur Die Prüfung von Softwarekomponenten umfasst virtuelle Objekte, bspw. Quellcode 
sowie die Zusammenstellung und Interaktionen der einzelnen Komponenten der 
Datenverarbeitungsvorgänge. 

Entwicklungsumgebung Die Prüfung der Entwicklungsumgebung umfasst eingesetzte Entwicklungsmetho-
den, sichere und vom Produktivsystem getrennte Test- und Entwicklungsumge-
bung, und Abnahmetests. 

Personal Die Prüfung von Mitarbeitern kann notwendig sein, um bspw. deren fachliche oder 
persönliche Eignung sicherzustellen. 
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Tabelle 1. Übersicht über mögliche Ermittlungsobjekte innerhalb eines Datenverarbeitungsvorgangs.  

 
 

 
 

  

  

Ein Cloud-Dienst enthält Verarbeitungsvorgänge, welchen Ermittlungsobjekte zugeord-
net sind. 

Abbildung 1. Schematische Darstellung zur Einordnung von Ermittlungsobjekten. 

Zu jedem Kriterium werden „Ermittlungsmethoden“ und eine Beschreibung der „Ermittlung“ angegeben. Im Rahmen 
der Ermittlung werden eine oder mehrere Ermittlungsmethoden (z.B. Dokumentprüfung oder Audit) durchgeführt, 
um vollständige Informationen über die Erfüllung der im AUDITOR-Kriterienkatalog festgelegten Kriterien durch die 
Datenverarbeitungsvorgänge oder ihrer Stichproben zu erhalten. Im Folgenden werden mögliche Ermittlungsme-
thoden gemäß des AUDITOR-Konformitätsbewertungsprogramms zusammengefasst, welche im Rahmen einer 
Zertifizierung Anwendung finden können: 

1. Dokumentprüfung (im Sinne der ISO/IEC 17020). Mit der Dokumentprüfung überprüft der Evaluator die 
Einhaltung der Zertifizierungskriterien anhand der Angaben in der Dokumentation des Cloud-Anbieters. 
Ein Cloud-Anbieter legt entsprechende Dokumente, (technische) Logs, Testate oder andere Dokumenta-
tionen vor. Insbesondere findet hierbei eine Rechtsanalyse statt (bspw. der rechtsverbindlichen Vereinba-
rungen), um sicherzugehen, dass die geltenden rechtlichen Kriterien erfüllt werden. Zudem können im 
Rahmen einer Dokumentprüfung auch Personenzertifikate (im Sinne der ISO/IEC 17024) zum Kompe-
tenznachweis für das Personal bzw. einer natürlichen Person (bspw. des Datenschutzbeauftragten) und 
zur Gewährleistung eines angemessenen Datenschutzniveaus überprüft werden. Eine Dokumentprüfung 
ist stets mit geeigneten Ermittlungsmethoden zu ergänzen, um sicherzustellen, dass die dokumentierten 
Anweisungen, Verfahren, Regeln etc. auch fortlaufend vom Cloud-Anbieter umgesetzt werden. 

2. Inspektion (im Sinne der ISO/IEC 17020). Im Rahmen einer Inspektion wird die Konformität eines Pro-
duktes oder Prozesses mit spezifischen Anforderungen (hier DSGVO und den Zertifizierungskriterien) un-
tersucht. Inspektionsparameter schließen Fragen zur Quantität, Qualität, Sicherheit, Zweckmäßigkeit so-
wie fortdauernden Einhaltung der Sicherheit von in Betrieb befindlichen Anlagen oder Systemen ein. In 
Bezug auf die AUDITOR-Datenschutzzertifizierung wird mittels einer (rechtlichen) Inspektion insbeson-
dere die Einhaltung von geeigneten technischen und organisatorischen Maßnahmen gem. Art. 32 Abs. 1 
lit. a) bis d) DSGVO überprüft. Die Inspektion kann alle Phasen im Rahmen der Lebensdauer der Ermitt-
lungsobjekte betreffen, einschließlich der Entwicklungsphase. Bei der Inspektion können bspw. Datenver-
arbeitungsvorgänge im Rahmen einer Dienstnutzung durchgeführt werden, um die Funktionsweise und 
die Ergebnisse der Vorgänge beurteilen zu können. Ein Evaluator vergleicht hierbei die zu erwartenden 
Ergebnisse gemäß der vorliegenden Dokumentation mit den tatsächlichen Ergebnissen, welche durch 
eine Dienstnutzung erbracht werden. Er erhält somit keinen Einblick in die internen Verarbeitungsschritte 
der Verarbeitungsvorgänge (‚Black-Box-Test‘). Daneben kann ein Vorgang oder eine Vorgangsreihe auch 
angestoßen und die tatsächliche Ausführung überwacht (‚monitoring‘) oder Logs der Vorgangsausführung 
überprüft werden (‚White-Box-Test‘). 

3. Prüfung (im Sinne der ISO/IEC 17025:2017). Eine Prüfung umfasst Tests oder Messungen zur Untersu-
chung des Datenverarbeitungsvorgangs bzw. des Ermittlungsobjektes und zur Feststellung ihrer Überein-
stimmung mit den Zertifizierungskriterien. So kann eine Assetprüfung durchgeführt werden, indem bei der 
Prüfung ein Asset (z.B. Hardware oder Softwarecode und ggf. die dazugehörige Dokumentation) unter-
sucht wird. Die Prüfung kann in Begleitung oder unter Anweisung eines Mitarbeiters des Cloud-Anbieters 
oder eigenständig durch den Evaluator durchgeführt werden. Der Cloud-Anbieter ist vorab über die Prü-
fung zu informieren und stellt den Evaluator bspw. notwendige Zugänge (bspw. Test-Accounts) oder (tech-
nische) Logs über die Ausführung des Vorgangs zur Durchführung der Prüfung bereit. Insofern notwendig, 
wählt der Evaluator geeignete Testdaten. Hierzu zählen zufällig erzeugte Werte, die eine realistische und 
funktionskonforme Prüfung des Vorgangs ermöglichen. Ein Evaluator kann zur Prüfung und Überwachung 
des Vorgangs (‚monitoring‘) geeignete (ggf. extern bereitgestellte) Testierungs- und Auditierungsprodukte 
und -dienstleistungen nutzen (s. ISO/IEC 17025:2017 Tz. 6.6). Die eingesetzten Produkte und Dienstleis-
tungen zur Prüfung sind im Ermittlungsbericht zu dokumentieren. Bei invasiven Ermittlungsverfahren oder 
Verfahren, die zu einer Beeinträchtigung von Datenverarbeitungsvorgängen des Cloud-Dienstes führen 
könnten, ist eine Abstimmung mit dem Cloud-Anbieter notwendig. Der Cloud-Anbieter ist verpflichtet den 

(Datenschutz-) 
Managementsystem 

Die Prüfung des (Datenschutz-)Managementsystems ist notwendig, um zu erken-
nen, ob der Cloud-Anbieter für das Management der relevanten Aspekte seiner Tä-
tigkeiten, Produkte und Dienstleistungen ein System umgesetzt hat, das im Ein-
klang mit der Politik der Organisation und den Zertifizierungskriterien steht. 
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Evaluator bei der Durchführung zu unterstützen. In Bezug auf die AUDITOR-Datenschutzzertifizierung 
wird mittels einer (rechtlichen) Prüfung insbesondere die Einhaltung von geeigneten technischen und or-
ganisatorischen Maßnahmen gem. Art. 32 Abs. 1 lit. a) bis d) DSGVO überprüft. Bspw. kann mittels Si-
cherheitstests die korrekte und starke Verschlüsselung von Daten festgestellt werden. Bei der Durchfüh-
rung von Sicherheitstests sei weiterführend auf die ISO/IEC 15408:2009 und ISO/IEC 18045:2008-018 
hingewiesen. 

4. Audit (im Sinne der ISO/IEC 17021-1:2015). Ein Audit wird zum Zweck der Zertifizierung des (Daten-
schutz-)Managementsystems des Cloud-Anbieters durchgeführt (s. ISO/IEC 17021-1:2015 Tz. 3.4), um 
zu erkennen, dass der Cloud-Anbieter für das Management der relevanten Aspekte seiner Tätigkeiten, 
Produkte und Dienstleistungen ein System verwendet, das im Einklang mit der Politik der Organisation 
sowie den Zertifizierungskriterien steht. Audits können vor Ort, aus der Ferne oder in einer Kombination 
aus beidem durchgeführt werden (s. ISO 19011:2018-10 Tz 5.5.3). Der Einsatz dieser Methoden sollte 
angemessen ausgewogen sein, unter anderem auf Grundlage der Berücksichtigung der damit verbunde-
nen Risiken und Chancen. Im Rahmen des Audits können insbesondere Befragungen, Beobachtungen 
und Prüfungen durchgeführt werden, um Informationen über Wissen und Fertigkeiten zu ermitteln sowie 
festzustellen, ob Prozesse und das Managementsystem beim Cloud-Anbieter gelebt werden. Die Befra-
gung von Mitarbeitern des Cloud-Anbieters oder anderen Personen, die mit der Erbringung der Datenver-
arbeitungsvorgänge befasst sind, kann zur Sachverhaltsermittlung einzelner Aspekte und zur Überprüfung 
der Richtigkeit der Dokumentation eingesetzt werden (s. ISO/IEC 17021-1:2015 Tz. B.4). Sie soll insbe-
sondere zur Überprüfung bei vom Evaluator als kritisch erkannten Aspekten eingesetzt werden. Befragun-
gen können schriftlich oder persönlich durchgeführt werden. Sie sollen jedenfalls hinsichtlich zentraler 
Aspekte als mündliche Befragung durchgeführt werden. Soweit eine persönliche Befragung unverhältnis-
mäßig wäre, kann sie in Form von Videokonferenzen durchgeführt werden. Eine Person bei der Erfüllung 
einer Aufgabe zu beobachten, kann durch die damit dargelegte Anwendung von Wissen und Fertigkeiten 
zur Erzielung eines gewünschten Ergebnisses direkte Nachweise für die Kompetenz liefern (s. ISO/IEC 
17021-1:2015 Tz. B.5). Schriftliche, mündliche und praktische Prüfungen können gute und gut dokumen-
tierte Nachweise für vorhandenes Wissen und — je nach angewendeter Methodik ― auch für Fertigkeiten 
liefern (s. ISO/IEC 17021-1:2015 Tz. B.6). Eine Vor-Ort-Prüfung umfasst die Inaugenscheinnahme der 
Verfahren und technischen Einrichtungen in den Räumlichkeiten des Cloud-Anbieters. In Bezug auf die 
AUDITOR-Datenschutzzertifizierung sollen insbesondere (rechtliche) Audits durchgeführt werden, um 
eine korrekte Einrichtung, Aufrechterhaltung und Pflege eines Datenschutz-Managementsystems (im 
Sinne von Art. 24 und 25, 32, 33, 34 sowie 37 bis 39 DSGVO) zu prüfen. Die Sicherstellung eines Daten-
schutz-Managementsystems sollte der fortwährenden Sicherstellung des Datenschutzniveaus des zertifi-
zierten Cloud-Dienstes dienen. Für weiterführende Literatur zur Durchführung von Audits sei insbesondere 
auf die ISO/IEC 17021-1:2015 Tz. 9.4 und ISO 19011:2018-10 verwiesen. Für die Durchführung von Au-
dits aus der Ferne sei auf IAF MD 4:2018 verwiesen. 

5. Entwicklungs- und Designprüfung (im Sinne der ISO/IEC 17020). Eine Entwicklungsprüfung umfasst 
die Prüfung von Entwicklungsmethoden und -verfahren sowie bei Bedarf eine Prüfung der Testsysteme 
und -umgebungen, welche bei der Entwicklung von Hard- und Software zur Erbringung der Datenverar-
beitungsvorgänge eingesetzt werden. Bei der Designprüfung können unter anderem die gewählte Archi-
tektur, Datenbankdiagramme, Datenflussdiagramme, Designentscheidungen aber auch die Konfiguration 
des Cloud-Dienstes zur Erbringung des Datenverarbeitungsvorgangs überprüft werden. Eine Entwick-
lungs- und Designprüfung sollte auch eine Rechtsanalyse umfassen, um sicherzugehen das die geltenden 
rechtlichen Kriterien erfüllt werden. So kann eine rechtliche Entwicklungs- und Designprüfung insbeson-
dere im Rahmen der Prüfung zur Erfüllung des Art. 25 DSGVO oder zur Überprüfung der Datenschutz-
Folgenabschätzung erforderlich sein. 

Im Folgenden werden pro Kriterium geeignete Ermittlungsmethoden aufgezeigt. Bei der Ermittlung müssen die 
relevanten internationalen Normen zur Ermittlungsart berücksichtigt werden. Die relevanten internationalen Normen 
sind für die Prüfung ISO/IEC 17025, für die Inspektion ISO/IEC 17020, für die Durchführung von Audits von Mana-
gementsystemen ISO/IEC 17021 und für Personenzertifizierungen ISO/IEC 17024. Ein Evaluator prüft abhängig 
vom Zertifizierungsgegenstand und konkreten Ermittlungsobjekt die Eignung und Anwendung der jeweiligen Me-
thode. Ein Evaluator muss sicherstellen, dass nicht nur eine ausreichende Dokumentation als Nachweis vorliegt, 
sondern auch, dass die dokumentierten Maßnahmen umgesetzt und ‚gelebt‘ werden. Insbesondere bei Ermittlungs-
tätigkeiten im Rahmen der AUDITOR-Datenschutzzertifizierung sollte eine fortlaufende Rechtsanalyse durchge-
führt werden. So soll bspw. im Rahmen einer Dokumentprüfung nicht nur die Prüfung von Vereinbarungen, sondern 
vor allem auch durch geeignete weitere Ermittlungsmethoden die konkrete Umsetzung beim Cloud-Anbieter als 
Auftragsverarbeiter überprüft werden, um sicherzugehen das die geltenden rechtlichen Kriterien erfüllt werden. 
Ermittlungsmethoden können bei Bedarf kombiniert werden, um (zusätzliche) fundierte Informationen über das Er-
mittlungsobjekt zu erheben. Die Ermittlung kann gemäß den Richtlinien des Konformitätsbewertungsprogramms 
stichprobenartig erfolgen. 



Ermittlungsmethoden für den AUDITOR-Kriterienkatalog 
  

AUDITOR – European Cloud Service Data Protection Certification  8 
 

B. Kriterien und Ermittlungsmethoden für die 
Auftragsverarbeitung 

Kapitel I: Rechtsverbindliche Vereinbarung zur Auftragsverarbeitung 

Nr. 1 – Wirksame und eindeutige Vereinbarung zwischen Cloud-Anbieter und Cloud-Nutzer 
(Art. 28 Abs. 3 DSGVO) 

Nr. 1.1 – Dienstleistung aufgrund einer rechtsverbindlichen Vereinbarung  
und Form der Vereinbarung 

(Art. 28 Abs. 3 UAbs. 1 Satz 1 und Abs. 9 DSGVO) 

Kriterium 

 Der Cloud-Anbieter stellt durch TOM sicher, dass der Dienst erst nach dem Abschluss einer rechtsver-
bindlichen Vereinbarung zur Auftragsverarbeitung mit dem Cloud-Nutzer erbracht wird.  

 Die rechtsverbindliche Vereinbarung zur Auftragsverarbeitung ist schriftlich oder in einem elektronischen 
Format1 abzufassen. 

 Diese rechtsverbindliche Vereinbarung zur Auftragsverarbeitung muss die Kriterien dieses Kapitels (Nr. 
1.2 bis 1.8) erfüllen, wobei die in diesen Kriterien geforderten Festlegungen auch in sonstigen Dokumenten 
getroffen werden können, wenn diese als Bestandteile der rechtsverbindlichen Vereinbarung über die Auf-
tragsverarbeitung einbezogen worden sind. 

Ermittlungsmethoden 

- Dokumentprüfung, insbesondere Rechtsanalyse 
- Inspektion 

Ermittlung 

Der Evaluator prüft den Abschluss von standardisierten Vereinbarungen anhand eines Auszuges von Vereinbarun-
gen aus der Datenbank (oder einem anderen Speicherort der Vereinbarungen). Auch sollte ein stichprobenartiger 
Abgleich des Vertragsabschlussdatums mit dem Zeitstempel der initialen Nutzerdatensatzerzeugung durchgeführt 
werden. Sollten keine standardisierten Vereinbarungen geschlossen worden sein, prüft ein Evaluator im Rahmen 
der Dokumentprüfung alle oder eine repräsentative Stichprobe von rechtsverbindlichen Vereinbarungen, die ein 
Cloud-Anbieter mit den Cloud-Nutzern geschlossen hat.  

Eine repräsentative Stichprobe sollte mindestens so umfassend gewählt werden, dass durch eine vergleichende 
Begutachtung einer Auswahl an Vereinbarungen mit hoher Wahrscheinlichkeit ausgeschlossen werden kann, dass 
eine weitere Vereinbarung wesentlich abweicht. Der Stichprobenumfang ist somit auch abhängig von der Gesamt-
anzahl an geschlossenen Vereinbarungen. In der Regel sollte eine Stichprobengröße von 3% angestrebt werden. 
Die individuellen Vereinbarungen können zu Gruppen zusammengefasst werden, wobei aus jeder Gruppe von Ver-
einbarungen eine ausreichende Anzahl an Vereinbarungen geprüft werden muss. Vereinbarungen können unter 
anderem hinsichtlich des Gegenstands, der Dauer, der Art und den Zweck der Verarbeitung in Gruppen eingeteilt 
werden. 

Außerdem muss der Evaluator anhand einer geeigneten Dokumentation (z.B. Prozessdokumentation, Funktions-
dokumentation, Protokolldateien oder Logs) prüfen, ob der Cloud-Anbieter technische oder organisatorische Vor-
kehrungen getroffen hat, die einen automatischen Vereinbarungsschluss vor der eigentlichen Dienstnutzung si-
cherstellen (bspw. in Bezug auf einen Vereinbarungs- bzw. Registrierungsprozesses mit potenziellen Cloud-Nut-
zern). Anhand dieser Funktionsdokumentation muss für einen Evaluator ersichtlich werden, dass ein potenzieller 
Cloud-Nutzer einen Datenverarbeitungsvorgang nur dann durchführen kann, wenn eine rechtsverbindliche Verein-
barung gemäß den Vorgaben des Kriterienkatalogs geschlossen wird.  

Zudem sollte ein Evaluator eine Inspektion in Form einer testweisen Durchführung eines entsprechenden Verein-
barungs- bzw. Registrierungsprozesses vornehmen, um sicherzustellen, dass die in der Dokumentation angege-
benen Konzepte auch in dem Cloud-Dienst realisiert wurden. Im Rahmen der testweisen Durchführung sollte ein 
Evaluator auch überprüfen, ob durch Vorsatz oder Fehlverhalten das Abschließen einer Vereinbarung umgangen 
werden kann.  

 
1 Für das elektronische Format reicht die Textform i.S.v. § 126b BGB aus. 
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Nr. 1.2 – Gegenstand und Dauer der Verarbeitung 
(Art. 28 Abs. 3 UAbs. 1 Satz 1 DSGVO) 

Kriterium 

 Der Gegenstand und die Dauer des Auftrags sind in der rechtsverbindlichen Vereinbarung über die Auf-
tragsverarbeitung festzulegen.  

 Die rechtsverbindliche Vereinbarung zur Auftragsverarbeitung muss die Dauer des Auftrages durch einen 
Start- und Endpunkt oder den Verweis auf eine unbestimmte Nutzungszeit festlegen. 

Ermittlungsmethoden 

- Dokumentprüfung, insbesondere Rechtsanalyse 
- Inspektion 

Ermittlung 

Durch eine Dokumentprüfung (insb. Durchsicht vom Cloud-Anbieter bereitgestellten Vertragsmustern, -vorlagen 
oder -instanzen) und Inspektion in Form einer Dienstnutzung (insb. Einsicht ob Inhalte bei Dienstnutzung angezeigt 
werden) prüft der Evaluator, ob der Gegenstand und die Dauer des Auftrags festgelegt werden und dem Cloud-
Nutzer auf geeignete Weise kommuniziert werden. 

Nr. 1.3 – Art und Zwecke der Datenverarbeitung 
(Art. 28 Abs. 3 UAbs. 1 Satz 1 DSGVO) 

Kriterium 

In der rechtsverbindlichen Vereinbarung über die Auftragsverarbeitung werden Art und Zweck der vorgese-
henen Verarbeitung von Daten im Auftrag, die Art der verarbeiteten Daten sowie die Kategorien betroffener 
Personen festgelegt. 

Ermittlungsmethoden 

- Dokumentprüfung, insbesondere Rechtsanalyse 
- Inspektion 

Ermittlung 

Durch eine Dokumentprüfung (insb. Durchsicht vom Cloud-Anbieter bereitgestellten Vertragsmustern, -vorlagen 
oder -instanzen) und eine Inspektion in Form einer Dienstnutzung (insb. Einsicht ob Inhalte bei Dienstnutzung an-
gezeigt werden) prüft der Evaluator, ob der Umfang, die Art und der Zweck der Datenverarbeitung, die Art der 
verarbeiteten Daten sowie die Kategorien betroffener Personen festgelegt werden und dem Cloud-Nutzer auf ge-
eignete Weise kommuniziert werden. 

Nr. 1.4 – Festlegung von Weisungsbefugnissen  
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. a und h, UAbs. 2 DSGVO) 

Kriterium 

 Die rechtsverbindliche Vereinbarung über die Auftragsverarbeitung sieht vor, dass die personenbezoge-
nen Daten nur auf dokumentierte Weisung des Cloud-Nutzers – auch in Bezug auf die Übermittlung per-
sonenbezogener Daten in ein Drittland oder an eine internationale Organisation – verarbeitet werden, 
sofern der Cloud-Anbieter nicht durch Unionsrecht oder mitgliedstaatliches Recht zur Datenverarbeitung 
verpflichtet ist. 

(2) Für den Fall, dass der Cloud-Anbieter durch Unionsrecht oder mitgliedstaatliches Recht zur Datenverar-
beitung verpflichtet ist, sieht die rechtsverbindliche Vereinbarung über die Auftragsverarbeitung die Pflicht 
des Cloud-Anbieters vor, dem Cloud-Nutzer die rechtlichen Anforderungen vor der Verarbeitung mitzutei-
len, sofern das jeweilige Recht die Mitteilung nicht wegen eines wichtigen öffentlichen Interesses verbietet. 

(3) Für den Fall, dass die rechtsverbindliche Vereinbarung zur Auftragsverarbeitung weisungsgebundene 
Übermittlungen personenbezogener Daten an Drittländer oder internationale Organisationen auf Weisung 
des Verantwortlichen vorsieht, legt die rechtsverbindliche Vereinbarung über die Auftragsverarbeitung 
fest, welche Instrumente nach Art. 45 DSGVO oder Art. 46 Abs. 2 und 3 DSGVO für die Übermittlungen 
genutzt und ggf. welche zusätzlichen Maßnahmen ergriffen werden sollen, um ein angemessenes Schutz-
niveau sicherzustellen.  
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(4) Wird eine rechtsverbindliche Vereinbarung zur Auftragsverarbeitung im Rahmen standardisierter Massen-
geschäfte auf der Basis von allgemeinen Geschäftsbedingungen geschlossen, hat der Cloud-Anbieter – 
bevor die rechtsverbindliche Vereinbarung zur Auftragsverarbeitung geschlossen wird – in seiner Dienst-
beschreibung die durch ihn technisch ausführbaren Dienstleistungen auf eine aus der Cloud-Nutzer-Per-
spektive nachvollziehbare Weise so präzise wie möglich zu benennen, um diesem eine Auswahl nach Art. 
28 Abs. 1 DSGVO zu ermöglichen. 

(5) In der rechtsverbindlichen Vereinbarung über die Auftragsverarbeitung verpflichtet sich der Cloud-Anbieter 
zur Information des Cloud-Nutzers, wenn er der Ansicht ist, dass eine Weisung des Cloud-Nutzers gegen 
datenschutzrechtliche Vorschriften verstößt. 

Ermittlungsmethoden 

- Dokumentprüfung, insbesondere Rechtsanalyse 
- Inspektion 

Ermittlung 

Durch eine Dokumentprüfung (insb. Durchsicht vom Cloud-Anbieter bereitgestellter Vertragsmuster, -vorlagen oder 
-instanzen) und Inspektion in Form einer Dienstnutzung (insb. Einsicht ob Inhalte bei Dienstnutzung angezeigt 
werden) prüft der Evaluator, ob eine Dienstbeschreibung die durch den Cloud-Nutzer technisch ausführbaren 
Dienstleistungen und Weisungsbefugnisse beschreibt und festlegt wer zur Erteilung von Weisungen befugt ist; und 
wer auf Seiten des Cloud-Anbieters mit der Entgegennahme der Weisungen betraut ist, und wie diese Festlegungen 
dem Cloud-Nutzer auf geeignete Weise kommuniziert werden. Auch prüft der Evaluator, ob der Cloud-Anbieter 
Informationen zur nicht weisungsgebundenen Verarbeitung aufgrund rechtlicher Pflichten aus Unions- oder mit-
gliedstaatlichem Recht und zur Festlegung geeigneter Garantien für die Datenübermittlung in Drittländer oder in-
ternationale Organisationen in rechtsverbindlichen Vereinbarungen offenlegt und sich vertraglich verpflichtet, den 
Cloud-Nutzer zu informieren, wenn er der Auffassung ist, dass eine Weisung des Cloud-Nutzers gegen daten-
schutzrechtliche Vorschriften verstößt. 

Im Rahmen einer Dokumentenprüfung (insb. Durchsicht vom Cloud-Anbieter bereitgestellter Vertragsmuster, -vor-
lagen, -instanzen oder geschlossener Verträge) prüft der Evaluator weiterhin, welche Instrumente nach Art. 45 
DSGVO oder Art. 46 Abs. 2 und 3 DSGVO für die Übermittlungen personenbezogener Daten an Drittländer oder 
internationale Organisationen genutzt werden und ggf. welche zusätzlichen vertraglichen, organisatorischen 
und/oder technischen Maßnahmen vertraglich festgelegt werden, wenn die genannten Instrumente alleine nicht 
ausreichend sind, um ein angemessenes Schutzniveau herzustellen. 

Nr. 1.5 – Ort der Datenverarbeitung 
(indirekt Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. a und h DSGVO) 

Kriterium 

 In der rechtsverbindlichen Vereinbarung zur Auftragsverarbeitung wird festgelegt, ob sich der Ort der Da-
tenverarbeitung innerhalb der EU oder des EWR oder in einem Drittland befindet.2 

 Wird die Datenverarbeitung in einem Drittland durchgeführt, ist dieses konkret in der rechtsverbindlichen 
Vereinbarung zur Auftragsverarbeitung zu benennen.  

 In der rechtsverbindlichen Vereinbarung zur Auftragsverarbeitung wird festgelegt, dass in den Fällen, in 
denen sich während ihres Geltungszeitraums der Ort der Verarbeitung ändert, der Cloud-Anbieter diese 
Änderung dem Cloud-Nutzer unverzüglich mitteilt. 

 Die rechtsverbindliche Vereinbarung zur Auftragsverarbeitung muss vorsehen, dass der Cloud-Nutzer ef-
fektiv einer Änderung hinsichtlich der Orte der Verarbeitung widersprechen kann, wenn diese substantielle 
Auswirkungen3 auf die zuvor durchgeführten Beurteilungen haben.  

Ermittlungsmethoden 

- Dokumentprüfung, insbesondere Rechtsanalyse 
- Inspektion 

  

 
2 Dazu gehört auch der Ort, der von durch weiteren Auftragsverarbeitern (Subauftragsverarbeiter) durchgeführten 
Verarbeitungstätigkeiten, wenn der Cloud-Anbieter einen anderen Auftragsverarbeiter mit der Durchführung be-
stimmter Verarbeitungstätigkeiten im Auftrag des für die Verarbeitung Verantwortlichen beauftragt. 
3 Eine substantielle Auswirkung auf die zuvor durchgeführten Bewertungen liegt vor, wenn der neue Ort der Verar-
beitung eine Datenübermittlung außerhalb der EU/des EWR nach sich ziehen würde. 
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Ermittlung  

Durch eine Dokumentprüfung (insb. Durchsicht vom Cloud-Anbieter bereitgestellten Vertragsmustern, -vorlagen 
oder -instanzen) und Inspektion in Form einer Dienstnutzung (insb. Einsicht ob Inhalte bei Dienstnutzung angezeigt 
werden) prüft der Evaluator, ob der Ort der Datenverarbeitung (innerhalb der EU/ des EWR oder das konkrete 
Drittland) und die Verpflichtung zur Meldung und Widerspruch durch den Cloud-Nutzer bei Änderungen des Ortes 
festgelegt und dem Cloud-Nutzer auf geeignete Weise kommuniziert werden. 

Nr. 1.6 – Verpflichtung zur Vertraulichkeit  
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. b und h DSGVO) 

Kriterium 

Der Cloud-Anbieter verpflichtet sich in der rechtsverbindlichen Vereinbarung über die Auftragsverarbeitung, 
dass die zur Verarbeitung von personenbezogenen Daten befugten Personen vor Aufnahme der datenver-
arbeitenden Tätigkeit zur Vertraulichkeit über das Ende ihres Beschäftigungsverhältnisses hinaus verpflich-
tet werden, sofern sie nicht bereits einer angemessenen vergleichbaren gesetzlichen Verschwiegenheits-
pflicht unterliegen. 

Ermittlungsmethoden 

- Dokumentprüfung, insbesondere Rechtsanalyse 
- Inspektion 

Ermittlung 

Ein Evaluator prüft durch eine Dokumentprüfung (insb. Durchsicht vom Cloud-Anbieter bereitgestellten Vertrags-
mustern, -vorlagen oder -instanzen), dass der Cloud-Anbieter sich rechtsverbindlich dazu verpflichtet hat, die zur 
Verarbeitung von personenbezogenen Daten befugten Personen vor Aufnahme der datenverarbeitenden Tätigkeit 
zur Vertraulichkeit zu verpflichten, sofern sie nicht bereits einer angemessenen vergleichbaren gesetzlichen Ver-
schwiegenheitspflicht unterliegen. Durch eine Inspektion in Form einer testweisen Dienstnutzung kann ein Evalua-
tor prüfen, ob diese Inhalte festgelegt und dem Cloud-Nutzer in der rechtsverbindlichen Vereinbarung angezeigt 
werden. 

Nr. 1.7 – Technisch-organisatorische Maßnahmen, Unterbeauftragung und Unterstützung 
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. c, h i.V.m. Kap. III und Art. 32 bis 36 DSGVO) 

Kriterium  

 Die dem Schutzniveau der ausgelagerten Datenverarbeitung angemessenen TOM werden in einer rechts-
verbindlichen Vereinbarung über die Auftragsverarbeitung festgelegt. 

 Die rechtsverbindliche Vereinbarung über die Auftragsverarbeitung enthält die Angabe, ob der Cloud-An-
bieter eine Pseudonymisierung, Anonymisierung oder Verschlüsselung (Nr. 2.7, Nr. 2.8 und Nr. 2.9) der 
zu verarbeitenden personenbezogenen Daten vornimmt. Die Angabe sollte klarstellen, ob diese Mecha-
nismen auch gegenüber den Mitarbeitern des Cloud-Anbieters wirksam sind, die Zugang zu personenbe-
zogenen Daten haben können.  

 Der Cloud-Anbieter legt in der rechtsverbindlichen Vereinbarung über die Auftragsverarbeitung fest, auf 
welchem Niveau er nach einem physischen oder technischen Zwischenfall die Daten des Cloud-Nutzers 
und den Cloud-Dienst wiederherstellen und dem Cloud-Nutzer Zugang zum Cloud-Dienst und zu den Da-
ten sicherstellen kann (Nr. 2.11). 

 In der rechtsverbindlichen Vereinbarung über die Auftragsverarbeitung wird bestimmt, wie der Cloud-An-
bieter die Bedingungen gemäß Art. 28 Abs. 2 und 4 DSGVO für die Inanspruchnahme der Dienste weiterer 
Auftragsverarbeiter einhält. 

 Die Verfahren und TOM zur Unterstützung des Cloud-Nutzers bei der Erfüllung der Betroffenenrechte 
gemäß Nr. 6, bei der Durchführung einer Datenschutz-Folgenabschätzung gemäß Nr. 7 und zur Erfüllung 
der Meldepflicht bei Datenschutzverletzungen nach Nr. 8.2 werden in der rechtsverbindlichen Vereinba-
rung über die Auftragsverarbeitung festgelegt.4 

  

 
4 Dieses Kriterium würde nicht für den Cloud-Nutzer gelten, der unter die Haushaltsausnahme fällt. Der Cloud-
Anbieter als Auftragsverarbeiter ist gut beraten, das Kriterium als vorhanden und potenziell zu erfüllen zu betrach-
ten, um auf solche Veränderungen in der Rolle eines Cloud-Nutzers, der zum für die Verarbeitung Verantwortlichen 
wird, reagieren zu können. 
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Ermittlungsmethoden 

- Dokumentprüfung, insbesondere Rechtsanalyse 
- Inspektion 

Ermittlung 

Durch eine Dokumentprüfung (insb. Durchsicht vom Cloud-Anbieter bereitgestellten Vertragsmustern, -vorlagen 
oder -instanzen) und eine Inspektion in Form einer Dienstnutzung (insb. Einsicht, ob Inhalte bei Dienstnutzung 
angezeigt werden) prüft ein Evaluator, ob die Verfahren, Prozesse und TOM zur Unterstützung des Cloud-Nutzers 
bei der Erfüllung seiner Pflichten nach Art. 33-36 DSGVO festgelegt und dem Cloud-Nutzer auf geeignete Weise 
kommuniziert werden. Hierfür können die entsprechenden Dokumentationen der Verfahren und Prozesse, wie die 
zur Meldung von Datenschutzverletzungen an Cloud-Nutzer, geprüft werden. 

Darüber hinaus muss der Evalautor prüfen, ob der Cloud-Anbieter die eingesetzten TOM zu Gewährleistung der 
Datensicherheit nach Art. 32 DSGVO in der Vereinbarung festgelegt und hinreichend beschrieben hat. Hinreichend 
bedeutet, dass alle TOM beschrieben werden und eine Detaillierungsstufe erreicht wird, welche auf der einen Seite 
keine sensiblen oder sicherheitskritischen Informationen preisgibt aber auf der anderen Seite einem Cloud-Nutzer 
genügend Informationen zur Beurteilung der Risikolage und der Angemessenheit der TOM ermöglicht. So kann die 
Angabe der TOM an den Gewährleistungszielen ausgerichtet sein. Zur Beurteilung der Einhaltung der Bedingungen 
aus Art. 28 Abs. 2 und 4 DSGVO prüft der Evaluator die vom Cloud-Anbieter bereitgestellten Vertragsmuster, -vor-
lagen oder -instanzen zur Beauftragung von Subauftragnehmern im Rahmen einer Dokumentenprüfung auf Voll-
ständigkeit nach Art. 28 Abs. 3 DSGVO und Zulässigkeit. Siehe hierzu auch die Ermittlungsmethoden für die Krite-
rien Nr. 10.1. bis 10.5. 

Nr. 1.8 – Rückgabe von Datenträgern und Löschung von Daten; Nachweis der Einhaltung der Vorschriften 
und Ermöglichung von und Mitwirkung an Audits 
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. g und h DSGVO) 

Kriterium 

(1) Die Pflichten des Cloud-Anbieters zur Rückgabe aller Datenträger5 (die personenbezogene Daten enthal-
ten), Rückführung von allen personenbezogenen Daten und irreversiblen Löschung von personenbezoge-
nen Daten nach Ende der Auftragsverarbeitung sind in einer rechtsverbindlichen Vereinbarung zur Auf-
tragsverarbeitung festzulegen. 

(2) Die Pflichten des Cloud-Anbieters, alle Informationen zur Verfügung zu stellen, die für den Nachweis der 
Einhaltung der in Art. 28 DSGVO erforderlich sind und die Audits, einschließlich Inspektionen, durch den 
für die Verarbeitung Verantwortlichen oder einen von ihm beauftragten Prüfer zulassen, müssen in der 
rechtsverbindlichen Vereinbarung über die Auftragsverarbeitung festgelegt sein. 

Ermittlungsmethoden 

- Dokumentprüfung, insbesondere Rechtsanalyse 
- Inspektion 

Ermittlung 

Durch eine Dokumentprüfung (insb. Durchsicht vom Cloud-Anbieter bereitgestellten Vertragsmustern, -vorlagen 
oder -instanzen) und Inspektion in Form einer Dienstnutzung (insb. Einsicht ob Inhalte bei Dienstnutzung angezeigt 
werden) prüft ein Evaluator, ob die Pflichten des Cloud-Anbieters zur Rückgabe von Datenträgern, Rückführung 
von Daten und Löschung von Daten nach Ende der Auftragsverarbeitung dem Cloud-Nutzer auf geeignete Weise 
kommuniziert werden. Gleichermaßen prüft er, ob die Zulassung von Audits, einschließlich Inspektionen, durch den 
für die Verarbeitung Verantwortlichen in der Vereinbarung enthalten sind.  

Durch eine Dokumentprüfung prüft der Evaluator, ob der Cloud-Anbieter Nachweise zur Verfügung stellt, aus denen 
hervorgeht, dass er aktiv Maßnahmen zur Bereitstellung von Informationen ergreift und Audits durch den für die 
Verarbeitung Verantwortlichen oder andere von ihm beauftragte Auditoren zulässt und dazu beiträgt.  

 

  

 
5 ISO/IEC 2382:2015, Informationstechnik - Vokabular, 2121321, "Datenträger": Material, in oder auf dem Daten 
aufgezeichnet werden können und von dem Daten abgerufen werden können. 
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Kapitel II: Rechte und Pflichten des Cloud-Anbieters  

Nr. 2 – Gewährleistung der Datensicherheit  
durch geeignete TOM nach dem Stand der Technik 

Nr. 2.1 – Datensicherheitskonzept  
(Art. 24, 25, 28, 32, 35 i.V.m. Art. 5 Abs. 1 lit. f und Abs. 2 DSGVO) 

Kriterium 

 Der Cloud-Anbieter führt eine Risikoanalyse nach dem Stand der Technik in Bezug auf die Datensicherheit 
durch und unterhält ein Datensicherheitskonzept6 entsprechend seiner Schutzklasse, das den spezifi-
schen Risiken seiner Datenverarbeitungsvorgänge, die sich insbesondere durch Vernichtung, Verlust, 
Veränderung, unbefugte Offenlegung von und unbefugten Zugang zu personenbezogenen Daten ergeben 
können, angemessen ist. Im Rahmen der Risikobeurteilung muss der Cloud-Anbieter insbesondere die 
für Kriterium Nr.2 spezifischen Risikoszenarien berücksichtigen und entsprechende TOM umsetzen. 

 Der Cloud-Anbieter unterhält eine Beschreibung aller Datenkategorien, für die er eine Verarbeitung durch 
seinem Cloud-Dienst anbieten kann. 

 Die in Nr. 2 geforderten Angaben können außer im Datensicherheitskonzept auch in sonstigen Dokumen-
ten getroffen werden, solange diese als rechtsverbindlich für die Auftragsverarbeitung zwischen Cloud-
Anbieter und Cloud-Nutzer vereinbart worden sind. Die Anforderungen an das Datensicherheitskonzept 
gelten auch für diese sonstigen Dokumente. 

 Im Datensicherheitskonzept stellt der Cloud-Anbieter dar, welche TOM er umgesetzt hat, um die beste-
henden Datensicherheitsrisiken abzustellen oder einzudämmen. Der Cloud-Anbieter schildert auch die 
Abwägungen, die er vorgenommen hat, um zu diesen Maßnahmen zu gelangen. 

 Das Datensicherheitskonzept ist schriftlich oder in einem elektronischen Format zu dokumentieren. 

 Das Datensicherheitskonzept ist in regelmäßigen Abständen (d.h. mindestens jährlich und nach jeder er-
heblichen Veränderung) auf Aktualität und Angemessenheit zu überprüfen und bei Bedarf zu aktualisieren. 
Falls das Datensicherheitskonzept aktualisiert werden muss, muss der Cloud-Anbieter den Cloud-Nutzer 
vor Umsetzung des Updates informieren. 

 Das Datensicherheitskonzept beschreibt, welche Datenverarbeitungsvorgänge vom Cloud-Anbieter selbst 
durchgeführt werden und welche Datenverarbeitungsvorgänge von Subauftragsverarbeitern durchgeführt 
werden. 

 Das Datensicherheitskonzept beschreibt, welche Datenverarbeitungsvorgänge in der Verantwortung des 
Cloud-Anbieters liegen und welche der Verantwortung des Cloud-Nutzers unterliegen. 

 Soweit das Datensicherheitskonzept Sicherheitsmaßnahmen des Cloud-Nutzers verlangt, sind diese dem 
Cloud-Nutzer vor dem Beginn der Datenverarbeitung oder vor Änderungen an diesen schriftlich oder in 
einem elektronischen Format mitzuteilen. 

Ermittlungsmethoden 

- Dokumentprüfung, insbesondere Rechtsanalyse 
- Inspektion 
- Audit 

Ermittlung 

Ein Evaluator prüft mittels Dokumentprüfung das Vorhandensein und die Inhalte des Datensicherheitskonzepts. In 
der Dokumentation wird insbesondere geprüft, ob das Verfahren zur Risikobeurteilung beschrieben und mit der 
DSGVO vereinbar ist, ob die Risikoermittlung korrekt durchgeführt wurde und ob alle identifizierten Risiken und 
Risikoszenarien (und ggf. Chancen) mit Angabe einer Schwere pro Risiko aufgeführt werden. Weiterhin wird ge-
prüft, ob Abwägungen geschildert werden, die ein Cloud-Anbieter vorgenommen hat, und ob die TOM zur Adres-
sierung von Risiken beschrieben sind (beispielsweise Dokumentation von geplanten Maßnahmen in internem Ti-
cketsystem des Unternehmens und Verweis auf durch diese Maßnahmen adressierte Risiken). Ein Evaluator sollte 

 
6 Ein Datensicherheitskonzept dokumentiert u.a. Schutzprinzipien, identifizierte Risiken und festgelegte TOMs zum 
Schutz der verarbeiteten Daten. In englischen Sprachfassungen ist auch der Begriff „data security program“ geläu-
fig. 
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auch Dokumente über Prozesse im Falle der Risikorealisierung (z.B. in Form von Unternehmensrichtlinien) über-
prüfen. Zudem prüft der Evaluator, ob im Datensicherheitskonzept der Verantwortungsbereich vom Cloud-Anbieter 
und Subauftragsverarbeiter und Cloud-Nutzer getrennt und hinreichend beschrieben werden.  

Auch prüft ein Evaluator durch eine Dokumentenprüfung die Liste der vom Cloud-Anbieter verarbeiteten Datenka-
tegorien auf Konsistenz und Vollständigkeit durch einen stichprobenartigen Abgleich der vorgelegten Beschreibung 
mit den geschlossenen Vereinbarungen über die Auftragsverarbeitung, aus denen sich die Art der im Auftrag des 
Cloud-Nutzers verarbeiteten Daten ergibt. Durch eine Dokumentenprüfung prüft ein Evaluator, ob das gebotene 
Schutzniveau des Cloud-Dienstes für die im Auftrag der Cloud-Nutzer verarbeiteten Daten angemessen ist.  

Unterstützend kann im Rahmen eines Audits eine Befragung durchgeführt werden, um die oben genannten Punkte 
auf Vollständigkeit und Umsetzung im Unternehmen zu überprüfen. 

Soweit das Datensicherheitskonzept Sicherheitsmaßnahmen des Cloud-Nutzers verlangt, prüft ein Evaluator, ob 
diese den Cloud-Nutzer in Schriftform oder in einem elektronischen Format mitgeteilt wurden. Hierzu prüft er vor-
handener Protokolle, Verträge, Prozessspezifikationen zur Mitteilung oder andere, relevante Dokumentationen des 
Cloud-Anbieters. Eine Befragung des verantwortlichen Personals im Rahmen eines Audits hinsichtlich der Bekannt-
heit der Sicherheitsmaßnahmen des Cloud-Nutzers und Mitteilungsrichtlinien kann durchgeführt werden, um fest-
zustellen, ob auch zukünftig Cloud-Nutzer in diesen Fällen informiert werden. Wird der Cloud-Nutzer elektronisch 
informiert, bspw. im Rahmen des Online-Registrierungsprozesses des Cloud-Dienstes, kann ein Evaluator durch 
Inspektion in Form einer Dienstnutzung ebenfalls die konforme Mitteilung des Cloud-Nutzers prüfen. 

Aus den vorgelegten Dokumenten muss der Evaluator schließen können, ob das Datensicherheitskonzept aktuell 
ist und fortlaufend weiterentwickelt wurde und weiterhin wird (bspw. durch Zeitstempel, Versionierungshistorie oder 
Protokolle der Weiterentwicklung). Auch kann mittels Befragung oder Beobachtung während eines Audits geprüft 
werden, ob das Datensicherheitskonzept (mindestens jährlich und nach jeder erheblichen Veränderung) aktualisiert 
und auf Angemessenheit überprüft wird. Falls das Datensicherheitskonzept aktualisiert wurde, prüft der Evaluator 
ob der Cloud-Kunde vorab informiert wurde (bspw. über Nachrichten, Protokolle etc.). 

Weiterhin muss der Evaluator aus den vorgelegten Dokumenten schließen können, dass die eingesetzten Maß-
nahmen dem Stand der Technik entsprechen und angemessen sind. Die Angemessenheit der einzelnen im Daten-
sicherheitskonzept genannten TOM und ihre Umsetzung werden nach den nachfolgenden Nummern des Katalogs 
durch einen Evaluator geprüft. 

Nr. 2.2 – Sicherheitsbereich und Zutrittskontrolle 
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. f DSGVO) 

Kriterium 

Schutzklasse 1 

(1) Der Cloud-Anbieter stellt durch risikoangemessene TOM sicher, dass Räume und Anlagen gegen Schä-
digung durch höhere Gewalt7 gesichert werden und Unbefugten der Zutritt zu Räumen und Datenverar-
beitungsanlagen verwehrt wird, um unbefugte Kenntnisnahmen personenbezogener Daten und Einwir-
kungsmöglichkeiten auf die Datenverarbeitungsanlagen auszuschließen. 

(2) Der Cloud-Anbieter überprüft den Zutritt zu Räumen und Datenverarbeitungsanlagen durch eine Zwei-
Faktor-Authentifizierung. 

(3) Die Maßnahmen sind geeignet, um den Zutritt Unbefugter aufgrund technischer oder organisatorischer 
Fehler, einschließlich Bedienfehler, des Cloud-Anbieters oder fahrlässiger Handlungen Dritter auszu-
schließen. Der Cloud-Anbieter muss mindestens eine Reihe von Sicherheitsanforderungen für jede Si-
cherheitszone umsetzen und dokumentieren. 

(4) Der Cloud-Anbieter überprüft die Erforderlichkeit der Berechtigungen für den Zutritt zu Räumen und Anla-
gen in regelmäßigen Abständen (mindestens jährlich oder bei wesentlichen Veränderungen) auf Aktualität 
und Angemessenheit und aktualisiert sie bei Bedarf. 

(5) Jeder befugte Zutritt wird protokolliert. 

Schutzklasse 2 und 3 

(6) Die Kriterien von Schutzklasse 1 sind erfüllt. 

 
7 Nach einer auf verschiedenen Gebieten des Unionsrechts entwickelten ständigen Rechtsprechung sind unter 

„höherer Gewalt“ ungewöhnliche und unvorhersehbare Ereignisse zu verstehen, auf die derjenige, der sich darauf 
beruft, keinen Einfluss hat und deren Folgen trotz Anwendung der gebotenen Sorgfalt nicht hätten vermieden 
werden können, vgl. ECLI:EU:C:2017:39, Rn. 53. 
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(7) Zusätzlich ergreift der Cloud-Anbieter geeignete Maßnahmen, um Schädigungen nicht nur durch höhere 
Gewalt, sondern auch durch fahrlässige Handlungen Befugter auszuschließen. Der Zutritt ist vor vorsätz-
lichen Handlungen Unbefugter hinreichend sicher geschützt, was Schutz gegen Zutrittsversuche durch 
bekannte Angriffsszenarien, Täuschung und Gewalt einschließt.  

(8) Jeder unbefugte Zutritt und jeder Zutrittsversuch sind nachträglich feststellbar. 

Ermittlungsmethoden 

- Dokumentprüfung 
- Inspektion 
- Prüfung 
- Audit 

Ermittlung 

Der Evaluator führt insbesondere eine Durchsicht der relevanten Dokumentation zum Schutz vor Schädigung durch 
höhere Gewalt und zur Zutrittskontrolle durch, dazu zählt unter anderem die Dokumentation der TOM im Datensi-
cherheitskonzept, Betriebskontinuitätskonzepte, Berechtigungskonzepte, und Verfahrensanweisungen/Kon-
zepte/Richtlinien zu z.B. Wachschutz, Videoüberwachung, Besucherregelungen, Einbruchsmeldeanlagen, Schließ-
systeme und Berechtigungen. 

Die Implementierung der geeigneten TOM zum Schutz vor Schädigung durch höhere Gewalt wird durch repräsen-
tative Stichproben im Rahmen eines Audits festgestellt und auf Angemessenheit überprüft. Die Inspektion und/oder 
Prüfung oder Besichtigung von Serverräumen und die Beurteilung getroffener Maßnahmen (bspw. Brandfrüherken-
nungs- und Löschanlagen, Feuchtigkeits- und Temperatursensoren) können durchgeführt werden.  

Die Implementierung und der (fortlaufende) Betrieb von Zutrittskontrollen werden im Rahmen von Inspektionen, 
Prüfungen und eines Vor-Ort-Audits durch repräsentative Stichproben festgestellt und auf Angemessenheit über-
prüft. Dabei prüft ein Evaluator die Verfügbarkeit und Zuverlässigkeit von definierten Zutrittskontrollen und die Be-
kanntheit von Anweisungen bei Mitarbeitern, gleicht die Dokumentation mit der tatsächlichen Umsetzung der Maß-
nahmen vor Ort ab (z.B. Wachschutz aktiv, Videoüberwachung vorhanden, Aufzeichnungen und Protokolle vorhan-
den), und führt eine Begehung der Standorte durch. Bei dem Vor-Ort-Audit ist die entsprechende Schutzklasse zu 
berücksichtigen. 

Unterstützend kann der Evaluator einen Penetrationstest von Zutrittskontrollsystemen oder ähnliche Sicherheits-
tests sowie eine Kontrolle der Einbindung derartiger Anlagen in den Sicherheitsprozess durchführen.  

In Bezug auf das Personal führt ein Evaluator eine Dokumentprüfung und Befragung im Rahmen eines Audits 
durch, um festzustellen ob Schulungen und Sensibilisierungsmaßnahmen (bspw. zur Social Engineering Präven-
tion) durchgeführt werden, um auf Kenntnis über entsprechende Verhaltensregeln (z.B. Umgang mit betriebsfrem-
den Personen) zu prüfen, und um die Pflege und Aktualität der Maßnahmendokumentation (z.B. Aktualität von 
Schlüsselbüchern) zu überprüfen. 

Für Schutzklasse 2 und 3 prüft ein Evaluator durch eine Dokumentprüfung die Prozessdokumentation zur Proto-
kollierung von unbefugten Zutritten und Zutrittsversuchen, um festzustellen, ob eine fortlaufende Protokollierung 
vorgenommen wird. Die tatsächliche Protokollierung kann durch die Inspektion oder Prüfung von Zutritts- und Er-
eignisprotokollen oder elektronischer Prüfpfade überprüft werden, insofern diese stattgefunden haben. Im Rahmen 
des Vor-Ort-Audits und einer Befragung oder Beobachtung von Mitarbeitern kann ein Evaluator prüfen, ob unbe-
fugte Zutritte und Zutrittsversuch nachträglich festgestellt werden. Für Schutzklasse 2 und 3 gelten diese Prüfungen 
analog zur Feststellung, ob auch jeder autorisierte Zutritt protokolliert wurde. 

Nr. 2.3 – Zugangskontrolle8  
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. f DSGVO) 

Kriterium 

Schutzklasse 1  

(1) Der Cloud-Anbieter stellt sicher, dass Unbefugte keinen Zugang zu Datenverarbeitungssystemen erhalten 
und auf diese einwirken können. Dies gilt auch für Sicherungskopien, soweit diese personenbezogene 
Daten enthalten. 

(2) Der Cloud-Anbieter überprüft die Erforderlichkeit der Berechtigungen für den Zugang zu Datenverarbei-
tungssystemen in regelmäßigen Abständen (mindestens jährlich oder bei wesentlichen Veränderungen) 
auf Aktualität und Angemessenheit und aktualisiert sie bei Bedarf. 

 
8 Der Zugang bezieht sich auf jede Form der Annäherung an Datenverarbeitungssysteme. Im Gegensatz dazu 
bezieht sich der Zugriff auf jede Form der tatsächlichen Nutzung von Datenverarbeitungssystemen. 
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(3) Der Cloud-Anbieter überprüft den Zugang von Befugten über das Internet durch eine Zwei-Faktor- Au-
thentifizierung. Der Zugang über das Internet wird über Transportverschlüsselung nach dem Stand der 
Technik umgesetzt. 

Die Maßnahmen zur Zugangskontrolle sind so ausgestaltet um im Regelfall den Zugang zu Datenverar-
beitungssystemen durch Unbefugte aufgrund technischer oder organisatorischer Fehler, einschließlich 
Bedienfehler, des Cloud-Anbieters oder fahrlässiger Handlungen des Cloud-Nutzers oder Dritter auszu-
schließen. Die Maßnahmen müssen sicherstellen, dass durch die Dokumentation und Umsetzung von 
Verfahren zur Vergabe, Aktualisierung und Aufhebung von Zugriffsrechten ein unbefugter Zugang zu Da-
tenverarbeitungssystemen verhindert wird. 

Schutzklasse 2  

(4) Die Kriterien von Schutzklasse 1 sind erfüllt. 

(5) Gegen zu erwartenden vorsätzlichen unbefugten Zugang besteht ein Schutz, der zu erwartende Zugangs-
versuche ausschließt. Dazu gehören insbesondere ein hinreichender Schutz gegen bekannte Angriffssze-
narien sowie Maßnahmen, die einen unbefugten Zugang im Regelfall nachträglich feststellbar machen. 

Schutzklasse 3  

(6) Die Kriterien von Schutzklasse 1 und Schutzklasse 2 sind erfüllt. 

(7) Der Cloud-Anbieter schließt den unbefugten Zugang zu Datenverarbeitungssystemen aus. Dies schließt 
regelmäßig Maßnahmen zur aktiven Erkennung von Angriffen ein. Jeder unbefugte Zugang und entspre-
chende Versuche sind nachträglich feststellbar.  

Ermittlungsmethoden 

- Dokumentprüfung 
- Inspektion 
- Prüfung 
- Audit 

Ermittlung 

Der Evaluator führt eine Durchsicht der Dokumentation zur Zugangskontrolle durch, darunter bspw. Dokumentation 
der TOM im Datensicherheitskonzept, Berechtigungskonzepte, Verfahrensanweisungen, Richtlinien/Konzepten zu 
Kennwörtern, Dokumentation zu Authentifizierungs- und Verschlüsselungskonzepten bei dem Zugriff (berechtigter 
Mitarbeiter), und zu Zugangsberechtigungen. 

Die Implementierung und der (fortlaufende) Betrieb von Zugangskontrollen werden im Rahmen eines Vor-Ort-Au-
dits, Inspektionen und Prüfungen durch repräsentative Stichproben festgestellt und auf Angemessenheit gemäß 
der Schutzklasse überprüft. Durch eine Befragung des Personals im Rahmen des Audits sollte geprüft werden, ob 
dieses Kenntnis über entsprechende Verhaltensregeln (z.B. des Verbots der Weitergabe von Passwörtern) hat, 
und ob Maßnahmen auch gemäß der Dokumentation durchgeführt werden (z.B. Prüfung des Entzuges von Zu-
gangsrechten nach Austritt von Mitarbeitern aus der Organisation). Im Rahmen einer Prüfung in Form einer Asset-
prüfung können auch Zugangsschnittstellen auf Sicherheit überprüft werden (bspw. Sperrung von Computern von 
Mitarbeitern).  

Wird ein Fernzugang über das Internet ermöglicht, so wird dieser gesondert auf Sicherheit und Angemessenheit 
geprüft. Unterstützend können Sicherheitstests (bspw. Prüfung auf Verschlüsselung) durchgeführt werden. 

Aus den vorgelegten Dokumenten muss der Evaluator schließen können, ob das Zugangskonzept und die Berech-
tigungen aktuell sind und fortlaufend aktualisiert werden (bspw. durch Zeitstempel, Versionierungshistorie oder 
Protokolle der Aktualisierung). Auch kann strichprobenartig die Aktualität und Angemessenheit von Berechtigung 
überprüft werden. Mittels Befragung oder Beobachtung während eines Audits kann geprüft werden, ob Prozesse 
zur Aktualisierung der Zugangsberechtigungen durchgeführt werden und Mitarbeiter die entsprechenden Richtlinien 
kennen.  

Für Schutzklasse 2 und 3 prüft ein Evaluator durch eine Dokumentprüfung die Prozessdokumentation zur Feststel-
lung von unbefugten Zugängen. Die tatsächliche Feststellung im Regelfall kann durch die Inspektion oder Prüfung 
von Zugangs- und Ereignisprotokollen oder elektronischer Prüfpfade überprüft werden, insofern unbefugte Zugänge 
stattgefunden haben. Im Rahmen des Vor-Ort-Audits und einer Befragung oder Prüfung kann ein Evaluator prüfen, 
ob unbefugte Zugänge im Regelfall nachträglich festgestellt werden können. Für Schutzklasse 3 prüft ein Evaluator 
analog, ob jeder unbefugte Zugang und entsprechende Versuche nachträglich feststellbar sind. 
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Nr. 2.4 – Zugriffskontrolle9 
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. f DSGVO) 

Kriterium 

Schutzklasse 1  

(1) Der Cloud-Anbieter stellt durch TOM sicher, dass Berechtigte nur im Rahmen ihrer Berechtigungen Zugriff 
auf personenbezogene Daten nehmen können und unbefugte Einwirkungen auf personenbezogene Daten 
ausgeschlossen werden. Dies gilt auch für Datensicherungen, soweit sie personenbezogene Daten ent-
halten.  

(2) Der Cloud-Anbieter ermöglicht es dem Cloud-Nutzer, dass dieser verschiedene zweckbezogene Nutzer-
rollen für seine Mitarbeiter festlegen kann, um unbefugte Zugriffe auf personenbezogene Daten logisch 
auszuschließen. 

(3) Der Cloud-Anbieter überprüft die Erforderlichkeit der Berechtigungen für den Zugriff auf personenbezo-
gene Daten in regelmäßigen Abständen (mindestens jährlich oder bei wesentlichen Veränderungen) auf 
Aktualität und Angemessenheit und aktualisiert sie bei Bedarf. 

(4) Der Cloud-Anbieter kontrolliert (d.h. überwacht und bewertet) und protokolliert alle Zugriffe auf personen-
bezogene Daten.  

(5) Die Maßnahmen sind geeignet, um im Regelfall den Zugriff auf personenbezogene Daten durch Unbefugte 
aufgrund technischer oder organisatorischer Fehler, einschließlich Bedienfehler, des Cloud-Anbieters oder 
fahrlässiger Handlungen des Cloud-Nutzers oder Dritter auszuschließen Die Maßnahmen müssen sicher-
stellen, dass vorsätzliche Eingriffe in der Regel verhindert werden. 

(6) Für Zugriffe von Befugten auf personenbezogene Daten über das Internet ist eine Zwei Faktor-Authentifi-
zierung erforderlich.  

(7) Der Cloud-Anbieter schützt administrative Zugriffe und Tätigkeiten auf kritischen Systemen durch einen 
starken Authentisierungsmechanismus und protokolliert diese. Die Fernadministration des Cloud-Dienstes 
durch Mitarbeiter des Cloud-Anbieters erfolgt über einen verschlüsselten Kommunikationskanal. 

(8) Ist ein privilegierter Zugriff der Mitarbeiter des Cloud-Anbieters auf personenbezogene Daten auf Weisung 
im Cloud-Dienst vorgesehen, ist dieser eindeutig geregelt und dokumentiert. Die privilegierten Zugriffe 
weisen eine andere Nutzeridentität auf als die Zugriffe für die tägliche Arbeit. 

Schutzklasse 2  

(9) Die Kriterien von Schutzklasse 1 sind erfüllt. 

(10) Zu erwartende vorsätzliche unbefugte Zugriffe sind ausgeschlossen. Dazu gehören insbesondere ein hin-
reichender Schutz gegen bekannte Angriffsszenarien sowie Maßnahmen, durch die ein unberechtigter 
Zugriff im Regelfall nachträglich festgestellt werden kann. 

(11) Sofern ein privilegierter Zugriff vorliegt, darf dieser nur in Rollen erfolgen, die von der Administration und 
vom Rechenzentrumsbetrieb unabhängig sind. Der privilegierte Zugriff ist mit Zwei-Faktor-Authentifizie-
rung abzusichern und die Anzahl der Mitarbeiter mit privilegiertem Zugriff ist so gering wie möglich zu 
halten. 

Schutzklasse 3  

(12)  Die Kriterien von Schutzklasse 1 und Schutzklasse 2 sind erfüllt. 

(13)  Unbefugte Zugriffe auf Daten sind bezogen auf die Ergebnisse der Risikoanalyse ausgeschlossen. Dies 
schließt regelmäßig manipulationssichere technische Maßnahmen zur Prävention und aktiven Erkennung 
von Angriffen ein. Jeder unbefugte Zugriff und entsprechende Versuche sind nachträglich feststellbar. 

Ermittlungsmethoden 

- Dokumentprüfung 
- Inspektion 
- Prüfung 
- Audit 

  

 
9 Der Zugriff bezieht sich auf jede Form der tatsächlichen Nutzung von Datenverarbeitungssystemen. Im Gegensatz 
dazu bezieht sich der Zugang auf jede Form der Annäherung an Datenverarbeitungssysteme. 
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Ermittlung 

Ein Evaluator führt eine Durchsicht der Dokumentation zur Zugriffskontrolle durch, darunter Dokumentation der 
TOM im Datensicherheitskonzept, Berechtigungskonzepte, Verfahrensanweisungen, Regelungen für privilegierten 
Zugriffe und Zugriffsrichtlinien. Hierbei wird insb. auch geprüft, ob Cloud-Nutzer verschiedene zweckbezogene Nut-
zerrollen festlegen können.  

Insofern ein privilegierter Zugriff der Mitarbeiter des Cloud-Anbieters auf personenbezogene Daten auf Weisung 
des Cloud-Nutzers gegeben ist, so prüft ein Evaluator die rechtverbindlichen Vereinbarungen mit dem Cloud-Nutzer 
oder andere Dokumente zur Weisungsbeauftragung durch den Cloud-Nutzer, ob die Weisungen hierzu dokumen-
tiert und geregelt sind. Im Rahmen eines Audits können auch Mitarbeiterbefragungen durchgeführt werden, um 
festzustellen, ob der privilegierte Zugriff nur in Rollen erfolgt, die von der Administration und vom Rechenzentrums-
betrieb unabhängig sind. 

Wird ein Fernzugang über das Internet ermöglicht, so wird dieser gesondert auf Sicherheit und Angemessenheit 
geprüft. Hierzu können Sicherheitstests (bspw. Prüfung auf Verschlüsselung) durchgeführt werden. Auch sollten 
Sicherheitstests durchgeführt werden, um zu prüfen ob administrative Zugriffe und Tätigkeiten auf kritischen Sys-
temen ausreichend stark gesichert sind. Ein Evaluator prüft stichprobenartig vorgelegte Protokolle oder Auszüge 
aus Datenbanken, um sicherzustellen, dass administrative Zugriffe und Tätigkeiten auf kritischen Systemen proto-
kolliert werden.  

Die Implementierung von TOM zur Zugriffskontrolle wird im Rahmen von Inspektionen, Prüfungen und ein Vor-Ort-
Audit durch repräsentative Stichproben festgestellt und auf Angemessenheit gemäß der Schutzklasse überprüft. 
Bei der Inspektion und Prüfung können insbesondere eine Vorgangsüberwachung und die Durchführung von Da-
tenverarbeitungsvorgängen, und bei Bedarf eine Assetprüfung durchgeführt werden. Dabei sind bspw. die Firewall-
konfiguration, VPN-Zugänge, Telearbeitsplätze, Authentisierungen, und Verschlüsselungen zu testen. Auch kön-
nen testweise administrative Tätigkeiten durchgeführt und ihre Protokollierung überprüft werden.  

Durch eine Befragung des Personals während des Audits sollte geprüft werden, ob diese Kenntnis über entspre-
chende Verhaltensregeln haben (z.B. des Verbots der Weitergabe von Passwörtern), und ob Maßnahmen auch 
gemäß der Dokumentation durchgeführt werden (z.B. Prüfung des Entzuges von Zugriffsrechten nach Austritt von 
Mitarbeitern aus der Organisation). Auch kann eine Fernadministration durch Mitarbeiter testweise beobachtet wer-
den, um die Einhaltung der Kriterien zu inspizieren.  

Aus den vorgelegten Dokumenten muss der Evaluator schließen können, ob das Zugriffskonzept und die Berech-
tigungen aktuell sind und fortlaufend aktualisiert werden (bspw. durch Zeitstempel, Versionierungshistorie oder 
Protokolle der Aktualisierung). Auch kann strichprobenartig die Aktualität und Angemessenheit von Berechtigung 
überprüft werden. Mittels Befragung oder Beobachtung während eines Audits kann geprüft werden, ob Prozesse 
zur Aktualisierung der Zugriffsberechtigungen durchgeführt werden und Mitarbeiter die entsprechenden Richtlinien 
kennen.  

Für Schutzklasse 2 und 3 prüft ein Evaluator durch eine Dokumentprüfung die Prozessdokumentation zur Feststel-
lung von unbefugten Zugriffen. Die tatsächliche Feststellung im Regelfall kann durch die Inspektion oder Prüfung 
von Zugriffs- und Ereignisprotokollen oder elektronischer Prüfpfade überprüft werden, insofern unbefugte Zugriffe 
stattgefunden haben. Im Rahmen des Vor-Ort-Audits und einer Befragung oder Prüfung kann ein Evaluator prüfen, 
ob unbefugte Zugriffe im Regelfall nachträglich festgestellt werden können. Für Schutzklasse 3 prüft ein Evaluator 
analog, ob jeder unbefugte Zugriff und entsprechende Versuche nachträglich feststellbar sind. 

Nr. 2.5 – Übertragung von Daten und Transportverschlüsselung  
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. f und Abs. 2 DSGVO) 

Kriterium 

Schutzklasse 1 

(1) Der Cloud-Anbieter setzt bei Datenübertragungsvorgängen eine Transportverschlüsselung nach dem 
Stand der Technik ein oder fordert dies durch entsprechende Konfiguration von Schnittstellen. Er muss 
zudem die offiziellen Normen oder die dem Stand der Technik entsprechenden Spezifikationen dokumen-
tieren, die er zur Festlegung seiner TOM in Bezug auf Transportverschlüsselung nutzt. Die eingesetzte 
Transportverschlüsselung muss gewährleisten, dass personenbezogene Daten bei der elektronischen 
Übertragung nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können.  

(2) Die Maßnahmen sind geeignet, im Regelfall Angriffe Unbefugter aufgrund technischer oder organisatori-
scher Fehler, einschließlich Bedienfehler, des Cloud-Anbieters oder seiner Mitarbeiter oder fahrlässiger 
Handlungen des Cloud-Nutzers oder Dritter auszuschließen. Die Maßnahmen sind ferner geeignet, die 
fahrlässige Weitergabe von Daten an Unbefugte durch den Cloud-Anbieter und seine Mitarbeiter auszu-
schließen. Schutzmaßnahmen verhindern vorsätzliche Eingriffe. Bei verschlüsselter Übertragung sind die 
Schlüssel gemäß offizieller Normen oder des Standes der Technik sicher aufzubewahren und der Zugriff 
zum Schlüssel muss kontrolliert werden (Nr. 2.4). 
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(3) Der Cloud-Anbieter protokolliert automatisiert die Metadaten10 aller Datenübertragungsvorgänge, ein-
schließlich der Empfänger, auch solche vom und an den Cloud-Nutzer oder an Subauftragsverarbeiter. 
Nr. 2.6 (1) findet entsprechende Anwendung. 

(4) Die Anforderungen dieses Kriteriums gelten auch für die Übertragung von Daten im eigenen Netzwerk des 
Cloud-Anbieters und seiner Subauftragsverarbeiter und zwischen diesen. 

(5) Der Cloud-Anbieter schützt den Transport von Datenträgern mit TOM, sodass personenbezogene Daten 
beim Transport der Datenträger nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können. 
Der Cloud-Anbieter dokumentiert die Transporte. 

Schutzklasse 2 

(6) Die Kriterien von Schutzklasse 1 sind erfüllt. 

(7) Der Cloud-Anbieter schützt die Daten gegen vorsätzliches unbefugtes Lesen, Kopieren, Verändern oder 
Entfernen und schließt zu erwartende Versuche aus. Zu den Schutzmaßnahmen gehören insbesondere 
ein hinreichender Schutz gegen bekannte Angriffsszenarien sowie Maßnahmen, durch die ein unbefugtes 
Lesen, Kopieren, Verändern oder Entfernen im Regelfall (nachträglich) festgestellt werden kann. 

Schutzklasse 3 

(8) Die Kriterien von Schutzklasse 1 und Schutzklasse 2 sind erfüllt. 

(9) Der Cloud-Anbieter schließt unbefugtes Lesen, Kopieren, Verändern oder Entfernen von aus. Er ergreift 
regelmäßig Maßnahmen zur aktiven Erkennung und Abwehr von Angriffen und stellt jedes unbefugte Le-
sen, Kopieren, Verändern oder Entfernen von Daten und auch jeden entsprechenden Versuch nachträg-
lich fest.  

Ermittlungsmethoden 

- Dokumentprüfung 
- Prüfung 
- Audit 

Ermittlung 

Ein Evaluator führt eine Durchsicht der Dokumentation zur Übertragung von Daten und Transportverschlüsselung 
durch, darunter bspw. die der TOM im Datensicherheitskonzept, Verfahrensanweisungen, Richtlinien, Protokoll- 
und Logdaten, Ergebnisprotokolle interner/externer Audits, Dokumentationen zum Stand der Technik, Übersicht zu 
eingesetzten Sicherheitsscannern, Dokumentation des Infrastrukturzugriffs via APIs, Dokumente zum Schlüssel-
management (insb. Zugriff und Verwahrung der Schlüssel), Dokumente zum Transport von Datenträgern, und Do-
kumentation der Prozesse zur Datenweitergabe.  

Es muss ein Abgleich der Dokumentation mit der tatsächlichen Umsetzung der Maßnahmen durchgeführt werden. 
Dabei sollte die Wirksamkeit und Aktualität der Verschlüsselung oder anderen Maßnahmen mit geeigneten Sicher-
heitstests (z.B. Penetrationstests) oder anderen technischen Mitteln überprüft werden. Der Evaluator prüft Proto-
kolle über Metadaten aller Datenübertragungsvorgänge stichprobenartig für jeweils Übertragungen an den Cloud-
Nutzer und an den Subauftragsverarbeiter und im eigenen Netzwerk. Falls ein Transport von Datenträgern vorge-
nommen wurde, prüft ein Evaluator die Protokolle zu den Transporten. 

Auch eine Befragung der Mitarbeiter z.B. in Hinblick auf die Kenntnis der relevanten Richtlinien und Anweisungen 
und eine Stichprobenprüfung der Reaktion relevanter Mitarbeiter zur Umsetzung festgelegter Richtlinien und An-
weisungen sollte durchgeführt werden. 

Für Schutzklasse 2 und 3 prüft ein Evaluator durch eine Dokumentprüfung die Dokumentation zur Feststellung von 
unbefugten Lesen, Kopieren, Verändern oder Entfernen von personenbezogenen Daten. Die tatsächliche Feststel-
lung im Regelfall kann durch die Prüfung von Ereignisprotokollen, Protokollen zur Abwehr und Erkennung von 
Angriffen, oder elektronischer Prüfpfade überprüft werden, insofern unbefugte Tätigkeiten stattgefunden haben. Für 
Schutzklasse 3 prüft ein Evaluator analog, ob jedes unbefugte Lesen, Kopieren, Verändern oder Entfernen von 
Daten und entsprechende Versuche nachträglich feststellbar sind. 

  

 
10 Metadaten beziehen sich auf Informationen, die andere Daten beschreiben. Sie liefern Kontext, Attribute und 
Details zu einem bestimmten Datensatz und helfen dabei, diesen zu organisieren, zu verstehen und zu verwalten. 
Einfacher ausgedrückt: Metadaten sind Daten über Daten. 
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Nr. 2.6 – Nachvollziehbarkeit der Datenverarbeitung 
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. c, e, f und Abs. 2 DSGVO) 

Kriterium 

Schutzklasse 1 

(1) Der Cloud-Anbieter protokolliert Eingaben, Veränderungen und Löschungen personenbezogener Daten, 
die bei der bestimmungsgemäßen Nutzung des Cloud-Dienstes durch den Cloud-Nutzer oder bei admi-
nistrativen Maßnahmen des Cloud-Anbieters erfolgen, um eine nachträgliche Prüfbarkeit und Nachvoll-
ziehbarkeit der Datenverarbeitung sicherzustellen. Er beachtet bei Protokollierungen die Grundsätze der 
Erforderlichkeit, Zweckbindung, Datenminimierung und Speicherbegrenzung. Der Cloud-Anbieter muss 
die Protokolldaten sicher aufbewahren. 

(2) Der Cloud-Anbieter gestaltet die Protokollierung so, dass die Nachvollziehbarkeit von Eingaben, Verände-
rungen und Löschungen im Regelfall auch bei technischen oder organisatorischen Fehlern, einschließlich 
Bedienfehlern des Cloud-Anbieters oder seiner Mitarbeiter oder fahrlässige Handlungen des Cloud-Nut-
zers oder Dritter gewahrt bleibt. Er sieht einen Mindestschutz gegen vorsätzliche Manipulationen an den 
Maßnahmen zur Nachvollziehbarkeit vor, der solche Manipulationen erschwert, indem zumindest alle Pro-
tokolldaten in einer integritätsgeschützten Form gespeichert werden, die ihre Auswertung ermöglicht. 

(3) Der Cloud-Anbieter muss Verfahren zur Analyse und Überprüfung von Protokollen einrichten, um Anoma-
lien und Vorfälle effektiv erkennen und in der Folge einen Alarm auslösen zu können. Er muss derartige 
Ereignisse bei der Prüfung der Risikoanalyse miteinbeziehen (Nr. 2.1 [6]). 

Schutzklasse 2 

(4) Die Kriterien von Schutzklasse 1 sind erfüllt. 

(5) Der Cloud-Anbieter sieht gegen zu erwartende vorsätzliche Manipulationen der Protokollierungsinstanzen 
und gegen vorsätzliche Zugriffe auf oder Manipulationen von Protokollierungsdateien (Logs) durch Unbe-
fugte einen Schutz vor, der zu erwartende Manipulationsversuche ausschließt. Zu diesen Schutzmaßnah-
men gehören insbesondere ein hinreichender Schutz gegen bekannte Angriffsszenarien sowie Maßnah-
men, durch die eine Manipulation im Regelfall (nachträglich) festgestellt werden kann. 

Schutzklasse 3 

(6) Die Kriterien von Schutzklasse 1 und Schutzklasse 2 sind erfüllt. 

(7) Der Cloud-Anbieter schließt Manipulationen von Protokollierungsinstanzen und -dateien (Logs) aus. Er 
ergreift regelmäßig Maßnahmen zur aktiven Erkennung von Manipulationen und stellt jede Manipulation 
und auch jeden entsprechenden Versuch nachträglich fest. 

Ermittlungsmethoden 

- Dokumentprüfung 
- Inspektion 
- Prüfung 
- Audit 

Ermittlung 

Zur Prüfung des Kriteriums führt ein Evaluator eine Dokumentprüfung durch, indem er (im Datensicherheitskonzept) 
prüft, wie ein Cloud-Anbieter durch Festlegung von Gegenstand und Umfang der Protokollierung, Aufbewahrung, 
Integritätsschutz und Löschung von Protokollen und der Verwendung der Protokolldaten die Datenschutzziele si-
cherstellt. Weitere Dokumente können Berechtigungskonzepte (insb. Nutzer- und Administratorenberechtigungen), 
Verfahrensanweisungen, Richtlinien, Protokoll- und Logdaten, Ergebnisprotokolle interner/externer Audits, und Ri-
sikoanalysen sein. Hierzu zählen auch Dokumentationen über die Anwendung von Verfahren zur Überprüfung von 
Protokollen (bspw. durchgeführte Anomalieprüfungen, ausgelöste Alarme etc.). 

Die Implementierung dieses Protokollierungskonzepts und Verfahren zur Analyse und Überprüfung werden durch 
repräsentative Stichproben im Rahmen des laufenden Betriebs festgestellt und auf Angemessenheit überprüft. Ins-
besondere sollte durch eine Inspektion in Form einer Vorgangsüberwachung festgestellt werden, ob entsprechende 
Protokolleinträge bei Eingaben, Veränderungen und Löschungen personenbezogener Daten erzeugt werden. 
Durch die Verwendung von Sicherheitstests können auch angewendete Schutzmaßnahmen von Protokollen gegen 
Manipulation überprüft werden.  

Unterstützend kann eine Befragung von Mitarbeitern im Rahmen eines Audits zusätzlich zum Abgleich der in der 
Dokumentation spezifizierten mit der tatsächlichen Durchführung der Maßnahmen durchgeführt werden. 

Für Schutzklasse 2 und 3 prüft ein Evaluator durch eine Dokumentprüfung die Dokumentation zur Feststellung von 
Manipulationen der Protokollierungen. Die tatsächliche Feststellung im Regelfall kann durch die Inspektion oder 
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Prüfung von Ereignisprotokollen, Protokollen zur Abwehr und Erkennung von Manipulationen, oder elektronischer 
Prüfpfade überprüft werden, insofern Manipulationen stattgefunden haben. Für Schutzklasse 3 prüft ein Evaluator 
analog, ob jede Manipulation und möglichst auch jeder entsprechender Versuch nachträglich feststellbar sind. 

Nr. 2.7 – Pseudonymisierung 
(Art. 32 Abs. 1 lit. a DSGVO) 

Kriterium 

Schutzklasse 1 

(1) Der Cloud-Anbieter ermöglicht es dem Cloud-Nutzer, Daten zu verarbeiten, die der Cloud-Nutzer pseudo-
nymisiert überträgt. 

(2) Erfordert die Art des Auftrags mit dem Cloud-Nutzer die De-Pseudonymisierung der Daten, stellt der 
Cloud-Anbieter sicher, dass die De-Pseudonymisierung nur auf dokumentierte Weisung des Cloud-Nut-
zers erfolgt. 

Schutzklasse 2 und 3 

(3) Die Kriterien von Schutzklasse 1 sind erfüllt. 

(4) Soweit mit dem Cloud-Nutzer vereinbart (Nr. 1.7), stellt der Cloud-Anbieter sicher, dass die Daten pseu-
donymisiert verarbeitet werden. Entsprechend der rechtsverbindlichen Vereinbarung zur Auftragsverar-
beitung pseudonymisiert der Cloud-Nutzer die personenbezogenen Daten selbst oder der Cloud-Anbieter 
führt die Pseudonymisierung auf Weisung des Cloud-Nutzers durch.  

(5) Wird die Pseudonymisierung vom Cloud-Anbieter durchgeführt, so stellt dieser sicher, dass die zusätzli-
chen Informationen zur Identifizierung der betroffenen Person gesondert aufbewahrt werden. Der Daten-
satz mit der Zuordnung des Kennzeichens zu einer Person muss so geschützt werden, dass zu erwartende 
Manipulationsversuche ausgeschlossen werden. 

(6) Ist die Pseudonymisierung der Daten auf Weisung des Cloud-Nutzers nicht gegenüber allen Mitarbeitern 
des Cloud-Anbieters wirksam, ist der Kreis der privilegierten Mitarbeiter auf das unbedingt Erforderliche 
zu begrenzen.  

(7) Der Cloud-Anbieter gewährleistet, dass er die technische Entwicklung im Bereich der Pseudonymisie-
rungsverfahren laufend verfolgt (mindestens jährlich) und seine Verfahren dem Stand der Technik11 ent-
sprechen (wie in den Umsetzungshinweisen beschrieben). 

Ermittlungsmethoden 

- Dokumentprüfung 
- Inspektion 
- Prüfung 
- Audit 

Ermittlung 

Für Schutzklasse 1 prüft ein Evaluator Dokumentationen über den Prozess der Datenverarbeitung, insbesondere 
im Hinblick auf pseudonymisierte Daten. Im Rahmen einer Inspektion kann eine testweise Dienstnutzung mit pseu-
donymisierten Daten durchgeführt und die anschließende erfolgreiche Verarbeitung festgestellt werden. Erfordert 
die Art des Auftrags mit dem Cloud-Nutzer die De-Pseudonymisierung der Daten, prüft ein Evaluator die rechtsver-
bindliche Vereinbarung mit dem Cloud-Nutzer oder andere Dokumente zur Weisungserteilung des Cloud-Nutzers, 
ob die De-Pseudonymisierung nur auf dokumentierte Weisung des Cloud-Nutzers erfolgt. Im Rahmen einer Prüfung 
in Form einer Assetprüfung stellt der Evaluator fest, ob der dokumentierten Weisung bei der De-Pseudonymisierung 
entsprochen wird.  

Für Schutzklasse 2 und 3 prüft der Evaluator das Datensicherheitskonzept, darunter wie Pseudonymisierungen 
vorgenommen, Identifizierungsdaten sicher aufbewahrt und gegen Manipulation geschützt, und pseudonymisierte 
Daten verarbeitet werden (bspw. Prüfung von Dokumentationen der TOM, Verfahrensanweisungen, Richtlinien, 
Protokoll- und Logdaten, Ergebnisprotokolle interner/externer Audits, und der Risikoanalyse). 

Die Implementierung der Pseudonymisierungsverfahren wird für Schutzklasse 2 und 3 im Rahmen einer Inspektion 
und/oder Prüfung durch repräsentative Stichproben festgestellt und auf Angemessenheit überprüft. Ebenso wird 

 
11 Der Stand der Technik umfasst das, was derzeit als beste Praktiken, Technologien, Methoden und Strategien 
zum Schutz von Informationssystemen allgemein anerkannt ist. Der Stand der Technik bedeutet nicht notwendi-
gerweise die technologisch fortschrittlichste Lösung, sondern umfasst robuste Technologien und Prozesse sowie 
qualifiziertes Personal, um wirksam gegen die sich fortentwickelnden Datenschutzbedrohungen zu schützen. 
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die korrekte Verarbeitung der pseudonymen Daten durch eine Prüfung festgestellt. Dazu sollten die Art der einge-
setzten Programme, die Programmierungen zur Pseudonymisierung und deren Konfiguration im Rahmen einer 
Assetprüfung überprüft werden, und eine stichprobenartige Prüfung von Datensätzen durchgeführt werden.  

Eine Überprüfung der Wirksamkeit der Maßnahmen zum Schutz der zusätzlichen Informationen zur Identifizierung 
ist ebenfalls für Schutzklasse 2 und 3 erforderlich. Hierzu können auch unterstützend Sicherheitstests Anwendung 
finden (bspw. Schwachstellen- und Penetrationstests).  

Eine Befragung von Mitarbeitern im Rahmen eines Audits kann zusätzlich zum Abgleich der in der Dokumentation 
spezifizierten mit der tatsächlichen Durchführung der Maßnahmen für Schutzklasse 2 und 3 durchgeführt werden 
(bspw. Befolgung von Richtlinien und Schutzmaßnahmen, Bekanntheit der Weisungen zur De-Pseudonymisie-
rung). 

Durch eine Dokumentenprüfung (bspw. Protokolle, Versionierungshistorie) prüft der Evaluator für Schutzklasse 2 
und 3, ob der Cloud-Anbieter die technische Entwicklung im Bereich der Pseudonymisierungsverfahren laufend 
verfolgt. Dies kann auch im Rahmen einer Assetprüfung bei einer Prüfung (bspw. Nachweis über Änderungen am 
Programmcode zur Pseudonymisierung, Aktualisierung von Bibliotheken etc.) festgestellt werden. Durch eine Be-
fragung der Mitarbeiter sollte ebenfalls überprüft werden, ob diese die aktuellen Empfehlungen zur Pseudonymi-
sierung kennen und umsetzten. 

Nr. 2.8 – Anonymisierung 
(Art. 5 Abs. 1 lit. c DSGVO) 

Kriterium 

Schutzklasse 1 

(1) Der Cloud-Anbieter stellt durch implementierte TOMs12 sicher, dass Anonymisierung13 (d.h. eine Re-Iden-
tifizierung personenbezogener Daten in einem anonymisierten Datensatz) nicht rückgängig gemacht wer-
den kann. 

Schutzklasse 2 und 3 

(2) Soweit mit dem Cloud-Nutzer vereinbart (Nr. 1.7), stellt der Cloud-Anbieter sicher, dass die Daten anony-
misiert verarbeitet werden. Entsprechend der rechtsverbindlichen Vereinbarung zur Datenverarbeitung 
anonymisiert der Cloud-Nutzer die personenbezogenen Daten selbst oder der Cloud-Anbieter auf Wei-
sung.  

(3) Wird die Anonymisierung vom Cloud-Anbieter durchgeführt, so gewährleistet er, dass er die technische 
Entwicklung im Bereich der Anonymisierungsverfahren laufend verfolgt und seine Verfahren dem Stand 
der Technik14 entsprechen.  

Ermittlungsmethoden 

- Dokumentprüfung 
- Inspektion 
- Prüfung 
- Audit 

Ermittlung 

Für Schutzklasse 1 prüft ein Evaluator Dokumentationen über den Prozess der Datenverarbeitung, insbesondere 
im Hinblick auf anonyme Daten. Im Rahmen einer Inspektion kann eine testweise Dienstnutzung mit anonymen 
Daten durchgeführt und die anschließende erfolgreiche Verarbeitung festgestellt werden. Der Evaluator prüft vor-

 
12 Technische Schutzmaßnahmen können die Verhinderung von automatischer Datenaggregation, -synthese usw. 
umfassen, die zur Aufhebung der Anonymisierung führen könnten, sowie die Verwaltung der Zugriffsrechte der 
autorisierten Mitarbeiter, um böswilliges Verhalten zu verhindern. Organisatorische Schutzmaßnahmen stellen u. 
a. sicher, dass Mitarbeiter kein Verhalten an den Tag legen, das auf die Aufhebung der Anonymisierung abzielt, 
wie z. B. das Ausfragen von Cloud-Nutzern über ihre Anonymisierungspraktiken, um potenzielle Schwachstellen 
oder Schwachpunkte der angewandten Anonymisierungstechniken auszunutzen. 
13 TOMs in Bezug auf die Anonymisierung müssen daher offiziellen Normen oder dem Stand der Technik entspre-
chen. 
14 Der Stand der Technik umfasst das, was derzeit als beste Praktiken, Technologien, Methoden und Strategien 
zum Schutz von Informationssystemen allgemein anerkannt ist. Der Stand der Technik bedeutet nicht notwendi-
gerweise die technologisch fortschrittlichste Lösung, sondern umfasst robuste Technologien und Prozesse sowie 
qualifiziertes Personal, um wirksam gegen die sich fortentwickelnden Datenschutzbedrohungen zu schützen. 
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gelegte Dokumentationen über implementierte TOMs, welche sicherstellen, dass eine Anonymisierung nicht rück-
gängig gemacht werden kann. Eine Befragung von Mitarbeiter kann ebenfalls durchgeführt werden, um herauszu-
finden, ob die Wahrung der Anonymisierung sichergestellt wird. 

Für Schutzklasse 2 und 3 führt ein Evaluator eine Dokumentprüfung durch, bspw. prüft er im Datensicherheitskon-
zept, wie der Cloud-Anbieter Anonymisierungen durchführt und anonymisierte Daten verarbeitet. Der Evaluator 
führt eine Durchsicht der Dokumentation zur eingesetzten/angebotenen Anonymisierungsverfahren (z.B. Doku-
mentation der TOM, Verfahrensanweisungen, Richtlinien, Protokoll- und Logdaten, Ergebnisprotokolle interner/ex-
terner Audits und Risikoanalyse) durch. 

Die Implementierung der Anonymisierungsverfahren wird für Schutzklasse 2 und 3 im Rahmen einer Inspektion 
und/oder Prüfung durch repräsentative Stichproben festgestellt und auf Angemessenheit überprüft. Ebenso wird 
die korrekte Verarbeitung der anonymen Daten durch eine Prüfung festgestellt. Dazu sollten die Art der eingesetz-
ten Programme, die Programmierungen zur Anonymisierung und deren Konfiguration im Rahmen einer Assetprü-
fung überprüft werden, und eine stichprobenartige Prüfung von Datensätzen durchgeführt werden.  

Eine Befragung von Mitarbeitern im Rahmen eines Audits kann zusätzlich zum Abgleich der in der Dokumentation 
spezifizierten mit der tatsächlichen Durchführung der Maßnahmen für Schutzklasse 2 und 3 durchgeführt werden 
(bspw. Befragung hinsichtlich der Richtlinien und Regelungen zur Anonymisierung). 

Durch eine Dokumentenprüfung (bspw. Protokolle, Versionierungshistorie) prüft der Evaluator für Schutzklasse 2 
und 3, ob der Cloud-Anbieter die technische Entwicklung im Bereich der Anonymisierung laufend verfolgt. Dies 
kann auch im Rahmen einer Assetprüfung bei einer Prüfung (bspw. Nachweis über Änderungen am Programmcode 
zur Anonymisierung, Aktualisierung von Bibliotheken etc.) festgestellt werden. Durch eine Befragung der Mitarbeiter 
im Rahmen eines Audits sollte ebenfalls überprüft werden, ob diese die aktuellen Empfehlungen zur Anonymisie-
rung kennen und umsetzten. 

Nr. 2.9 – Verschlüsselung gespeicherter Daten15 
(Art. 32 Abs. 1 lit. a DSGVO) 

Kriterium 

Schutzklasse 1 

(1) Der Cloud-Anbieter ermöglicht dem Cloud-Nutzer die Speicherung von verschlüsselten Daten.  

(2) Sofern der Cloud-Anbieter Verfahren zur Verschlüsselung anbietet, muss er die Kriterien der Schutzklasse 
2 erfüllen. 

Schutzklasse 2 

(3) Sofern der Cloud-Anbieter personenbezogene Daten des Cloud-Nutzers speichert, bietet er Verschlüsse-
lungsverfahren an, um dem Cloud-Nutzer die Speicherung von verschlüsselten Daten zu ermöglichen oder 
auf dessen Weisung hin, die Daten selbst zu verschlüsseln.  

(4) Ist die Verschlüsselung des Cloud-Anbieters auf Weisung des Cloud-Nutzers nicht gegenüber allen Mitar-
beitern des Cloud-Anbieters wirksam, ist die Anzahl der privilegierten Mitarbeiter auf das unbedingt Erfor-
derliche zu begrenzen.  

(5) Der Cloud-Anbieter verfolgt laufend die technische Entwicklung im Bereich der Verschlüsselung. Die von 
ihm getroffenen Maßnahmen, insbesondere ein sicheres Schlüsselmanagement, entsprechen dem Stand 
der Technik16 (wie in den Umsetzungshinweisen beschrieben). 

(6) Der Cloud-Anbieter prüft fortdauernd die Eignung seiner Verschlüsselungsverfahren und aktualisiert diese 
bei Bedarf.  

(7) Der Cloud-Anbieter überprüft die angemessene Implementierung seiner Verschlüsselungsverfahren durch 
geeignete Tests und dokumentiert diese.  

Schutzklasse 3 

(8) Es gelten die Kriterien der Schutzklasse 2. Zusätzlich werden unberechtigte Zugriffe auf den Schlüssel 
durch geeignete TOM ausgeschlossen. 

 
15 Gespeicherte Daten umfassen auch die Backups gespeicherter Daten. 
16 Der Stand der Technik umfasst das, was derzeit als beste Praktiken, Technologien, Methoden und Strategien 
zum Schutz von Informationssystemen allgemein anerkannt ist. Der Stand der Technik bedeutet nicht notwendi-
gerweise die technologisch fortschrittlichste Lösung, sondern umfasst robuste Technologien und Prozesse sowie 
qualifiziertes Personal, um wirksam gegen die sich fortentwickelnden Datenschutzbedrohungen zu schützen. 
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(9) Erfolgt die Verschlüsselung durch den Cloud-Nutzer, unterstützt der Cloud-Anbieter diesen auf dessen 
Weisung hin bei der Verschlüsslung und Entschlüsselung der Daten. Die Unterstützung erfolgt in Form 
von Dokumentationen und Hilfsmaßnahmen zur Durchführung von Verschlüsselung. 

(10) Der Cloud-Anbieter stellt sicher, dass seine unterstützenden Maßnahmen in Form von Dokumentationen 
und Hilfsmaßnahmen zur Durchführung von Verschlüsselung dem Stand der Technik17 (wie in den Um-
setzungshinweisen beschrieben) entsprechen.  

Ermittlungsmethoden 

- Dokumentprüfung 
- Inspektion 
- Prüfung 
- Audit 

Ermittlung 

Für Schutzklasse 1 prüft ein Evaluator Dokumentationen über den Prozess der Datenverarbeitung, insbesondere 
im Hinblick auf die Speicherung verschlüsselter Daten. Im Rahmen einer Inspektion kann eine testweise Dienstnut-
zung mit verschlüsselten Daten durchgeführt und die anschließende erfolgreiche Speicherung festgestellt werden. 

Für Schutzklasse 2 und 3 führt ein Evaluator eine Dokumentprüfung durch, bspw. prüft er im Datensicherheitskon-
zept, ob die angebotenen und angewandten Verschlüsselungsverfahren den aktuellen technischen Anforderungen 
entsprechen. Der Evaluator führt eine Durchsicht der Dokumentation zur eingesetzten Verschlüsselungsverfahren 
(z.B. Dokumentation der TOM, Verfahrensanweisungen, Richtlinien, Protokoll- und Logdaten, Ergebnisprotokolle 
interner/externer Audits, Risikoanalyse) durch. 

Die Implementierung der Verschlüsselungsverfahren wird für Schutzklasse 2 und 3 im Rahmen einer Inspektion 
und/oder Prüfung durch repräsentative Stichproben festgestellt und auf Angemessenheit überprüft. Ebenso wird 
die korrekte Speicherung der verschlüsselten Daten durch eine Prüfung festgestellt. Dazu sollten die Art der ein-
gesetzten Programme, die Programmierungen zur Verschlüsselung und deren Konfiguration im Rahmen einer 
Assetprüfung überprüft werden, und eine stichprobenartige Prüfung von Datensätzen durchgeführt werden. Die 
Implementierung und Sicherheit der Verschlüsselungsverfahren wird durch repräsentative technische Tests (z.B. 
Penetrationstests) festgestellt und auf Angemessenheit überprüft.  

Eine Befragung von Mitarbeitern im Rahmen eines Audits kann zusätzlich zum Abgleich der in der Dokumentation 
spezifizierten mit der tatsächlichen Durchführung der Maßnahmen für Schutzklasse 2 und 3 durchgeführt werden 
(bspw. Befragung hinsichtlich der Richtlinien und Regelungen zur Verschlüsselung). 

Durch eine Dokumentenprüfung (bspw. Protokolle, Versionierungshistorie) prüft der Evaluator für Schutzklasse 2, 
ob der Cloud-Anbieter die technische Entwicklung im Bereich der Verschlüsselung laufend verfolgt und die Geeig-
netheit des Verfahrens fortdauernd prüft und das Verfahren sowie die Dokumentation gegebenenfalls aktualisiert. 
Dies kann auch im Rahmen einer Assetprüfung bei einer Prüfung (bspw. Nachweis über Änderungen am Pro-
grammcode zur Verschlüsselung, Aktualisierung von Bibliotheken etc.) festgestellt werden. Durch eine Befragung 
der Mitarbeiter im Rahmen eines Audits sollte ebenfalls überprüft werden, ob diese die aktuellen Empfehlungen zur 
Verschlüsselung kennen und umsetzten. Ein Evaluator prüft anhand von Protokollen, ob der Cloud-Anbieter die 
Verschlüsselungstechniken durch geeignete technische Tests geprüft hat.  

Für Schutzklasse 3 prüft der Evaluator Zugriffs- und Ereignisprotokolle für den Zugriff auf Schlüssel. Ein Evaluator 
kann weitere Dokumente für Schutzklasse 3 prüfen, wie bspw. die Nutzerdokumentation zur Ver-/Entschlüsselung, 
Dokumentation von Verschlüsselungsverfahren und Protokolle eines qualifizierten (ggf. durch Schulungen nachzu-
weisen) IT-Sicherheitsgremiums, in dem auch regelmäßig die technischen Verfahren zur Ver-/Entschlüsselung re-
flektiert werden.  

  

 
17 Der Stand der Technik umfasst das, was derzeit als beste Praktiken, Technologien, Methoden und Strategien 
zum Schutz von Informationssystemen allgemein anerkannt ist. Der Stand der Technik bedeutet nicht notwendi-
gerweise die technologisch fortschrittlichste Lösung, sondern umfasst robuste Technologien und Prozesse sowie 
qualifiziertes Personal, um wirksam gegen die sich fortentwickelnden Datenschutzbedrohungen zu schützen. 
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Nr. 2.10 – Getrennte Verarbeitung  
(Art. 5 Abs. 1 lit. b i.V.m. Art. 24, 25, 32 Abs. 1 lit. b und Abs. 2 DSGVO) 

Kriterium 

Schutzklasse 1 

(1) Der Cloud-Anbieter verarbeitet die Daten des Cloud-Nutzers logisch oder physisch getrennt von den Da-
tenbeständen anderer Cloud-Nutzer und von anderen Datenbeständen des Cloud-Anbieters und ermög-
licht dem Cloud-Nutzer, die Datenverarbeitung nach verschiedenen Verarbeitungszwecken zu trennen (si-
chere Mandantentrennung).  

(2) Der Cloud-Anbieter verhindert Verletzungen der Datentrennung, die durch technische oder organisatori-
sche Fehler, einschließlich Bedienfehlern, des Cloud-Anbieters oder seiner Mitarbeiter oder fahrlässiger 
Handlungen des Cloud-Nutzers oder verursacht werden.  

Schutzklasse 2 

(3) Die Kriterien von Schutzklasse 1 sind erfüllt. 

(4) Der Cloud-Anbieter muss Schutz vor bekannten Angriffsszenarien gegen das Trennungsgebot anbieten. 
Der Cloud-Anbieter kann vorsätzliche Verstöße gegen das Trennungsgebot im Regelfall (nachträglich) 
feststellen. 

Schutzklasse 3 

(5) Die Kriterien von Schutzklasse 1 und Schutzklasse 2 sind erfüllt. 

(6) Der Cloud-Anbieter schließt eine Verletzung der Datentrennung aus. Der Cloud-Anbieter erkennt vorsätz-
liche Verstöße gegen die getrennte Verarbeitung.  

Ermittlungsmethoden 

- Dokumentprüfung 
- Prüfung 
- Audit 

Ermittlung 

Der Evaluator führt eine Durchsicht der Dokumentation zur Trennung von Daten durch, darunter z.B. die Dokumen-
tation der TOM, Verfahrensanweisungen, Richtlinien, Ergebnisprotokolle interner/externer Audits, Risikoanalysen, 
und Dienstbeschreibungen.  

Ein Abgleich der Dokumentation mit der tatsächlichen Umsetzung der Maßnahmen (bspw. getrennte Datenbanken) 
sollte durchgeführt werden. Dazu eignet sich eine Überprüfung der Trennung durch eine Prüfung in Form einer 
Assetprüfung (bspw. der eingesetzten Programme oder des Programmcodes, Prüfung auf getrennte Datenbanken) 
und Sicherheitstests (z.B. Penetrationstests zur Feststellung des Sicherheitsniveaus der Mandantentrennung). Un-
terstützend kann eine Befragung relevanter Mitarbeiter im Rahmen eines Audits (z.B. zur Kenntnis über Richtlinien 
etc.) durchgeführt werden. 

Für Schutzklasse 2 und 3 prüft ein Evaluator durch eine Dokumentprüfung die Dokumentation zur Erkennung von 
bekannten Angriffsszenarien gegen das Trennungsgebot. Die tatsächliche Feststellung im Regelfall kann durch die 
Prüfung von Ereignisprotokollen, Protokollen zur Abwehr und Erkennung von Angriffen, oder elektronischer Prüf-
pfade überprüft werden.  

Nr. 2.11– Wiederherstellbarkeit nach physischem oder technischem Zwischenfall 
(Art. 32 Abs. 1 lit. c DSGVO) 

Kriterium 

(1) Der Cloud-Anbieter stellt durch risikoangemessene TOM sicher, dass nach einem physischen oder tech-
nischen Zwischenfall der Cloud-Dienst und die Daten rasch wiederhergestellt werden und verfügbar sind. 
Hierbei wird zwischen den Wiederherstellbarkeitsklassen 1, 2 und 3 unterschieden: 

Wiederherstellbarkeitsklasse 1 

Der Cloud-Anbieter sichert seinen Dienst gegen zu erwartende, naheliegende Ereignisse so zuverlässig 
ab und trifft Maßnahmen zu dessen Wiederherstellung, dass diese Risiken bei normalem Verlauf nicht zu 
einem Ausfall des Cloud-Dienstes oder einem endgültigen Datenverlust führen. Ereignisse sind zu erwar-
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tend und naheliegend, wenn sie nicht vorkommen sollen, nach der Lebenserfahrung aber trotz hinreichen-
der Vorsicht nicht ausgeschlossen werden können, wie etwa Unfälle im Straßenverkehr oder der techni-
sche Defekt von Hardware. 

Wiederherstellbarkeitsklasse 2 

Der Cloud-Anbieter sichert seinen Dienst gegen seltene Ereignisse so zuverlässig ab und trifft Maßnah-
men zu dessen Wiederherstellung, dass diese Risiken bei normalem Verlauf der Datenverarbeitung nicht 
zu einem Ausfall des Cloud-Dienstes oder einem endgültigen Datenverlust führen. Ereignisse sind selten, 
wenn sie nicht vorkommen sollen und nach der Lebenserfahrung bei hinreichender Vorsicht wenig wahr-
scheinlich, aber gleichwohl in einigen Fällen zu beobachten sind, wie etwa „Jahrhunderthochwasser“ oder 
gezielte, umfangreiche Angriffe auf den Cloud-Dienst oder ein plötzlich erhöhtes Zugriffsvolumen. 

Wiederherstellbarkeitsklasse 3 

Der Cloud-Anbieter gewährleistet für seinen Dienst einen hohen Schutz (auch hinsichtlich der Wiederher-
stellung), der außergewöhnliche, aber nicht als theoretisch auszuschließende Ereignisse so zuverlässig 
absichert, dass diese Risiken bei normalem Verlauf der Datenverarbeitung nicht zu einem Ausfall des 
Cloud-Dienstes oder einem endgültigen Datenverlust führen. Ereignisse sind außergewöhnlich, aber nicht 
als theoretisch auszuschließen, wenn sie nicht vorkommen sollen und nach der Lebenserfahrung nicht 
auftreten, aber gleichwohl in extrem seltenen Einzelfällen zu beobachten sind, wie etwa „Black Swan“-
Ereignisse oder ein unkontrollierbarer Blitzeinschlag ins Rechenzentrum. 

(2) Der Cloud-Anbieter stellt dem Cloud-Nutzer sein Konzept der geeigneten TOM auf Anfrage zur Verfügung. 

Ermittlungsmethoden 

- Dokumentprüfung 
- Inspektion 
- Prüfung 
- Audit 

Ermittlung 

Ein Evaluator prüft das Datensicherheitskonzept, um festzustellen, mit welchen Ereignissen der Cloud-Anbieter 
sich auseinandergesetzt hat, die zu einem physischen, organisatorischen oder technischen Zwischenfall führen 
können, ob sein Cloud-Dienst normale, hohe oder sehr hohe Wiederherstellbarkeit gewährleistet und welche kon-
kreten Maßnahmen er zur Wiederherstellbarkeit der Daten und des Cloud-Dienstes nach einem Zwischenfall er-
griffen hat. Der Evaluator prüft alle vorgelegten Dokumente zur Wiederherstellbarkeit von Daten, insb. die Doku-
mentation der TOM, Verfahrensanweisungen, Richtlinien, Protokolle zu Testläufen der Datenwiederherstellung, 
Ergebnis interner/externer Audits, Risikoanalysen, und Dienstbeschreibungen.  

Die Implementierung der geeigneten TOM wird durch repräsentative Stichproben im Rahmen eines Audits festge-
stellt und auf Angemessenheit überprüft. Eine Befragung relevanter Mitarbeiter (z.B. zur Kenntnis über Richtlinien 
und Verfahrensanweisungen zur Wiederherstellung etc.) kann durchgeführt werden. Die Inspektion und/oder Prü-
fung bzw. Besichtigung von Serverräumen und Beurteilung getroffener Maßnahmen und eingesetzter Techniken 
(bspw. redundante Server) zur Wiederherstellbarkeit sollte durchgeführt werden. Ein Ausfall bzw. eine Wiederher-
stellung kann testweise simuliert und Mitarbeiter dabei beobachtet werden, um die Übereinstimmung mit der Pro-
zessdokumentation zu überprüfen. Hierbei vergleicht ein Evaluator auch die Dauer der Wiederherstellung mit der 
angegebenen Dauer in einer Strichprobe rechtsverbindlicher Vereinbarungen mit dem Cloud-Nutzer.  

Der Evaluator prüft in Form einer Inspektion und/oder Prüfung, ob der Cloud-Anbieter einem Cloud-Nutzer sein 
Wiederherstellungskonzept zur Verfügung stellen kann. Im Rahmen eines Audits können Mitarbeiter zu diesem 
Informationsbereitstellungsprozess befragt werden, um sicherzustellen, dass dieser im Unternehmen gelebt wird 
und alle Richtlinien und Verfahrensanweisungen bekannt sind. 

Nr. 3 – Sicherstellung der Weisungsbefolgung 
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. a und h; 29; 32 Abs. 4 DSGVO) 

Kriterium 

(1) Der Cloud-Anbieter führt die Datenverarbeitung im Auftrag ausschließlich auf dokumentierte Weisung des 
Cloud-Nutzers aus. 

(2) Der Cloud-Anbieter gewährleistet durch TOM, dass die Verarbeitung der Daten des Cloud-Nutzers nur 
nach Maßgabe der Weisungen des Cloud-Nutzers erfolgt, es sei denn der Auftragsverarbeiter wird durch 
Unionsrecht oder mitgliedstaatliches Recht zur Datenverarbeitung verpflichtet. 

(3) Der Auftragsverarbeiter verarbeitet personenbezogene Daten ausschließlich auf Grundlage dokumentier-
ter Weisung des Verantwortlichen, auch in Bezug auf die Datenübermittlung an ein Drittland oder eine 
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internationale Organisation, sofern er nicht durch ein ihn betreffendes Unionsrecht oder mitgliedstaatliches 
Recht zur Datenverarbeitung verpflichtet ist; in diesem Fall soll der Auftragsverarbeiter den Verantwortli-
chen hinsichtlich dieser rechtlichen Verpflichtung vor der Datenverarbeitung informieren, sofern das jewei-
lige Recht die Mitteilung nicht wegen eines wichtigen öffentlichen Interesses verbietet. 

(4) Im Rahmen von standardisierten Massengeschäften gewährleistet der Cloud-Anbieter die Einhaltung einer 
konkreten und nachvollziehbaren Dienstbeschreibung zu den von ihm technisch ausführbaren Dienstleis-
tungen, damit der Cloud-Nutzer auf diese Weise den Cloud-Anbieter durch seine konkrete Auswahl der 
Dienste für die Auftragsverarbeitung anweisen kann. Zudem ermöglicht er dem Cloud-Nutzer, Weisungen 
mittels Softwarebefehlen (oder andere Mittel) zu erteilen, die automatisiert ausgeführt und dokumentiert 
werden. 

Ermittlungsmethoden 

- Dokumentprüfung, insbesondere Rechtsanalyse 
- Inspektion 
- Prüfung 
- Audit 

Ermittlung  

Der Evaluator führt eine Durchsicht der Dokumentation zur Weisungsgebundenheit durch und prüft diese auf Recht-
mäßigkeit und Korrektheit, darunter bspw. Dokumentation der TOM, Verfahrensanweisungen (insb. für Administra-
toren), Richtlinien, Protokollierung der Weisungen, und dokumentierte Maßnahmen zum Schutz und zur Manipula-
tionsverhinderung.  

Bei Einzelvereinbarungen mit Cloud-Nutzern führt der Evaluator eine stichprobenartige Überprüfung der rechtsver-
bindlichen Vereinbarungen durch, um die Umsetzung und Befolgung der dokumentierten Weisungen mit dem tat-
sächlichen Verhalten der Mitarbeiter und des Cloud-Dienstes zu vergleichen. Hierzu kann eine Inspektion durch-
geführt werden, in dem testweise eine Weisung als Funktion im Cloud-Dienst aufgerufen wird oder entsprechende 
Mitarbeiter im Rahmen eines Audits zur Durchführung der Weisung testweise angewiesen werden.  

Bei Massengeschäften führt der Evaluator eine Prüfung durch, wobei die Angaben in der Dienstbeschreibung zu 
den technisch ausführbaren Dienstleistungen und Weisungen durch Softwarebefehlen mit der tatsächlich mögli-
chen Interaktion mit einem Cloud-Dienst verglichen werden. Hierzu kann eine Dienstnutzung oder Vorgangsüber-
wachung vom Evaluator durchgeführt werden, bei denen Weisungen als Softwarebefehle testweise durchgeführt 
werden und die Verarbeitung/das Ergebnis beobachtet wird. Auch kann der Evaluator eine Assetprüfung zur Über-
prüfung der Umsetzung von möglichen Softwarebefehlen zur Erteilung von Weisungen (z.B. Quellcodenanalyse) 
durchführen.  

Ein Evaluator prüft auch stichprobenartig Protokolle über die fortlaufende Dokumentierung von erteilten Weisungen 
und/oder Softwarebefehlen von Cloud-Nutzern (bspw. Logeinträge, Zeitstempel, Versionierung von Logdateien). 

Im Rahmen eines Audits kann eine Befragung oder Beobachtung relevanter Mitarbeiter (z.B. zur Kenntnis über 
Weisungen von Cloud-Nutzern und Richtlinien zur Befolgung dieser etc.) durchgeführt werden. 

Der Evaluator prüft erfolgte Mitteilungen an den Cloud-Nutzer über rechtliche Anforderungen zu nicht weisungsge-
deckten Verarbeitungen zur Erfüllung rechtlicher Pflichten aus dem Unionsrecht oder dem mitgliedstaatlichen 
Recht, soweit er über solche verfügt. Evaluatoren können auch Dokumentationen prüfen, darunter bspw. Doku-
mentation der TOM oder Verfahrensanweisungen, z.B., wie mit Anfragen von Ermittlungsbehörden umzugehen ist, 
die eine Herausgabe von Daten zum Inhalt haben oder wie der Cloud-Nutzer über diese rechtlichen Anforderungen 
zu informieren ist. 

Nr. 4 – Hinweispflicht des Cloud-Anbieters  

Nr. 4.1 – Weisungen entgegen datenschutzrechtlicher Vorschriften 
(Art. 28 Abs. 3 UAbs. 2 lit. h i.V.m Art. 29 DSGVO) 

Kriterium 

Der Cloud-Anbieter informiert den Cloud-Nutzer unverzüglich, wenn er der Ansicht ist, dass eine Weisung 
des Cloud-Nutzers gegen datenschutzrechtliche Vorschriften verstößt. 

Ermittlungsmethoden 

- Dokumentprüfung 
- Audit 
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Ermittlung 

Ein Evaluator prüft Dokumente, welche festhalten wie ein Cloud-Anbieter Weisungen prüft, Zweifel an deren daten-
schutzrechtlicher Zulässigkeit erkennt und den Cloud-Nutzer vor Ausführung der Weisung darauf hinweist. Dazu 
können die Dokumentation der TOM, Verfahrensanweisungen, Richtlinien, Protokollierung der Weisungen, Doku-
mentation der relevanten Mechanismen und Meldewege, und dokumentierte Prozesses zur Weisungsüberprüfung 
zählen. Ein Evaluator kann auch stattgefundene und dokumentierte Kommunikationen an Cloud-Nutzer im Falle 
der Abweichungsvermutung stichprobenartig untersuchen.  

Eine Befragung relevanter Mitarbeiter (z.B. zur Kenntnis über Richtlinien und Verfahrensschritte im Falle von Zwei-
feln etc.) im Rahmen eines Audits kann durchgeführt werden. Darüber hinaus kann eine Beobachtung durchgeführt 
werden, bei der testweise eine zweifelhafte Weisung gegeben wird, und der Evaluator den Prozess zur Aufnahme 
und Bearbeitung der Weisung beobachtet. 

Nr. 4.2 – Änderungen des Datenverarbeitungsortes 
(indirekt Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. a und h DSGVO) 

Kriterium 

Der Cloud-Anbieter informiert den Cloud-Nutzer immer unverzüglich und in der Regel im Voraus in allen 
Fällen, in denen sich während des Geltungszeitraums der rechtsverbindlichen Vereinbarung zur Auf-
tragsverarbeitung der Ort der Datenverarbeitung gegenüber dem in der rechtsverbindlichen Vereinbarung 
zur Auftragsvereinbarung festgelegten (Nr. 1.5) ändern wird. 

Ermittlungsmethoden 

- Dokumentprüfung 
- Inspektion  
- Audit 

Ermittlung 

Ein Evaluator nimmt eine Durchsicht der Dokumentation zu Informationspflichten des Cloud-Anbieters vor (z.B. 
Dokumentation der TOM, Verfahrensanweisungen, Richtlinien, dokumentierter Prozesses zur Kommunikation an 
den Cloud-Nutzer, Dokumentation der relevanten Mechanismen und Meldewege). Ein Cloud-Anbieter kann zudem 
stattgefundene und dokumentierte Kommunikationen an Cloud-Nutzer im Falle der Änderung des Ortes vorlegen, 
welche stichprobenartig vom Evaluator überprüft werden. 

Durch eine Inspektion in Form einer Vorgangsüberwachung oder durch eine Beobachtung im Rahmen eines Audits 
kann geprüft werden, ob dem Cloud-Nutzer alle notwendigen Informationen zur Ortsänderung auf geeignete Weise 
kommuniziert werden. Hierzu kann testweise eine geplante Ortsänderung simuliert werden. Eine Befragung rele-
vanter Mitarbeiter (z.B. zur Kenntnis über Richtlinien etc.) kann durchgeführt werden. 

Nr. 5 – Sicherstellung der Vertraulichkeit beim Personal 
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. b und h DSGVO) 

Kriterium 

(1) Der Cloud-Anbieter richtet ein organisatorisches Verfahren ein, um sicherzustellen, dass die zur Verarbei-
tung von personenbezogenen Daten befugten Personen vor Aufnahme der datenverarbeitenden Tätigkeit 
zur Vertraulichkeit gemäß der rechtsverbindlichen Vereinbarung zur Auftragsverarbeitung (Nr. 1.6) ver-
pflichtet werden, sofern sie nicht bereits einer angemessenen vergleichbaren gesetzlichen Verschwiegen-
heitspflicht unterliegen. 

(2) Das organisatorische Verfahren umfasst auch die Dokumentation der Verpflichtungserklärungen sowie 
ihre Anpassungen, wenn sich Zugriffs- und Verarbeitungsbefugnisse ändern. 

Ermittlungsmethoden 

- Dokumentprüfung 
- Audit 

Ermittlung 

Ein Evaluator prüft die Prozessdokumentationen zur Verpflichtung auf Vertraulichkeit sowie zur Anpassungen von 
Verpflichtungserklärungen (bspw., wenn sich Zugriffs- und Verarbeitungsbefugnisse ändern). Ein Evaluator kann 
auch eine Durchsicht des Musterdokuments zur Verschwiegenheitserklärung der Mitarbeiter durchführen. Durch 
die Vorlage von Arbeitsverträgen mit entsprechenden Regelungen bzw. zusätzlicher Verträge und Unternehmens-
richtlinien kann ein Evaluator stichprobenartig die Umsetzung der Maßnahmen prüfen. 
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Im Rahmen eines Audits ist die Einhaltung dieser Vorgaben in allen Prozesskonstellationen durch repräsentativ 
stichprobenartige Interviews zu überprüfen. So kann ein Evaluator Mitarbeiter, die zur Verarbeitung von personen-
bezogenen Daten befugt sind, befragen, ob diese zur Vertraulichkeit verpflichtet wurden und ihnen bekannt ist, 
welche Vertraulichkeitspflichten damit einhergehen. Auch kann eine Beobachtung bei einer testweisen Änderung 
von Verarbeitungsbefugnissen durchgeführt werden, um die Anpassungen von Verpflichtungserklärungen zu simu-
lieren. 

Nr. 6 – Unterstützung des Cloud-Nutzers bei der Wahrung der Betroffenenrechte18 

Nr. 6.1 – Informationserteilung19 
(Art. 13 oder 14 i.V.m. Art. 12 Abs. 1 und Art. 5 Abs. 1 lit. a DSGVO) 

Kriterium 

(1) Der Cloud-Anbieter stellt durch TOM sicher, dass der Cloud-Nutzer die Möglichkeit hat, die betroffene 
Person zeitgerecht, verständlich und in klarer und einfacher Sprache über die Datenverarbeitung zu infor-
mieren oder dies durch den Cloud-Anbieter vornehmen zu lassen. 

(2) Der Cloud-Anbieter dokumentiert die vom Cloud-Nutzer erhaltenen Weisungen zur Umsetzung der Infor-
mationspflicht des Cloud-Nutzers oder wenn er ihn dabei unterstützt. 

Ermittlungsmethoden 

- Dokumentprüfung 
- Inspektion  
- Audit 

Ermittlung 

Der Evaluator prüft Dokumente zu Maßnahmen, die ein Cloud-Anbieter ergriffen hat, um dem Cloud-Nutzer die 
Informationserteilung gegenüber einer betroffenen Person zu ermöglichen oder die Information durch den Cloud-
Anbieter mitteilen zu lassen (z.B. Mechanismen und Meldewege, Dienstbeschreibungen). Auch können anhand 
von Prozessdokumentationen und Protokollen die tatsächlich durchgeführten Informationserteilung überprüft wer-
den. 

Im Rahmen einer Inspektion kann der Evaluator eine Probeinformationserteilung durchführen, um zu prüfen, dass 
diese möglich ist (bspw. durch eine technische Funktion innerhalb des Cloud-Dienstes oder durch manuelle Anfra-
gen beim Cloud-Dienst-Support). 

Der Evaluator sollte Protokolle über die fortlaufende Dokumentierung von erteilten Weisungen und/oder Software-
befehlen von Cloud-Nutzern zur Umsetzung der Informationserteilung (bspw. Logeinträge, Zeitstempel, Versionie-
rung von Logdateien) prüfen. Im Rahmen eines Audits kann auch eine Befragung oder Beobachtung relevanter 
Mitarbeiter (z.B. zur Kenntnis über Weisungen von Cloud-Nutzern und Richtlinien zur Befolgung dieser etc.) durch-
geführt werden. 

Nr. 6.2 – Auskunftserteilung20 
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. e i.V.m. Art. 15 DSGVO) 

Kriterium 

(1) Der Cloud-Anbieter stellt sicher, dass der Cloud-Nutzer die Möglichkeit hat, betroffenen Personen Aus-
kunft über die Datenverarbeitung zu erteilen und ihnen eine Kopie der personenbezogenen Daten zur 
Verfügung zu stellen oder dies durch den Cloud-Anbieter vornehmen zu lassen.  

 
18 Dieses Kriterium würde nicht für den Cloud-Nutzer gelten, der unter die Haushaltsausnahme fällt. Der Cloud-
Anbieter als Auftragsverarbeiter ist gut beraten, das Kriterium als vorhanden und potenziell zu erfüllen zu betrach-
ten, um auf solche Veränderungen in der Rolle eines Cloud-Nutzers, der zum für die Verarbeitung Verantwortlichen 
wird, reagieren zu können. 
19 Dieses Kriterium würde nicht für den Cloud-Nutzer gelten, der unter die Haushaltsausnahme fällt. Der Cloud-
Anbieter als Auftragsverarbeiter ist gut beraten, das Kriterium als vorhanden und potenziell zu erfüllen zu betrach-
ten, um auf solche Veränderungen in der Rolle eines Cloud-Nutzers, der zum für die Verarbeitung Verantwortlichen 
wird, reagieren zu können. 
20 Dieses Kriterium würde nicht für den Cloud-Nutzer gelten, der unter die Haushaltsausnahme fällt. Der Cloud-
Anbieter als Auftragsverarbeiter ist gut beraten, das Kriterium als vorhanden und potenziell zu erfüllen zu betrach-
ten, um auf solche Veränderungen in der Rolle eines Cloud-Nutzers, der zum für die Verarbeitung Verantwortlichen 
wird, reagieren zu können. 
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(2) Der Cloud-Anbieter dokumentiert die vom Cloud-Nutzer erhaltenen Weisungen zur Umsetzung der Aus-
kunftserteilungspflicht des Cloud-Nutzers oder wenn er ihn dabei unterstützt.  

Ermittlungsmethoden 

- Dokumentprüfung 
- Inspektion  
- Audit 

Ermittlung 

Der Evaluator prüft Dokumentationen über Maßnahmen zur Auskunftserteilung gegenüber einer betroffenen Per-
son oder zur Erteilung der Auskunft durch den Cloud-Anbieter. Insb. sollte der Evaluator Einsicht in die Dokumen-
tation der relevanten Mechanismen und Meldewege, Dienstbeschreibungen erhalten. Ein Evaluator sollte exemp-
larische Datensätze und Protokolle zu getätigten Weisungen und darauffolgenden Auskünften sichten. 

Im Rahmen einer Inspektion kann eine repräsentative Probeauskunft durchgeführt werden, um zu prüfen, ob eine 
Auskunftserteilung und Bereitstellung der Daten möglich ist (bspw. durch eine technische Funktion innerhalb des 
Cloud-Dienstes oder durch manuelle Anfragen beim Cloud-Dienst-Support). Im Rahmen eines Audits kann auch 
anhand von Befragungen (z.B. zur Kenntnis über Verfahrensschritte etc.) und Beobachtungen geprüft werden, ob 
bei einem Antrag Auskunft erteilt werden kann.  

Nr. 6.3 – Berichtigung und Vervollständigung21  
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. e i.V.m. Art. 16 DSGVO) 

Kriterium 

(1) Der Cloud-Anbieter stellt durch geeignete Maßnahmen sicher, dass der Cloud-Nutzer die Möglichkeit hat, 
die Berichtigung und Vervollständigung personenbezogener Daten selbst vorzunehmen oder durch den 
Cloud-Anbieter vornehmen zu lassen.  

(2) Der Cloud-Anbieter dokumentiert die vom Cloud-Nutzer erhaltenen Weisungen zur Umsetzung der Be-
richtigungs- und Vervollständigungspflicht des Cloud-Nutzers oder wenn er ihn dabei unterstützt.  

Ermittlungsmethoden 

- Dokumentprüfung 
- Inspektion  
- Audit 

Ermittlung 

Der Evaluator prüft Dokumentationen über Maßnahmen zur Berichtigung und Vervollständigung von Daten (z.B. 
Dokumentation der relevanten Mechanismen und Meldewege, Dienstbeschreibungen). Ein Evaluator sollte exemp-
larische Datensätze und Protokolle zu getätigten Weisungen und darauffolgende Berichtigungen oder Vervollstän-
digungen sichten. 

Im Rahmen einer Inspektion kann eine repräsentative Probeberichtigung und -vervollständigung durchgeführt wer-
den, um zu prüfen, ob eine Berichtigung und Vervollständigung von Daten möglich ist (bspw. durch eine technische 
Funktion innerhalb des Cloud-Dienstes oder durch manuelle Anfragen beim Cloud-Dienst-Support). Im Rahmen 
eines Audits kann auch anhand von Befragungen (z.B. zur Kenntnis über Verfahrensschritte etc.) und Beobachtun-
gen geprüft werden, ob eine Berichtigung oder Vervollständigung durchgeführt werden kann. 

Nr. 6.4 – Löschung  
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. e i.V.m. Art. 17 Abs. 1 DSGVO) 

Kriterium 

(1) Der Cloud-Anbieter stellt sicher, dass der Cloud-Nutzer die Möglichkeit hat, die Löschung personenbezo-
gener Daten selbst vorzunehmen oder durch den Cloud-Anbieter vornehmen zu lassen, sodass die per-
sonenbezogenen Daten irreversibel gelöscht sind und aus ihnen keine Informationen über die betroffene 
Person gewonnen werden können. Der Cloud-Anbieter stellt sicher, dass die Löschung unwiderruflich er-
folgt, indem er Maßnahmen nach dem Stand der Technik erfolgt. 

 
21 Dieses Kriterium würde nicht für den Cloud-Nutzer gelten, der unter die Haushaltsausnahme fällt. Der Cloud-
Anbieter als Auftragsverarbeiter ist gut beraten, das Kriterium als vorhanden und potenziell zu erfüllen zu betrach-
ten, um auf solche Veränderungen in der Rolle eines Cloud-Nutzers, der zum für die Verarbeitung Verantwortlichen 
wird, reagieren zu können. 
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(2) Der Cloud-Anbieter stellt sicher, dass die Löschung von personenbezogenen Daten nicht nur im aktiven 
Datenbestand vorgenommen wird, sondern auch in Kopien und Datensicherungen. 

(3) Der Cloud-Anbieter hat sicherzustellen, dass nach einer Wiederherstellung von Daten, die bereits im akti-
ven Datenbestand, aber noch nicht in der Datensicherung gelöscht waren, eine erneute Löschung der 
betroffenen Daten erfolgt. 

(4) Der Cloud-Anbieter dokumentiert die vom Cloud-Nutzer erhaltenen Weisungen zur Umsetzung der Ver-
pflichtung in Bezug auf das Rechts auf Löschung oder wenn er ihn dabei unterstützt.  

Ermittlungsmethoden 

- Dokumentprüfung 
- Inspektion  
- Audit 

Ermittlung 

Der Evaluator prüft Dokumentationen über Maßnahmen zur Löschung von Daten (z.B. Dokumentation der relevan-
ten Mechanismen und Meldewege, Löschkonzepte, Dienstbeschreibungen). Ein Evaluator sollte exemplarische 
Datensätze und Protokolle zu getätigten Weisungen und darauffolgenden Löschung sichten. 

Im Rahmen einer Inspektion kann eine repräsentative Probelöschung durchgeführt werden, um zu prüfen, ob eine 
(vollständige und unwiderrufliche) Löschung von Daten möglich ist (bspw. durch eine technische Funktion innerhalb 
des Cloud-Dienstes oder durch manuelle Anfragen beim Cloud-Dienst-Support). Im Rahmen eines Audits kann 
auch anhand von Befragungen (z.B. zur Kenntnis über Verfahrensschritte etc.) und Beobachtungen geprüft werden, 
ob eine Löschung durchgeführt werden kann. 

Nr. 6.5 – Einschränkung der Verarbeitung22 
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. e i.V.m. Art. 18 Abs. 1 DSGVO) 

Kriterium 

(1) Der Cloud-Anbieter stellt sicher, dass der Cloud-Nutzer die Möglichkeit hat, die Verarbeitung personenbe-
zogener Daten selbst einzuschränken oder die Einschränkung durch den Cloud-Anbieter vornehmen zu 
lassen.  

(2) Der Cloud-Anbieter dokumentiert die vom Cloud-Nutzer erhaltenen Weisungen zur Umsetzung des Rechts 
auf Einschränkung der Verarbeitung oder wenn er ihn dabei unterstützt.  

Ermittlungsmethoden 

- Dokumentprüfung 
- Inspektion 
- Audit 

Ermittlung 

Der Evaluator prüft Dokumentationen über Maßnahmen zur Einschränkung der Verarbeitung von Daten (z.B. Do-
kumentation der relevanten Mechanismen und Meldewege, Dienstbeschreibungen). Ein Evaluator sollte exempla-
rische Datensätze und Protokolle zu getätigten Weisungen und darauffolgender Einschränkung sichten. 

Im Rahmen einer Inspektion kann eine repräsentative Einschränkung durchgeführt werden, um zu prüfen, ob eine 
Einschränkung von der Datenverarbeitung möglich ist (bspw. durch eine technische Funktion innerhalb des Cloud-
Dienstes oder durch manuelle Anfragen beim Cloud-Dienst-Support). Im Rahmen eines Audits kann auch anhand 
von Befragungen (z.B. zur Kenntnis über Verfahrensschritte etc.) und Beobachtungen geprüft werden, ob eine 
Einschränkung durchgeführt werden kann. 

  

 
22 Dieses Kriterium würde nicht für den Cloud-Nutzer gelten, der unter die Haushaltsausnahme fällt. Der Cloud-
Anbieter als Auftragsverarbeiter ist gut beraten, das Kriterium als vorhanden und potenziell zu erfüllen zu betrach-
ten, um auf solche Veränderungen in der Rolle eines Cloud-Nutzers, der zum für die Verarbeitung Verantwortlichen 
wird, reagieren zu können. 
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Nr. 6.6 – Mitteilungspflicht bei Berichtung, Löschung oder Einschränkung der Verarbeitung23  
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. e i.V.m. Art. 19 DSGVO) 

Kriterium 

(1) Der Cloud-Anbieter stellt sicher, dass der Cloud-Nutzer die Möglichkeit hat, Empfängern, denen er perso-
nenbezogene Daten offengelegt hat, jede Berichtigung, Löschung oder Einschränkung der Verarbeitung 
mitzuteilen oder die Mitteilung durch den Cloud-Anbieter vornehmen zu lassen, sowie die betroffene Per-
son auf Verlangen über die Empfänger zu unterrichten.  

(2) Der Cloud-Anbieter dokumentiert die vom Cloud-Nutzer erhaltenen Weisungen zur Umsetzung der Mittei-
lungspflicht bei Berichtigung, Löschung oder Einschränkung der Verarbeitung oder wenn er ihn dabei un-
terstützt.  

Ermittlungsmethoden 

- Dokumentprüfung 
- Inspektion  
- Audit 

Ermittlung 

Der Evaluator prüft Dokumentationen über Maßnahmen zur Mitteilung (z.B. Dokumentation der relevanten Mecha-
nismen und Meldewege, Dienstbeschreibungen). Ein Evaluator sollte exemplarische Datensätze und Protokolle zu 
getätigten Weisungen und darauffolgender Mitteilung sichten. 

Im Rahmen einer Inspektion kann eine repräsentative Weisung zur Mitteilung durchgeführt werden, um zu prüfen, 
ob eine Mitteilung möglich ist (bspw. durch eine technische Funktion innerhalb des Cloud-Dienstes oder durch 
manuelle Anfragen beim Cloud-Dienst-Support). Im Rahmen eines Audits kann auch anhand von Befragungen 
(z.B. zur Kenntnis über Verfahrensschritte etc.) und Beobachtungen geprüft werden, ob eine Weisung zur Mitteilung 
durchgeführt werden kann. 

Nr. 6.7 – Datenübertragung24 
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. e i.V.m. Art. 20 Abs. 1 und 2 DSGVO) 

Kriterium 

(1) Der Cloud-Anbieter stellt sicher, dass der Cloud-Nutzer (in Abhängigkeit von dessen Weisung) die Mög-
lichkeit hat, entweder die von einer betroffenen Person bereitgestellten personenbezogenen Daten dieser 
Person oder einem anderen Verantwortlichen in einem strukturierten, gängigen und maschinenlesbaren 
Format zu übermitteln oder durch den Cloud-Anbieter übermitteln zu lassen.  

(2) Der Cloud-Anbieter dokumentiert die vom Cloud-Nutzer erhaltenen Weisungen zur Umsetzung des Rechts 
auf Datenübertragbarkeit oder wenn er ihn dabei unterstützt.  

Ermittlungsmethoden 

- Dokumentprüfung 
- Inspektion  
- Audit 

Ermittlung 

Der Evaluator prüft Dokumentationen über Maßnahmen zur Datenübertragung (z.B. Dokumentation der relevanten 
Mechanismen, Exportformate, Dienstbeschreibungen). Ein Evaluator sollte exemplarische Datensätze und Proto-
kolle zu getätigten Weisungen und darauffolgender Datenübertragung sichten. 

Im Rahmen einer Inspektion kann eine repräsentative Datenübertragung mit Testdaten durchgeführt werden, um 
zu prüfen, ob eine Übermittlung der Daten möglich ist (bspw. durch eine technische Funktion innerhalb des Cloud-
Dienstes oder durch manuelle Anfragen beim Cloud-Dienst-Support). Im Rahmen eines Audits kann auch anhand 

 
23 Dieses Kriterium würde nicht für den Cloud-Nutzer gelten, der unter die Haushaltsausnahme fällt. Der Cloud-
Anbieter als Auftragsverarbeiter ist gut beraten, das Kriterium als vorhanden und potenziell zu erfüllen zu betrach-
ten, um auf solche Veränderungen in der Rolle eines Cloud-Nutzers, der zum für die Verarbeitung Verantwortlichen 
wird, reagieren zu können. 
24 Dieses Kriterium würde nicht für den Cloud-Nutzer gelten, der unter die Haushaltsausnahme fällt. Der Cloud-
Anbieter als Auftragsverarbeiter ist gut beraten, das Kriterium als vorhanden und potenziell zu erfüllen zu betrach-
ten, um auf solche Veränderungen in der Rolle eines Cloud-Nutzers, der zum für die Verarbeitung Verantwortlichen 
wird, reagieren zu können. 
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von Befragungen (z.B. zur Kenntnis über Verfahrensschritte etc.) und Beobachtungen geprüft werden, ob eine 
Datenübertragung durchgeführt werden kann. 

Nr. 6.8 – Widerspruch25 
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. e i.V.m. Art. 21 Abs. 1 und Art. 32 Abs. 1 lit. b DSGVO) 

Kriterium 

(1) Der Cloud-Anbieter stellt sicher, dass er dem Cloud-Nutzer alle Daten zur Verfügung stellt, die erforderlich 
sind, damit dieser beurteilen kann, ob das Widerspruchsrecht der betroffenen Person wirksam ausgeübt 
worden ist.  

(2) Ist der Widerspruch gegen die Datenverarbeitung wirksam, stellt der Cloud-Anbieter im Rahmen seiner 
Möglichkeiten sicher, dass die Daten nicht mehr verarbeitet werden können.  

(3) Der Cloud-Anbieter dokumentiert die vom Cloud-Nutzer erhaltenen Weisungen zur Umsetzung des Wi-
derspruchrechts oder wenn er ihn dabei unterstützt.  

Ermittlungsmethoden 

- Dokumentprüfung 
- Inspektion  
- Audit 

Ermittlung 

Der Evaluator prüft Dokumentationen über Maßnahmen zur Entgegennahme von Widersprüchen sowie Beendi-
gung der Verarbeitung (z.B. Dokumentation der relevanten Mechanismen und Meldewege, Dienstbeschreibungen). 
Ein Evaluator sollte exemplarische Datensätze und Protokolle zu getätigten Weisungen und ggf. darauffolgender 
Beendigung der Verarbeitung sichten. Es sollte im Zuge dessen auch geprüft werden, dass keine weiteren Proto-
kolle über Verarbeitungen nach der Beendigung vorliegen (z.B. weitere Zugriffe auf Daten innerhalb eines Zu-
griffsprotokolls), um sicherzugehen, dass die Verarbeitung beendet wurde. 

Im Rahmen einer Inspektion kann ein repräsentativer Widerspruch durchgeführt werden, um zu prüfen, ob der 
Cloud-Anbieter dem Cloud-Nutzer alle Daten zur Entscheidungsfindung bereitstellen kann und ggf. eine Beendi-
gung der Verarbeitung möglich ist (bspw. durch eine technische Funktion innerhalb des Cloud-Dienstes oder durch 
manuelle Anfragen beim Cloud-Dienst-Support). Im Rahmen eines Audits kann auch anhand von Befragungen 
(z.B. zur Kenntnis über Verfahrensschritte etc.) und Beobachtungen geprüft werden, ob und wie eine Widerspruchs-
weisung durchgeführt werden kann. Gleichermaßen prüft ein Evaluator, ob ein Cloud-Anbieter dem Cloud-Nutzer 
alle Daten zur Verfügung stellt, die erforderlich sind, damit dieser beurteilen kann, ob das Widerspruchsrecht der 
betroffenen Person wirksam ausgeübt worden ist.  

Nr. 6.9 – Generelle Informationspflicht und Informationspflicht bei Untätigkeit oder verzögerter Antragsbe-
arbeitung26 

(Art. 12 Abs. 3 und 4, Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. e i.V.m. Art. 15 bis 21 DSGVO) 

Kriterium 

(1) Der Cloud-Anbieter stellt durch TOM sicher, dass der Cloud-Nutzer die Möglichkeit hat, die betroffene 
Person über die auf Antrag gemäß den Art. 15 bis 21 DSGVO ergriffenen Maßnahmen unverzüglich, spä-
testens innerhalb eines Monats nach Antragseingang, zu informieren. Die Information kann alternativ 
durch den Cloud-Anbieter vorgenommen werden. 

(2) Der Cloud-Anbieter stellt durch TOM sicher, dass der Cloud-Nutzer die Möglichkeit hat, die betroffene 
Person zu informieren, falls er ihren Antrag nach Art. 15 bis 21 DSGVO nicht rechtzeitig, spätestens in-
nerhalb eines Monats beantwortet. Die Information bezieht sich auf die Fristverlängerung und die Gründe 
hierfür. Die Information kann alternativ durch den Cloud-Anbieter vorgenommen werden. 

(3) Der Cloud-Anbieter stellt durch TOM sicher, dass der Cloud-Nutzer die Möglichkeit hat, die betroffene 
Person, spätestens innerhalb eines Monats darüber zu informieren, falls er keine Maßnahmen ergreift, um 
einen Antrag nach Art. 15 bis 21 DSGVO zu beantworten. Die Information der betroffenen Person bezieht 

 
25 Dieses Kriterium würde nicht für den Cloud-Nutzer gelten, der unter die Haushaltsausnahme fällt. Der Cloud-
Anbieter als Auftragsverarbeiter ist gut beraten, das Kriterium als vorhanden und potenziell zu erfüllen zu betrach-
ten, um auf solche Veränderungen in der Rolle eines Cloud-Nutzers, der zum für die Verarbeitung Verantwortlichen 
wird, reagieren zu können. 
26 Dieses Kriterium würde nicht für den Cloud-Nutzer gelten, der unter die Haushaltsausnahme fällt. Der Cloud-
Anbieter als Auftragsverarbeiter ist gut beraten, das Kriterium als vorhanden und potenziell zu erfüllen zu betrach-
ten, um auf solche Veränderungen in der Rolle eines Cloud-Nutzers, der zum für die Verarbeitung Verantwortlichen 
wird, reagieren zu können. 
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sich auf die Gründe der Untätigkeit des Cloud-Nutzers und die Möglichkeit bei der Aufsichtsbehörde Be-
schwerde oder einen gerichtlichen Rechtsbehelf einzulegen. Die Information kann alternativ durch den 
Cloud-Anbieter vorgenommen werden. 

Ermittlungsmethoden 

- Dokumentprüfung 
- Inspektion  
- Audit 

 

Ermittlung 

Der Evaluator prüft Dokumente zu Maßnahmen, die ein Cloud-Anbieter ergriffen hat, um dem Cloud-Nutzer die 
Informationserteilung gegenüber einer betroffenen Person zu ermöglichen oder die Information durch den Cloud-
Anbieter mitteilen zu lassen (z.B. Mechanismen und Meldewege, Dienstbeschreibungen). Auch können anhand 
von Prozessdokumentationen und Protokollen die durchgeführten Informationserteilungen überprüft werden, auch 
auf Vollständigkeit der erteilten Informationen und ihre rechtzeitige Erteilung. 

Im Rahmen einer Inspektion kann der Evaluator eine Probeinformationserteilung durchführen, um zu prüfen, dass 
diese möglich ist (bspw. durch eine technische Funktion innerhalb des Cloud-Dienstes oder durch manuelle Anfra-
gen beim Cloud-Dienst-Support) und alle erforderlichen Informationen liefert. 

Der Evaluator sollte Protokolle über die fortlaufende Dokumentierung von erteilten Weisungen und/oder Software-
befehlen von Cloud-Nutzern zur Umsetzung der Informationserteilung (bspw. Logeinträge, Zeitstempel, Versionie-
rung von Logdateien) prüfen. Im Rahmen eines Audits kann auch eine Befragung oder Beobachtung relevanter 
Mitarbeiter (z.B. zur Kenntnis über Weisungen von Cloud-Nutzern und Richtlinien zur Befolgung dieser) durchge-
führt werden. 

Nr. 7 – Unterstützung bei der Datenschutz-Folgenabschätzung27 
 (Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. f i.V.m. Art. 35 und 36 DSGVO) 

Kriterium 

 Der Cloud-Anbieter unterstützt den Cloud-Nutzer bei der Durchführung seiner Datenschutz-Folgenab-
schätzung. 

 Ist dem Cloud-Anbieter durch eine vorher beim Cloud-Nutzer durchgeführte Datenschutz-Folgenabschät-
zung das hohe Risiko der Verarbeitung bekannt, hat der Cloud-Anbieter risikoangemessene Vorkehrun-
gen bereitzuhalten. 

 Der Cloud-Anbieter stellt dem Cloud-Nutzer alle Informationen zur Verfügung, die in seinen Verantwor-
tungsbereich fallen und die der Cloud-Nutzer für seine Datenschutz-Folgenabschätzung benötigt. 

 Der Cloud-Anbieter unterstützt den Cloud-Nutzer bei der Bewältigung der Risiken der durch den Cloud-
Nutzer geplanten Abhilfemaßnahmen, die z.B. Sicherheitsvorkehrungen und sonstige Verfahren enthalten 
und der Sicherstellung des Schutzes von personenbezogenen Daten dienen. 

Ermittlungsmethoden 

- Dokumentprüfung 
- Audit 

Ermittlung 

Ein Evaluator sollte insbesondere eine Durchsicht der Dokumentation zu Informationspflichten durchführen, darun-
ter Hilfsdokumente für Cloud-Nutzer (bspw. Dienstbeschreibungen, TOM, Datenflussmodelle und -analysen), 
durchgeführte Datenschutz-Folgenabschätzungen und entsprechende Gesprächsprotokolle, Dokumentation der 
getroffenen Vorkehrungen, Verfahrensverzeichnisse, Verfahrensanweisungen, und Richtlinien. Insbesondere muss 
der Evaluator bei der Dokumentenprüfung sicherstellen, dass notwendige Informationen vorliegen oder vom Cloud-
Anbieter in kurzer Zeit generiert werden können. 

 
27 Dieses Kriterium würde nicht für den Cloud-Nutzer gelten, der unter die Haushaltsausnahme fällt. Der Cloud-
Anbieter als Auftragsverarbeiter ist gut beraten, das Kriterium als vorhanden und potenziell zu erfüllen zu betrach-
ten, um auf solche Veränderungen in der Rolle eines Cloud-Nutzers, der zum für die Verarbeitung Verantwortlichen 
wird, reagieren zu können. 
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Ein Abgleich der Dokumentation und rechtsverbindlichen Vereinbarung mit der tatsächlichen Umsetzung der Maß-
nahmen muss durchgeführt werden. Eine Befragung relevanter Mitarbeiter im Rahmen eines Audits (z.B. zur Kennt-
nis über Richtlinien etc.) ist erforderlich. Durch eine Beobachtung kann überprüft werden, ob und wie Mitarbeiter 
eine testweise Anfrage eines Cloud-Nutzers zur Datenschutz-Folgenabschätzung bearbeiten.  

Kapitel III: Datenschutz-Managementsystem des Cloud-Anbieters 

Nr. 8 – Datenschutz-Managementsystem 

Nr. 8.1 – Benennung, Stellung und Aufgaben eines Datenschutzbeauftragten 
(Art. 37 bis 39 DSGVO, § 38 Abs. 1; Abs. 2 i.V.m. § 6 Abs. 5 Satz 2 BDSG) 

Kriterium 

(1) Der Cloud-Anbieter muss einen Datenschutzbeauftragten (DSB) benennen, wo die Kerntätigkeit in der 
Durchführung von Verarbeitungsvorgängen besteht, welche aufgrund ihrer Art, ihres Umfangs und/oder 
ihrer Zwecke eine umfangreiche, regelmäßige und systematische Überwachung von betroffenen Perso-
nen erforderlich machen. 

(2) Der Cloud-Anbieter muss einen DSB benennen, wo die Kerntätigkeit in der umfangreichen Verarbeitung 
besonderer Kategorien von Daten gemäß Artikel 9 oder von personenbezogenen Daten über strafrechtli-
che Verurteilungen und Straftaten gemäß Artikel 10 besteht. 

(3) Der Cloud-Anbieter muss einen DSB benennen, soweit er in der Regel mindestens 20 Personen ständig 
mit der automatisierten Verarbeitung personenbezogener Daten beschäftigt. 

(4) Der Cloud-Anbieter muss einen DSB benennen, wenn er Datenverarbeitungen vornimmt, die einer Daten-
schutz-Folgenabschätzung nach Artikel 35 DSGVO unterliegen, unabhängig von der Anzahl der mit der 
Verarbeitung beschäftigten Personen. 

(5) Der Cloud-Anbieter muss einen DSB benennen, wenn er personenbezogene Daten geschäftsmäßig zum 
Zweck der Übermittlung, der anonymisierten Übermittlung oder für Zwecke der Markt- oder Meinungsfor-
schung verarbeitet, unabhängig von der Anzahl der mit der Verarbeitung beschäftigten Personen. 

(6) Ist der Cloud-Anbieter zur Benennung eines DSB verpflichtet, benennt er diesen auf Grund seiner berufli-
chen Qualifikation und insbesondere seines Fachwissens, das er auf dem Gebiet des Datenschutzrechts 
und der Datenschutzpraxis besitzt, sowie auf Grundlage seiner Fähigkeit zur Erfüllung der in Art. 39 
DSGVO genannten Aufgaben.  

(7) Der Cloud-Anbieter stellt sicher, dass der DSB unmittelbar der höchsten Managementebene berichtet.  

(8) Der Cloud-Anbieter stellt sicher, dass der DSB bei der Erfüllung seiner Aufgaben keine Anweisungen be-
züglich der Ausübung dieser Aufgaben erhält. 

(9) Der Cloud-Anbieter stellt sicher, dass der DSB ordnungsgemäß und frühzeitig in alle mit dem Schutz per-
sonenbezogener Daten zusammenhängenden Fragen eingebunden wird.  

(10) Der Cloud-Anbieter stellt die Anerkennung der Person und Funktion des DSB im Organisationsgefüge 
sicher und unterstützt ihn bei seinen Aufgaben, insbesondere mit angemessenen Ressourcen.  

(11) Der Cloud-Anbieter stellt sicher, dass der DSB seinen Aufgaben nach Art. 39 Abs. 1 DSGVO im ange-
messenen Umfang nachkommen kann, einschließlich der Unterrichtung und Beratung, der Überwachung 
der Einhaltung der Vorschriften sowie der Zusammenarbeit mit der Aufsichtsbehörde und der Funktion als 
Kontaktstelle für diese.  

(12) Der Cloud-Anbieter stellt sicher, dass der DSB bei der Erfüllung seiner Aufgaben über das Ende seines 
Rechtsverhältnisses mit dem Cloud-Anbieter hinaus an die Wahrung der Geheimhaltung oder Vertraulich-
keit gebunden ist. Dies umfasst insbesondere die Pflicht des DSB zur Verschwiegenheit über die Identität 
der betroffenen Person sowie über die Umstände, die Rückschlüsse auf die betroffene Person zulassen, 
soweit er nicht davon durch die betroffene Person befreit wird. 

(13) Der Cloud-Anbieter veröffentlicht die Kontaktdaten des DSB und teilt diese Daten der Aufsichtsbehörde 
mit. 

(14) Der Cloud-Anbieter stellt sicher, dass andere Aufgaben oder Pflichten des DSB zu keinem Interessenkon-
flikt mit seiner Tätigkeit als DSB führen. 
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Ermittlungsmethoden 

- Dokumentprüfung, insbesondere Rechtsanalyse 
- Audit 

Ermittlung  

Ein Evaluator prüft die Dokumentation über die Gründe für die Benennung eines DSB. 

Ein Evaluator prüft interne und auch externe Dokumente, um die Ernennung des DSB und die Veröffentlichung 
seiner Kontaktdaten festzustellen. Externe Dokumente können beispielsweise das Impressum oder auch die Da-
tenschutzerklärung auf der Webseite des Cloud-Anbieters sein. Da diese Angaben ggf. jedoch optional sind, sollten 
auch interne Dokumente wie z.B. die Vorlage der Bestätigung einer erfolgreichen Meldung des DSB bei der Auf-
sichtsbehörde, die Stellenbeschreibung des DSB; Benennungsurkunden; Fachkundenachweise (bspw. Zeugnisse, 
Schulungsnachweise); Aufgaben- und Verfahrensbeschreibungen; Richtlinien; Organigramm, welches die Einord-
nung des DSB beschreibt; Bereitstellung von Protokollen über die Mitarbeitersensibilisierung zur Rolle des DSB; 
Gesprächsprotokolle mit DSB zur Überprüfung der Anforderungserfüllung; und Tätigkeitsberichte ein geeignetes 
Mittel zur Überprüfung der tatsächlichen Ernennung sein.  

Zudem soll eine Befragung des DSB und weiterer Mitarbeiter des Unternehmens im Rahmen eines Audits dazu 
genutzt werden, die Ernennung des DSB und die Bekanntheit des DSB im Unternehmen zu überprüfen. 

Zur Überprüfung der fachlichen Qualifikation des DSB legt der Cloud-Anbieter dem Evaluator relevante Dokumente, 
die zum Nachweis des Fachwissenns führen, zur Dokumentprüfung vor. Hierzu zählt ein aktueller unterzeichneter 
Lebenslauf des DSB, der alle relevanten Punkte, die relevantes Fachwissen hinsichtlich des Themas Datenschutz 
nachweisen, aufführen. Des Weiteren können durch Zeugnisse (Studium oder vergleichbar) oder Zertifikate bzw. 
Teilnahmebestätigungen von datenschutzrelevanten Lehrgängen / Schulungen die Qualifikation des DSB nachge-
wiesen werden. Eine Befragung mit dem DSB kann während einer Vor-Ort-Auditierung ebenfalls Aufschluss über 
Eignung und Stellung des DSB geben.  

Mit den regelmäßig durchzuführenden internen Audits des DSB kann der Nachweis über seine Tätigkeiten, seine 
Unabhängigkeit sowie seine Einbindung und Wirksamkeit im Organisationsgefüge des Cloud-Anbieters nachge-
wiesen werden. Hierzu sollten entsprechende Auditprotokolle zur Prüfung vorgelegt werden. Mittels einer Befra-
gung wird der DSB hinsichtlich der Anerkennung und Funktionen seiner Position als DSB befragt. Zusätzlich kön-
nen beispielsweise Dokumente, die zur Protokollierung der geleisteten Arbeitsstunden im Tätigkeitsfeld des DSB 
nachweisen, hinzugezogen werden. Des Weiteren können Dokumente, die durch den Arbeitgeber geförderte Schu-
lungen hinsichtlich datenschutzrechtlicher Themen die Unterstützung des Cloud-Anbieters untermauern. Im Rah-
men einer Vor-Ort-Auditierung kann festgestellt werden, ob der DSB über die erforderliche Ausstattung und Unter-
stützung verfügt. 

Die Adressaten von Berichten des DSB (bspw. Meldungen von Datenschutzverstößen) sollen per Dokumentprü-
fung ermittelt werden. Hierzu können die internen Dokumente oder auch E-Mails, die vom DSB verfasst wurden, 
als Grundlage verwendet werden. Adressaten müssen die höchsten Managementebene gem. Organigramm oder 
vergleichbaren Anhaltspunkten sein. Mittels Befragung des Managements kann überprüft werden, ob der DSB 
ihnen direkt berichtet. 

Zur Beurteilung der Vertraulichkeitspflicht kann ein Evaluator im Rahmen einer Dokumentenprüfung die entspre-
chende, unterzeichnete Benennungsurkunde des DSB mit den geforderten Inhalten überprüfen und den DSB zu 
seiner Vertraulichkeitspflicht befragen. 

Der Evalautor befragt den DSB hinsichtlich der Einbindung in Themen, die Auswirkungen auf den Schutz perso-
nenbezogener Daten haben. Zusätzlich können beispielsweise Sitzungsprotokolle von relevanten Sitzungen eine 
Anwesenheit und Einbindung des DSB nachweisen. 

Mittels einer Befragung wird der DSB hinsichtlich seiner Aufgaben befragt, um auszuschließen, dass es zu einem 
Interessenkonflikt kommt. Zusätzlich können beispielsweise Dokumente, die zur Protokollierung der geleisteten 
Arbeitsstunden im Tätigkeitsfeld des DSB nachweisen, hinzugezogen werden. Zur Prüfung möglicher Interessen-
konflikte kann die Ressourcenverfügbarkeit, die Befragung relevanter Mitarbeiter, und Einsicht der Dokumentation 
der relevanten Mechanismen und Meldewege durchgeführt werden. Mittels einer Befragung wird der DSB hinsicht-
lich der Weisungsbefugnisse von Vorgesetzten oder anderen Mitarbeitern im Rahmen seiner Tätigkeiten als DSB 
befragt. Mit den regelmäßig durchzuführenden internen Audits des DSB kann der Nachweis über seine Tätigkeiten, 
seine Unabhängigkeit sowie seine Einbindung und Wirksamkeit im Organisationsgefüge des Cloud-Anbieters nach-
gewiesen werden. Hierzu sollten entsprechende Auditprotokolle zur Prüfung vorgelegt werden. 
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Nr. 8.2 – Meldung von Datenschutzverletzungen28 
(Art. 33 Abs. 2 und Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. f DSGVO) 

Kriterium 

(1) Der Cloud-Anbieter stellt durch geeignete Maßnahmen sicher, dass er dem Cloud-Nutzer Datenschutz-
verletzungen und deren Ausmaß unverzüglich meldet. 

(2) Der Cloud-Anbieter bestimmt, wer zuständig ist, über die Mitteilung an den Cloud-Nutzer zu entscheiden 
und diese vorzunehmen. Die zuständigen Stellen sind für Mitarbeiter und Subauftragsverarbeiter in einer 
Weise erreichbar, dass Mitteilungen über etwaige Verstöße zeitnah entgegengenommen und bearbeitet 
werden können.  

(3) Die zuständigen Stellen verfügen über ausreichend Ressourcen, um eine rasche Bearbeitung von Mel-
dungen sicher zu stellen. Die Mitarbeiter in den zuständigen Stellen sind ausreichend geschult, um Ver-
stöße beurteilen und eine Folgeabschätzung durchführen zu können. 

Ermittlungsmethoden 

- Dokumentprüfung 
- Inspektion  
- Audit 

Ermittlung 

Ein Evaluator prüft das Datensicherheitskonzept und darin beschriebene TOMs zur Gewährleistung der Meldung 
von Datenschutzverletzungen. Er kann zudem weitere Dokumentation zu Informationspflichten und Meldepflichten 
des Cloud-Anbieters prüfen, darunter bspw. Prozessdokumentation für Information an Nutzer, Verfahrensverzeich-
nisse, Verfahrensanweisungen, Richtlinien und Schulungsunterlagen. 

Die Implementierung dieses Konzepts kann durch eine Inspektion oder Beobachtung einer Probemeldung an einen 
Evaluator als simulierter Cloud-Nutzer geprüft werden. Gleichermaßen sollte überprüft werden, ob eine Meldung 
von Datenschutzverletzungen testweise durch einen Evaluator möglich ist und Verstöße zeitnah entgegengenom-
men und bearbeitet werden. Auch können anhand von Protokollen über in der Vergangenheit stattgefundene Kom-
munikationen an den Nutzer geprüft werden. Im Rahmen einer Vor-Ort-Auditierung sollte geprüft werden, ob aus-
reichend Ressourcen vorliegen, um eine rasche Bearbeitung von Meldungen sicher zu stellen. 

Im Rahmen einer Dokumentenprüfung sollte der Evaluator zudem prüfen, dass sich der Cloud-Anbieter vertraglich 
verpflichtet hat, Datenschutzverletzungen an den Cloud-Nutzer zu melden. Hierfür sollten die Regelungen in den 
Vertragsmustern oder geschlossenen Verträgen stichprobenartig geprüft werden (s. hierzu auch Nr. 1.7). 

Die Kompetenz der Mitarbeiter sollte durch eine Prüfung der Dokumentation von Fähigkeiten (bspw. Zeugnissen) 
oder erfolgter Schulungen und durch Mitarbeiterbefragungen nachgewiesen werden. Auch kann der Evaluator das 
Organigramm bzw. einer Übersicht zur Personalsituation in verantwortlichen Bereichen mit entsprechender doku-
mentierter Qualifikation des Personals prüfen. Dabei muss der Evaluator auch durch Befragungen prüfen, ob Ver-
antwortlichkeiten klar kommuniziert und geregelt sind (bspw. wer ist verantwortlich über die Mitteilung an den Cloud-
Nutzer zu entscheiden und diese vorzunehmen?). 

Nr. 8.3 – Führen eines Verarbeitungsverzeichnisses  
(Art. 30 Abs. 2 bis 5 DSGVO) 

Kriterium  

 Der Cloud-Anbieter führt ein Verarbeitungsverzeichnis, wenn er 250 oder mehr Personen beschäftigt. 

 Der Cloud-Anbieter führt ein Verarbeitungsverzeichnis, wenn die Verarbeitung, die er vornimmt, wahr-
scheinlich zu einem Risiko für die Rechte und Freiheiten der betroffenen Personen führt. 

 Der Cloud-Anbieter führt ein Verarbeitungsverzeichnis, wenn die Verarbeitung nicht nur gelegentlich er-
folgt. 

 Der Cloud-Anbieter führt ein Verarbeitungsverzeichnis, wenn die Verarbeitung besondere Kategorien von 
Daten im Sinne von Artikel 9 Absatz 1 DSGVO oder personenbezogene Daten über strafrechtliche Verur-
teilungen und Straftaten im Sinne von Artikel 10 DSGVO umfasst. 

 
28 Dieses Kriterium würde nicht für den Cloud-Nutzer gelten, der unter die Haushaltsausnahme fällt. Der Cloud-
Anbieter als Auftragsverarbeiter ist gut beraten, das Kriterium als vorhanden und potenziell zu erfüllen zu betrach-
ten, um auf solche Veränderungen in der Rolle eines Cloud-Nutzers, der zum für die Verarbeitung Verantwortlichen 
wird, reagieren zu können. 
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 Ist der Cloud-Anbieter zur Führung eines Verarbeitungsverzeichnisses verpflichtet, führt er in diesem alle 
Kategorien von Verarbeitungen auf, die er im Auftrag von Cloud-Nutzern vornimmt. Das Verzeichnis ent-
hält die in Art. 30 Abs. 2 lit. a bis d DSGVO aufgelisteten Inhalte.  

 Der Cloud-Anbieter verfügt über Prozesse zur Aktualisierung des Verarbeitungsverzeichnisses, wenn 
neue Kategorien von Verarbeitungen, die er im Auftrag des Cloud-Nutzers vornimmt, eingeführt werden 
oder wegfallen, sich die Angaben nach Art. 30 Abs. 2 lit. a bis d DSGVO bei aufgeführten Kategorien von 
Verarbeitungen oder bei bestehenden Cloud-Nutzern, in deren Auftrag Verarbeitungen durchgeführt wer-
den, ändern und Cloud-Nutzer, in deren Auftrag Verarbeitungen durchgeführt werden, hinzukommen oder 
wegfallen. 

 Um das Verarbeitungsverzeichnis aktualisieren zu können, verfügt der Cloud-Anbieter über Prozesse zur 
Zusammenarbeit zwischen den an den Verarbeitungen beteiligten Fachabteilungen, den Cloud-Nutzern, 
in deren Auftrag Verarbeitungen durchgeführt werden sowie deren Vertretern und ggf. den DSB der Cloud-
Nutzer und regelt hierfür die internen Zuständigkeiten. 

 Das Verarbeitungsverzeichnis ist schriftlich oder in einem elektronischen Format zu führen und die Aufbe-
wahrungs- oder Speicherorte sind bekannt.  

 Das Verarbeitungsverzeichnis ist der Aufsichtsbehörde auf Anfrage zur Verfügung zu stellen. Der Cloud-
Anbieter verfügt über Prozesse zur Entgegennahme, Bearbeitung und Beantwortung von Anfragen von 
Aufsichtsbehörden und regelt hierfür die internen Zuständigkeiten. 

 Ist der Cloud-Anbieter zur Benennung eines Vertreters und zur Führung eines Verarbeitungsverzeichnis-
ses verpflichtet, stellt er sicher, dass auch der Vertreter ein Verarbeitungsverzeichnis führt und die Krite-
rien nach Abs. 1 bis 5 einhält. 

Ermittlungsmethoden 

- Dokumentprüfung 
- Audit 

Ermittlung 

Ein Evaluator prüft die Dokumentation über die Gründe für die Führung eines Verarbeitungsverzeichnisses. 

Ein Evaluator prüft die vorgelegten Verarbeitungsverzeichnisse auf Vollständigkeit, Form (schriftlich oder elektroni-
sches Format) und Aktualität (bspw. Zeitstempel, Versionierungshistorie). Ist eine standardisierte Vereinbarung mit 
dem Cloud-Nutzer geschlossen, prüft der Evaluator das zugrundeliegende standardisierte Verarbeitungsverzeich-
nis. Sollten keine standardisierten Vereinbarungen mit einem Cloud-Nutzer geschlossen worden sein, prüft ein 
Evaluator im Rahmen der Dokumentprüfung alle oder eine repräsentative Stichprobe von Verarbeitungsverzeich-
nissen von Cloud-Nutzern. Eine repräsentative Stichprobe sollte mindestens so umfassend gewählt werden, dass 
durch eine vergleichende Begutachtung einer Auswahl an Verzeichnissen und Vereinbarungen mit hoher Wahr-
scheinlichkeit ausgeschlossen werden kann, dass ein weiteres Verzeichnis unzureichend ist. Der Stichprobenum-
fang ist somit auch abhängig von der Gesamtanzahl an Verzeichnissen. Die individuellen Verzeichnisse können zu 
Gruppen zusammengefasst werden, wobei aus jeder Gruppe von Verzeichnissen eine ausreichende Anzahl an 
Verzeichnissen geprüft werden muss. Verzeichnisse können unter anderem hinsichtlich des Gegenstands, der 
Dauer, der Art und den Zweck der Verarbeitung in Gruppen eingeteilt werden. 

Ein Evaluator prüft die Prozessbeschreibungen des Cloud-Anbieters hinsichtlich des Vorgehens und der Vollstän-
digkeit der Fälle, in denen Verarbeitungsverzeichnisse zu aktualisieren sind. 

Ein Evaluator prüft im Rahmen einer Dokumentenprüfung die Zusammenarbeit der für das Verarbeitungsverzeich-
nis maßgeblichen Akteure. Hierfür kann der Evaluator Prozessbeschreibungen, Organigramme, Aufgabenvertei-
lungspläne oder sonstige Dokumente prüfen. 

Im Rahmen einer Dokumentenprüfung prüft ein Evaluator die Prozesse zur Entgegennahme, Bearbeitung und Be-
antwortung von Anfragen von Aufsichtsbehörden zu Verarbeitungsverzeichnissen. Hierfür kann der Evaluator Pro-
zessbeschreibungen, Organigramme, Aufgabenverteilungspläne oder sonstige Dokumente prüfen. 

Unterstützend kann ein Evaluator im Rahmen eines Audits Befragungen der Mitarbeiter durchführen, um die Ver-
zeichnisse auf Vollständigkeit und Aktualität zu prüfen und zu beurteilen, ob die Zusammenarbeit der für das Ver-
arbeitungsverzeichnis maßgeblichen Akteure entsprechend der Prozessbeschreibung erfolgt und die Speicherorte 
der Verarbeitungsverzeichnisse bekannt sind.  

Sofern der Cloud-Anbieter angibt, aufgrund von Art. 30 Abs. 5 DSGVO nicht zur Führung von Verarbeitungsver-
zeichnissen verpflichtet zu sein, führt der Evaluator im Rahmen eines Audits eine Befragung oder Dokumentenprü-
fung zur Feststellung der Anzahl der Mitarbeiter des Cloud-Anbieters vor. Im Rahmen einer Dokumentenprüfung 
z.B. der Dokumentation der Risikoermittlung im Rahmen der Art. 24, 25 oder 32 DSGVO oder der geschlossenen 
Verträge nach Art. 28 DSGVO prüft der Evaluator, ob trotz einer Mitarbeiterzahl von unter 250 Mitarbeitern, die 
Verarbeitung des Cloud-Anbieters ein Risiko für die Rechte und Freiheiten der betroffenen Personen birgt, die 
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Verarbeitung nicht nur gelegentlich erfolgt oder Verarbeitungen besonderer Kategorien von Daten nach Art. 9 oder 
10 DSGVO vorgenommen werden, die zur Führung eines Verarbeitungsverzeichnisses verpflichten. 

Nr. 8.4 – Rückgabe von Datenträgern und Löschung von Daten; Nachweis der Einhaltung und Ermögli-
chung von sowie Mitwirkung an Audits 

(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. g und h DSGVO) 

Kriterium 

(1) Der Cloud-Anbieter stellt durch geeignete Maßnahmen sicher, dass die Rückgabe überlassener Datenträ-
ger (die personenbezogene Daten enthalten), die Rückführung von personenbezogenen Daten und die 
Löschung der beim Cloud-Anbieter gespeicherten personenbezogenen Daten nach Abschluss der Auf-
tragsverarbeitung oder nach Weisung des Cloud-Nutzers erfolgen, sofern nicht nach nationalem oder Uni-
onsrecht eine Verpflichtung zur Datenspeicherung besteht. Dieses Kriterium würde nicht für den Cloud-
Nutzer gelten, der unter die Haushaltsausnahme fällt. Der Cloud-Anbieter als Auftragsverarbeiter ist gut 
beraten, das Kriterium als vorhanden und potenziell zu erfüllen zu betrachten, um auf solche Veränderun-
gen in der Rolle eines Cloud-Nutzers, der zum für die Verarbeitung Verantwortlichen wird, reagieren zu 
können. 

(2) Der Cloud-Anbieter stellt durch geeignete Maßnahmen sicher, dass er in der Lage ist, alle Informationen, 
die für den Nachweis der Einhaltung der in Art. 28 DSGVO enthaltenen Verpflichtungen erbringen zu kön-
nen und dass er Audits, einschließlich Inspektionen, durch den Verantwortlichen oder einen anderen von 
diesem beauftragten Prüfer zulässt und dazu beiträgt. 

Ermittlungsmethoden 

- Dokumentprüfung 
- Inspektion 
- Prüfung 
- Audit 

Ermittlung 

Ein Evaluator für eine Dokumentprüfung durch, darunter Prüfung von Verfahrensanweisungen und Richtlinien zur 
Herausgabe der Datenträger, zur Rückführung und Löschung von Daten nach Beendigung des Auftrags (z.B. Do-
kumentation der TOM, Datenlöschkonzepte, Verfahrensverzeichnisse, Prozessdokumentation für die Daten(trä-
ger)behandlung, Verfahrensanweisungen, Richtlinien, Dokumentierte Weisungen). Auch kann ein Evaluator die 
Quittierung von Rückgaben oder die automatisierte Benachrichtigung über tatsächliche Löschungen der für die 
Auftragsverarbeitung nicht mehr benötigten personenbezogenen Daten prüfen.  

Durch eine Inspektion und/oder Prüfung (bspw. Quellcodeanalyse, Analyse von Datenbanken) oder testweisen 
Löschung und Rückführung kann festgestellt werden, ob eine Rückführung und Löschung der personenbezogenen 
Daten nach Abschluss der Auftragsverarbeitung oder nach Weisung des Cloud-Nutzers erfolgt. Eine Befragung 
relevanter Mitarbeiter im Rahmen eines Audits (z.B. zur Kenntnis über Richtlinien etc.) kann zu weiteren Informati-
onen und Einblicke über die Durchführung der Maßnahmen führen. 

Unterstützend können Sicherheitstests durchgeführt werden um zu prüfen, dass Daten hinreichend sicher gelöscht 
wurden. 

Der Evaluator prüft geeignete Dokumentationen die belegen, dass der Cloud-Anbieter aktiv Maßnahmen ergreift, 
um die für Artikel 28 DSGVO erforderlichen Informationen zur Verfügung zu stellen und Audits durch den Verant-
wortlichen oder andere von ihm beauftragte Auditoren zulässt und dazu beiträgt. Durch eine Mitarbeiterüberprüfung 
kann die Umsetzung der Dokumentation überprüft werden. 

Nr. 8.5 – Einrichtung eines internen Zertifizierungs-Einhaltungs-Kontrollsystems 
(Art. 24 DSGVO) 

Kriterium 

 Der Cloud-Anbieter überprüft die Umsetzung aller in diesem Katalog geprüften Kriterien regelmäßig (min-
destens jährlich und nach jeder wesentlichen Veränderung) in einem internen Revisionsverfahren. Hierfür 
legt der Cloud-Anbieter Kontrollverfahren und Zuständigkeiten fest und handelt bei Befunden aus Audits 
mit präventiven und korrektiven Maßnahmen 

 Der Cloud-Anbieter stellt durch geeignete TOM sicher, dass bei der (Weiter-)Entwicklung oder Änderung 
des Cloud-Dienstes die in diesem Katalog geprüften Kriterien weiterhin eingehalten werden. 
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Ermittlungsmethoden 

- Dokumentprüfung 
- Audit 

Ermittlung  

Der Evaluator führt eine Durchsicht der Dokumentation zur Durchführung von Revisionen durch den Cloud-Anbieter 
durch (z.B. TOM, Verfahrensverzeichnisse, Verfahrensanweisungen, Richtlinien, Rollenbeschreibungen, Revisi-
ons- und Ergebnisprotokolle, Terminplanung für interne Revisionen). Zudem kann die Durchführung eines internen 
Revisionsverfahrens durch repräsentative Stichproben anhand geeigneter Prozessdokumentationen sichergestellt 
werden. Auch kann ein Evaluator den Zeitpunkt von (öffentlich bekannten) Änderungen des Cloud-Dienstes (bspw. 
Change- und Patchlogs) mit den Zeitstempeln von Protokollen interner Kontrollverfahren abgleichen.  

Die Praxis der internen Kontrollen kann durch Befragungen mit dem DSB und Verantwortlichen im Rahmen eines 
Audits festgestellt werden. Dabei prüft ein Evaluator insbesondere auch, ob Mitarbeiter ihre zugeteilte Verantwort-
lichkeit gemäß Dokumentation bewusst ist und entsprechende Kontrollverfahren von ihnen durchgeführt werden.  

Ferner wird geprüft, ob bei Befunden aus Audits auch präventive oder korrektive Maßnahmen umgesetzt worden 
sind. Hierzu können entsprechende Dokumentationen überprüft werden oder Mitarbeiter befragt werden. Ein Be-
fund kann simuliert werden, um die Prozessabläufe anschließend zu beobachten.  

Nr. 8.6 – Auswahl und Einsatz geeigneter Personen 
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. e und f DSGVO)  

Kriterium 

 Der Cloud-Anbieter betraut nur Mitarbeiter mit der Durchführung von Verarbeitungsvorgängen, die fachlich 
für die Erfüllung ihrer jeweiligen Aufgaben befähigt sind und sowohl im Datenschutz als auch in der Da-
tensicherheit sensibilisiert und geschult sind.  

 Der Cloud-Anbieter stellt sicher, dass bei den Mitarbeitern keine Interessenkonflikte hinsichtlich der Aus-
übung ihrer jeweiligen Aufgaben bestehen.  

 Der Cloud-Anbieter stellt sicher, dass Mitarbeiter fortlaufend im Themenfeld Datenschutz und Datensi-
cherheit geschult werden. 

Ermittlungsmethoden 

- Dokumentprüfung 
- Audit 

Ermittlung 

Ein Evaluator prüft die erforderliche Fachkunde der Mitarbeiter durch einschlägige Qualifikationsnachweise (z.B. 
Mustervereinbarung, Dokumentation über Eignungsvoraussetzungen, Schulungsunterlagen, Teilnahmenach-
weise, Rollen- und Berechtigungskonzepte, Verfahrensanweisungen, Richtlinien, Rollenbeschreibungen). Sensi-
bilisierungs- und Schulungsmaßnahmen von Mitarbeitern können durch die Dokumentation erfolgter Schulungen 
nachgewiesen werden.  

Die Feststellung der Umsetzung von Regeln kann im Rahmen einer Vor-Ort-Prüfung (z.B. Clean Desk Grundsatz, 
Bildschirmsperren) und Befragungen der Mitarbeiter (bspw. Prüfung auf Fachkunde, Bekanntheit der Richtlinien, 
potenzielle Interessenkonflikte) durchgeführt werden. 

Kapitel IV: Datenschutz durch Systemgestaltung 

Nr. 9 – Datenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstellungen 

Nr. 9.1 – Datenschutz durch Systemgestaltung 
(Art. 25 Abs. 1 DSGVO i.V.m. Art. 5 Abs. 1 lit. f DSGVO) 

Kriterium 

 Der Cloud-Anbieter führt eine Risikoanalyse für alle Verarbeitungstätigkeiten des angebotenen Dienstes 
durch und verfügt im Rahmen seines angebotenen Dienstes über TOM zur praktikablen und zielführenden 
Umsetzung der Grundsätze des Art. 5 DSGVO (Rechtmäßigkeit, Verarbeitung nach Treu und Glauben, 
Transparenz, Zweckfestlegung und Zweckbindung, Datenminimierung, Richtigkeit, Speicherbegrenzung, 
Systemdatenschutz und Verantwortlichkeit). 
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 Der Cloud-Anbieter unterhält Prozesse um darstellen zu können, dass personenbezogene Daten auf 
transparente Weise in Bezug auf die betroffenen Personen verarbeitet werden (Prinzip der Transparenz). 
Er muss zudem Prozesse etablieren, welche die aktive Überwachung seiner Einhaltung des Stand der 
Technik auf allen Ebenen der konzeptionellen Zielsetzung seiner Dienste29, ihrer Architektur und ihrer 
Systemgestaltung sicherstellen. 

 Der Cloud-Anbieter stellt sicher, dass zu jedem Zeitpunkt durch seine Systemgestaltung in den angebo-
tenen Anwendungen und durch die Konzeption der Dienstleistung die Nachvollziehbarkeit (unter Beach-
tung der Datenminimierung, s. Nr. 2.6 [1]) und Transparenz der Datenverarbeitungen, auch in den verlän-
gerten Leistungsketten durch etwaige Subauftragsverhältnisse, gewährleistet ist. 

Ermittlungsmethoden 

- Dokumentprüfung 
- Inspektion 
- Prüfung 
- Audit 
- Entwicklungs- und Designprüfung 

Ermittlung 

Zur Überprüfung des Datenschutzes durch Systemgestaltung kann ein Evaluator eine Vielzahl an Ermittlungsme-
thoden anwenden.  

Im Rahmen einer Dokumentprüfung prüft ein Evaluator die Dokumentation der datenschutzrechtlichen Risikoana-
lyse des Cloud-Anbieters. Anhand der Verarbeitungsverzeichnisse, Datenflussdiagrammen oder Dienstbeschrei-
bungen des angebotenen Dienstes prüft ein Evaluator, ob die Risikoanalyse alle Verarbeitungstätigkeiten des 
Cloud-Anbieters erfasst.  

Durch eine Dokumentprüfung stellt ein Evalautor auch fest, welche Gestaltungsprinzipien und -maßnahmen ein 
Cloud-Anbieter vorgesehen hat, um die festgestellten Risiken zu minimieren und die Einhaltung der Datenschutz-
grundsätze zu gewährleisten. Aus den Dokumenten des Cloud-Anbieters sollte der Evaluator auch nachvollziehen 
können, welche Erwägungen den Cloud-Anbieter beim Ergreifen oder Unterlassen von Gestaltungsmaßnahmen 
geleitet haben, damit die Angemessenheit der Abwägung geprüft werden kann. Relevante Dokumentationen um-
fassen die Risikoanalyse, Dienstbeschreibungen, das Datensicherheitskonzept, Rollen- und Berechtigungskon-
zepte, Prozessbeschreibungen, Verfahrensanweisungen, Richtlinien, der Mustervertrag für Subauftragsverarbeiter, 
Ergebnisprotokolle von internen Audits und Subauftragsverarbeiterkontrollen, Dokumentationen des Information 
Security Management Systems, TOM, Incident-Response-Management Dokumentationen und Datenschutz-Fol-
genabschätzungen. Die Dokumentationen in den obligatorisch zu führenden Verarbeitungsverzeichnissen nach Art. 
30 Abs. 2 DSGVO und Nr. 8.3 dieses Katalogs können zudem als Nachweis für die dort aufgeführten Systemge-
staltungen dienen. Auch können Protokolle und andere Nachweise zur Durchführung von organisatorischen Ge-
staltungsprozessen geprüft werden.  

Der Abgleich der Dokumentation mit der tatsächlichen Umsetzung der Maßnahmen sollte durch Inspektionen, Prü-
fungen und (Vor-Ort-)Auditierungen durchgeführt werden. So können unter anderem eine Dienstnutzung (bspw. 
Überprüfung der Funktionen und Maßnahmen gemäß Dienstbeschreibung), eine Vorgangsüberwachung (bspw. 
Sicherstellung von Verschlüsselung) und eine Assetprüfung (bspw. Quellcodeanalyse, Analyse von Systemschnitt-
stellen und Hardwarekomponenten) durchgeführt werden, um eingesetzte Hard- oder Software und die Durchfüh-
rung der Datenverarbeitungsvorgänge auf Umsetzung der Grundsätze in den Systemen zu prüfen. Auch sollte eine 
Befragung oder Beobachtung relevanter Mitarbeiter durchgeführt werden, um diese auf Kenntnis über Richtlinien 
und Verfahrensschritte sowie deren Kompetenzen und Verantwortlichkeiten zu prüfen. Auch das Management 
sollte befragt werden, um sicherzustellen, dass der Datenschutz durch Systemgestaltung als Zielsetzung im Unter-
nehmen verankert ist und wie Entscheidungsprozesse und Abwägungen getroffen werden.  

Darüber hinaus sollte eine Entwicklungs- und Designprüfung durchgeführt werden um festzustellen, ob die daten-
schutzrechtlichen Anforderungen bereits bei der Entwicklung des Systems berücksichtigt werden. Hierzu können 
Evaluatoren eingesetzte Entwicklungsmethoden und -verfahren (insb. Abnahmekriterien und Anforderungslisten) 
anhand von Dokumentationen und Befragungen mit Mitarbeitern prüfen. Eine Prüfung von Testsystemen und -
umgebungen (bspw. auf Angemessenheit und Sicherheit) kann bei Bedarf durchgeführt werden. Bei der Design-
prüfung kann unter anderem die gewählte Architektur, Datenbankdiagramme, Datenflussdiagramme, Designent-
scheidungen aber auch die Konfiguration und Einstellung des Cloud-Dienstes zur Erbringung des Datenverarbei-
tungsvorgangs überprüft werden. 

Ein Evaluator prüft anhand von Prozessdokumentationen (bspw. Protokolle über Entscheidungen, Zeitstempeln, 
Versionierungshistorie, Change-Logs) und Befragungen der Mitarbeiter (bspw. Bekanntheit der Richtlinien und 

 
29 Konzeptionelle Zielsetzungen sind solche, die auf das jeweilige Modell der angebotenen Dienste abzielen, d. h. 
das Angebot von Software-, Plattform- oder Infrastrukturdiensten usw. 
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Trennung der Verantwortlichkeiten), wie der Stand der Technik überwacht wird und wie Änderungen des Stands 
der Technik zu Anpassungen von Maßnahmen im angebotenen Dienst führen.  

Unterstützend können Sicherheitstests angewendet werden, um bspw. die Sicherheit und Angemessenheit von 
Gestaltungsmaßnahmen beurteilen zu können. 

Nr. 9.2 – Datenschutz durch Voreinstellungen 
(Art. 25 Abs. 2 DSGVO) 

Kriterium 

 Der Cloud-Anbieter stellt durch seine Voreinstellungen im jeweiligen Dienst sicher, dass nur personenbe-
zogene Daten verarbeitet werden, die für den jeweiligen Verarbeitungszweck erforderlich sind im Hinblick 
auf die Menge der erhobenen personenbezogenen Daten, der Umfang ihrer Verarbeitung und die Dauer 
ihrer Speicherung und auch der Zugang zu den personenbezogenen Daten auf das Maß beschränkt 
wird30, das erforderlich ist, um den Verarbeitungszweck des Cloud-Nutzers zu erfüllen.  

 Der Cloud-Anbieter stellt durch Voreinstellungen sicher, dass personenbezogene Daten nicht ohne Ein-
greifen der betroffenen Person einer unbestimmten Zahl von natürlichen Personen zugänglich gemacht 
werden und hierbei keine unangemessenen Risiken31 für die betroffenen Personen durch eine zu umfas-
sende Zugänglichmachung32 von personenbezogenen Daten entstehen. 

Ermittlungsmethoden 

- Dokumentprüfung 
- Inspektion 
- Prüfung 
- Audit 
- Entwicklungs- und Designprüfung 

Ermittlung 

Zur Überprüfung des Datenschutzes durch Voreinstellungen kann ein Evaluator eine Vielzahl an Ermittlungsme-
thoden anwenden.  

Durch eine Dokumentprüfung stellt ein Evalautor fest, welche Voreinstellungen ein Cloud-Anbieter aus welchen 
Erwägungen gewählt hat. Dabei sollte eine Durchsicht der Dokumentation der TOM, des Datensicherheitskonzepts, 
Standardeinstellungen des Cloud-Dienstes, Verfahrensanweisungen, Richtlinien/Konzepten zu Kennwörtern, Au-
thentifizierungen, Zugangs- und Zugriffsberechtigungen, Trennung von Testsystemen, und der dokumentierten Ent-
wicklung des Cloud-Dienstes vorgenommen werden. Auch können Protokolle und andere Nachweise zur Durch-
führung von technischen Voreinstellungen oder organisatorischen Gestaltungsprozessen geprüft werden. 

Der Abgleich der Dokumentation mit der tatsächlichen Umsetzung der Maßnahmen sollte durch Inspektionen, Prü-
fungen und (Vor-Ort-)Auditierungen durchgeführt werden. Es können unter anderem eine Dienstnutzung (bspw. 
Überprüfung der Standardkonfiguration darauf, dass nicht erforderliche Verarbeitungsvorgänge deaktiviert sind und 
Vorauswahl bei Datenfeldern), eine Vorgangsüberwachung (bspw. Umsetzung der Maßnahmen zur Trennung der 
Entwicklungssysteme) und eine Assetprüfung (bspw. Quellcodeanalyse, Analyse von Systemschnittstellen und 
Hardwarekomponenten) durchgeführt werden, um Voreinstellungen zu prüfen. Auch sollte eine Befragung oder 
Beobachtung relevanter Mitarbeiter durchgeführt werden, um diese auf Kenntnis über Richtlinien und Verfahrens-
schritte, durchgeführte Sensibilisierung zum Datenschutz, auf datenschutz-vorsichtiges Verhalten sowie deren 
Kompetenzen und Verantwortlichkeiten (insb. in Hinblick auf die Notwendigkeit der Verarbeitung von Daten) zu 
prüfen. Auch das Management sollte befragt werden, um sicherzustellen, dass der Datenschutz durch Voreinstel-
lung als Zielsetzung im Unternehmen verankert ist.  

Darüber hinaus sollte eine Entwicklungs- und Designprüfung durchgeführt werden um festzustellen, ob die daten-
schutzrechtlichen Anforderungen und Voreinstellungen bereits bei der Entwicklung des Systems berücksichtigt 
werden. Hierzu können Evaluatoren eingesetzte Entwicklungsmethoden und -verfahren (insb. Abnahmekriterien 
und gewählte Voreinstellungen) anhand von Dokumentationen und Befragungen mit Mitarbeitern prüfen. Eine Prü-

 
30 In Bezug auf Letzteres muss der Cloud-Anbieter sicherstellen, dass Personen, die unter seiner Aufsicht handeln, 
nur auf einer Need-To-Know-Basis auf personenbezogenen Daten zugreifen können, d.h. wenn sie diese kennen 
müssen. 
31 Unangemessene Risiken ergeben sich aus der Nichtberücksichtigung des Stands der Technik, der Kosten der 
Umsetzung und der Art, des Umfangs, der Umstände und der Zwecke der Verarbeitung sowie der Risiken unter-
schiedlicher Wahrscheinlichkeit und Schwere für die Rechte und Freiheiten natürlicher Personen, die von der Ver-
arbeitung ausgehen. 
32 Eine „zu umfassende Zugänglichmachung“ liegt vor, wenn ein technischer oder persönlicher Zugriff einen Einblick 
in mehr Informationen zulässt als für den jeweiligen Zweck der Verarbeitung erforderlich. 
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fung von Testsystemen und -umgebungen (bspw. auf Umsetzung von Voreinstellungen) kann bei Bedarf durchge-
führt werden. Bei der Designprüfung können unter anderem Datenflussdiagramme, Designentscheidungen aber 
auch die Konfiguration und Einstellung des Cloud-Dienstes zur Erbringung des Datenverarbeitungsvorgangs über-
prüft werden. 

Unterstützend können Sicherheitstests angewendet werden, um bspw. die Sicherheit und Angemessenheit von 
Gestaltungsmaßnahmen beurteilen zu können. 

Kapitel V: Subauftragsverarbeitung 

Nr. 10 – Subauftragsverhältnisse 

Nr. 10.1 – Weitere Auftragsverarbeiter des Cloud-Anbieters (Subauftragsverarbeitung) 
(Art. 28 Abs. 2 DSGVO) 

Kriterium  

 Der Cloud-Anbieter verfügt über einen definierten Prozess, der sicherstellt, dass ein Cloud-Dienst unter 
Einbeziehung von Subauftragsverarbeitern nur dann erbracht wird, wenn und soweit der Cloud-Nutzer 
seine vorherige gesonderte oder allgemeine Genehmigung in die Subauftragsverarbeitung erteilt hat. Die 
Genehmigung muss schriftlich oder im elektronischen Format erfolgen. Im Falle einer allgemeinen schrift-
lichen Genehmigung muss der Cloud-Anbieter den Cloud-Nutzer über jede beabsichtigte Veränderung in 
Bezug auf die Ergänzung oder den Ersatz eines Auftragsverarbeiters informieren und auf diese Weise 
dem Cloud-Nutzer die Möglichkeit geben, derartigen Veränderungen zu widersprechen. 

 Erfolgt eine vorherige gesonderte Genehmigung der Subauftragsverarbeitung, hat der Cloud-Anbieter si-
cherzustellen, dass alle Subauftragsverarbeiter namentlich und mit ladungsfähiger Anschrift benannt wer-
den sowie die Verarbeitungen, für die sie eingesetzt werden sollen, festgelegt sind. 

 Der Cloud-Anbieter stellt sicher, dass alle von ihm beauftragten Subauftragsverarbeiter, die durch den 
Cloud-Anbieter im Rahmen seiner Risikobewertung oder aufgrund der Zertifizierungskriterien definierten 
TOM umsetzen. Der Cloud-Anbieter muss zudem sicherstellen, dass dieselben Verpflichtungen zwischen 
ihm und den Subauftragsverarbeitern, wie sie in der rechtsverbindlichen Vereinbarung zur Auftragsverar-
beitung oder in einem anderen Rechtsinstrument niedergelegt sind, jedem Glied der Kette der Subauf-
tragsverarbeiter auferlegt sind. 

Ermittlungsmethoden 

- Dokumentprüfung, insbesondere Rechtsanalyse 
- Audit 

Ermittlung 

Ein Evaluator führt eine Dokumentprüfung durch, indem er die erteilten Zustimmungen der Cloud-Nutzer nachprüft. 
Bei standardisierten Cloud-Diensten sind die standardisierten rechtsverbindlichen Vereinbarungen und ggf. darin 
enthaltenen Generalzustimmungen zu prüfen. Bei individualen Vereinbarungen mit Cloud-Nutzern müssen diese 
stichprobenartig und vorhandene Vereinbarungsvorlagen überprüft werden. Sollten weitere Dokumentationen der 
Einwilligung vorliegen, sind diese stichprobenartig zu prüfen. Schließlich kann überprüft werden, ob eine Änderung 
der Vereinbarungsvorlagen oder Generalzustimmungen durchgeführt wurde, nachdem eine neue Vereinbarung mit 
einem Subauftragsverarbeiter geschlossen wurde (bspw. Zeitstempel, Versionierung, Change-Log). Im Falle einer 
Veränderung prüft der Evaluator, ob Nachweise über die Kommunikation mit dem Cloud-Nutzer vorliegen. Falls 
vorliegend prüft der Evaluator, ob Widersprüche durch Cloud-Nutzer abgeben wurden.  

Im Rahmen eines Audits kann der Evaluator zudem eine Befragung der zuständigen Mitarbeiter durchführen, um 
zu prüfen, ob der festgelegte Prozess zur Einbeziehung und Änderung von Subauftragsverarbeitern bekannt ist 
und gelebt wird. Dazu zählt insb. auch die Information des Cloud-Nutzers. Die Ermittlungen in Bezug auf die Ver-
pflichtung des/der Subauftragsverarbeiters/Subauftragsverarbeiter werden in den folgenden Kriterien durchgeführt. 

Nr. 10.2 – Rechtsverbindliche Vereinbarung als Grundlage der Subauftragsverarbeitung 
(Art. 28 Abs. 4 DSGVO) 

Kriterium 

 Der Cloud-Anbieter stellt sicher, dass seine Subauftragsverarbeiter nur auf Grundlage einer rechtsver-
bindlichen Vereinbarung zur Subauftragsverarbeitung tätig werden, die mit der rechtsverbindlichen Ver-
einbarung zur Auftragsverarbeitung zwischen dem Cloud-Anbieter und Cloud-Nutzer in Einklang steht. 
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 Der Cloud-Anbieter verpflichtet seine Subauftragsverarbeiter sicherzustellen, dass ihre Subauftragsverar-
beiter ebenfalls auf Grundlage einer rechtsverbindlichen Vereinbarung zur Subauftragsverarbeitung tätig 
werden und auf ihre Sub-Subauftragsverarbeiter dieselbe Verpflichtung übertragen. 

Ermittlungsmethoden 

- Dokumentprüfung, insbesondere Rechtsanalyse 

Ermittlung 

Der Evaluator sollte eine Einsichtnahme in das Verzeichnis eingesetzter Subauftragsverarbeiter bekommen und 
eine stichprobenartige Prüfung geschlossener Vereinbarungen mit Subauftragsverarbeitern durchführen. Ein Eva-
luator prüft die Vereinbarungen zu den Subauftragsverarbeitern mitsamt der für die Konformitätsprüfung erforderli-
chen Angaben auf Vollständigkeit und Zulässigkeit der Inhalte nach Art. 28 Abs. 3 und 4 DSGVO (Prüfung auf u.a. 
Dauer, Art und Zweck, Ort der weiteren Verarbeitung, Angaben über den Auftragsverarbeiter und dessen Dienst-
beschreibung, Angaben über weitere eingebundene Subauftragsverarbeiter und jeweils dessen Dienstbeschrei-
bung sowie die Verpflichtung zur Einhaltung). Für die jeweiligen Subauftragsverarbeiter sollten vorliegende Doku-
mente der TOM, das Datensicherheitskonzept oder Zertifikate stichprobenartig geprüft werden. Weitere relevante 
Dokumente können bei der Prüfung einbezogen werden, darunter der Mustervertrag zur Auftragsverarbeitung mit 
Subauftragsverarbeiter, Richtlinien und Anweisungen, weitere Garantien der Subauftragsverarbeiter, interne Kon-
trollbereiche des Cloud-Anbieters über Subauftragsverarbeiterkontrollen, das Datenschutzkonzept, oder die Risi-
koabschätzung bei der Unterbeauftragung. 

Nr. 10.3 – Information des Cloud-Nutzers 
(Art. 28 Abs. 2 Satz 2 DSGVO) 

Kriterium  

 Wird die Genehmigung zur Subauftragsverarbeitung in allgemeiner Form erteilt, informiert der Cloud-An-
bieter den Cloud-Nutzer über die Identität aller von ihm eingeschalteten Subauftragsverarbeiter (ein-
schließlich ladungsfähiger Anschrift) und über die Verarbeitungen, die diese vornehmen sollen.  

 Der Cloud-Anbieter informiert den Cloud-Nutzer über jede beabsichtigte Änderung in Bezug auf die Hin-
zuziehung oder die Ersetzung anderer Subauftragsverarbeiter und gewährleistet, dass der Cloud-Nutzer 
auf jeder Stufe der Auftragsverarbeitung Gebrauch von seinem Einspruchsrecht machen kann. 

Ermittlungsmethoden 

- Dokumentprüfung 
- Inspektion  
- Audit 

Ermittlung 

Ein Evaluator prüft die Dokumente, die schildern, wie ein Cloud-Anbieter den Cloud-Nutzer Informationen über 
eingebundene Subauftragsverarbeiter zur Verfügung stellt (bspw. in den rechtsverbindlichen Vereinbarungen, in 
Form von Generalzustimmungen, in Informationsportale) und bei beabsichtigter Änderung von Subauftragsverar-
beitern informiert sowie Einsprüche von Cloud-Nutzer entgegennimmt und bearbeitet. Außerdem prüft er die Doku-
mentation über die involvierten Subauftragsverarbeiter auf Vollständigkeit (bspw. der Angabe von Identität, la-
dungsfähiger Anschrift und der ausgeführten Verarbeitungen). Der Evaluator kann auch eine Durchsicht weiterer 
relevanter Dokumente vornehmen, bspw. Mustervereinbarung mit Cloud-Nutzern, Dokumentationen der Einwilli-
gung von Cloud-Nutzern sowie der Ausübung des Widerspruchsrecht, und weitere Richtlinien. Er kann Einsicht-
nahme in das Verzeichnis eingesetzter Subauftragnehmer bekommen, stichprobenartige Prüfungen geschlossener 
Cloud-Nutzer-Vereinbarungen durchführen, und die Verfügbarkeit der Informationen für den Cloud-Nutzer prüfen. 
Schließlich kann überprüft werden, ob eine Änderung der Vereinbarungsvorlagen oder Generalzustimmungen mit 
Cloud-Nutzern durchgeführt wurde, nachdem eine neue Vereinbarung mit einem Subauftragsverarbeiter geschlos-
sen wurde (bspw. Zeitstempel, Versionierung, Change-Log). Protokolle über mitgeteilte Änderungen der Einbin-
dung von Subauftragsverarbeitern oder bearbeitete Einsprüche sollten vom Evaluator geprüft werden, insofern vor-
handen.  

Durch eine Inspektion in Form einer Vorgangsüberwachung oder durch eine Beobachtung im Rahmen eines Audits 
kann geprüft werden, ob dem Cloud-Nutzer alle notwendigen Informationen zur Einbindung von Subauftragsverar-
beiter auf geeignete Weise kommuniziert werden. Hierzu kann testweise eine Anfrage von einem Cloud-Nutzer 
durch einen Evaluator simuliert werden. Gleichermaßen kann die Bearbeitung eines Einspruchs durch einen Cloud-
Nutzers überprüft werden. Eine Befragung relevanter Mitarbeiter (z.B. zur Kenntnis über Richtlinien, Entgegen-
nahme von Anfragen und Einsprüchen des Cloud-Nutzers etc.) kann durchgeführt werden. 

  



Ermittlungsmethoden für den AUDITOR-Kriterienkatalog 
  

AUDITOR – European Cloud Service Data Protection Certification  45 
 

Nr. 10.4 – Auswahl und Kontrolle der Subauftragsverarbeiter 
(Art. 28 Abs. 4 Satz 1 DSGVO) 

Kriterium 

 Der Cloud-Anbieter stellt sicher, dass nur solche Subauftragsverarbeiter in die Auftragsverarbeitung ein-
bezogen werden, die die Gewähr für die Einhaltung der in der rechtsverbindlichen Vereinbarung zur Auf-
tragsverarbeitung niedergelegten datenschutzrechtlichen Verpflichtungen an die von ihnen zu erbringende 
Leistung bieten. 

 Der Cloud-Anbieter überzeugt sich davon, dass alle eingesetzten Subauftragsverarbeiter die in der rechts-
verbindlichen Vereinbarung zur Auftragsverarbeitung niedergelegten datenschutzrechtlichen Verpflichtun-
gen an die von ihnen zu erbringende Leistung erfüllen. 

Ermittlungsmethoden 

- Dokumentprüfung 
- Inspektion 
- Audit 

Ermittlung 

Ein Evaluator prüft vorhandene Dokumente der eingesetzten Subauftragsverarbeiter (befolgte Verhaltensregeln, 
Zertifikate, rechtsverbindliche Vereinbarungen, Dienstbeschreibungen, Datensicherheitskonzepte, sonstige Garan-
tien), aus denen sich die Gewähr zur Einhaltung der Datenschutz-Grundverordnung ergibt. Darüber hinaus prüft er 
Dokumente über die Auswahl (bspw. Protokolle über Auswahlüberlegungen und -entscheidungen) und der Durch-
führung von eigenen Kontrollen (bspw. Protokolle der Subauftragsverarbeiterkontrollen).  

Im Sinne einer Inspektion kann eine Beauftragung und Kontrolle eines Subauftragsverarbeiters simuliert werden, 
bei der ein Evalautor prüft, ob die Verfahrensschritte vollständig und korrekt durchlaufen werden. Hierbei können 
unterschiedliche Test-Subauftragsverarbeiter gewählt werden, z.B. ein Unternehmen, welches die datenschutz-
rechtlichen Anforderungen nicht erfüllt, sodass der Auswahlprozess diese Problematik offenbaren sollte. Im Zuge 
dessen, können auch Kompetenzen der Mitarbeiter und korrekte Zuständigkeiten und Verantwortlichkeiten über-
prüft werden. 

Unterstützend kann im Rahmen eines Audits eine Befragung der Mitarbeiter zur Durchführung der Kontrolle von 
Subauftragsverarbeitern durchgeführt werden (bspw. Bekanntheit von Verfahrensschritten und Garantien der Sub-
auftragsverarbeiter). Auch kann geprüft werden, ob einzelne Fachabteilungen weitere Subauftragsverarbeiter be-
auftragt haben oder einsetzen, welche jedoch bisher dem Evaluator nicht bekannt waren.  

Nr. 10.5 – Gewährleistung der Unterstützungsfunktionen  
(Art. 28 Abs. 4 Satz 1 i.V.m. Art. 28 Abs. 3 UAbs. 1 Satz 2 DSGVO) 

Kriterium 

 Der Cloud-Anbieter stellt sicher, dass auch bei der Einschaltung von (mehreren) Subauftragsverarbeitern 
seine Unterstützungsfunktionen im vereinbarten Umfang sowie seine Pflichten als Hauptauftragsverarbei-
ter erfüllt werden.  

 Der Cloud-Anbieter stellt sicher, dass seine Unterstützungsfunktionen und seine Verpflichtungen als der 
Hauptauftragsverarbeiter im vereinbarten Umfang erfüllt werden, auch wenn (mehrere) Subauftragsverar-
beiter beauftragt sind. 

Ermittlungsmethoden 

- Dokumentprüfung 
- Audit 

Ermittlung 

Ein Evaluator prüft vorgelegte Dokumente zu Verfahren und Vorkehrungen des Cloud-Anbieters zur Einbindung 
von Subauftragsverarbeitern, darunter rechtsverbindliche Vereinbarungen mit Subauftragsverarbeitern, Prozess-
dokumentationen zur Einbindung, Datensicherheitskonzepte und Informationen über Ansprechpartner der Subauf-
tragsverarbeiter, Risikoanalysen oder Dokumente zur Verantwortlichkeitstrennung für einzelne Verarbeitungspro-
zesse. Protokolle zur Pflichterfüllung infolge der Einschaltung von weiteren Auftragsverarbeitern sollten geprüft 
werden.  

Unterstützend kann im Rahmen eines Audits eine Befragung der Mitarbeiter zur Einbindung von Subauftragsverar-
beitern bei den Unterstützungsfunktionen und Pflichten als Hauptauftragsverarbeiter durchgeführt werden (bspw. 
Bekanntheit von Verfahrensschritten und Ansprechpartner der Subauftragsverarbeiter). 
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Kapitel VI: Datenverarbeitung außerhalb der EU und des EWR 

Nr. 11 – Datenübermittlung33 

Nr. 11.1 – Geeignete Garantien für die Datenübermittlung; Maßnahmen zum Schutz vor der Offenlegung 
gegenüber staatlichen Stellen von Drittländern 

(Art. 45, 46 und Art. 48 DSGVO) 

Kriterium 

 Der Cloud-Anbieter kann personenbezogene Daten in Drittländer oder an internationale Organisationen 
übermitteln, sofern er überprüft hat, dass für den Empfängerstaat oder die internationale Organisation ein 
Beschluss der Europäischen Kommission nach Art. 45 Abs. 3 DSGVO vorliegt, dass dort ein angemesse-
nes Datenschutzniveau gilt und der Cloud-Anbieter regelmäßig (mindestens jährlich) prüft, ob der Ange-
messenheitsbeschluss fort gilt und die in Frage stehende Übermittlung über den benannten Beschluss 
erfasst wird. 

 Alternativ kann die Datenübermittlung stattfinden, wenn der Cloud-Anbieter nach Überprüfung von Rechts-
lage und Praxis im Drittland sicherstellt, dass die in der rechtsverbindlichen Vereinbarung über die Auf-
tragsverarbeitung festgelegten geeigneten Garantien im Sinne des Art. 46 Abs. 2 oder 3 DSGVO verwen-
det werden und diese geeigneten Garantien ein angemessenes Datenschutzniveau sicherstellen, das dem 
der Datenschutz-Grundverordnung gleichwertig ist. 

 Reichen nach Überprüfung von Rechtslage und Praxis im Drittland die in der rechtsverbindlichen Verein-
barung über die Auftragsverarbeitung34 festgelegten geeigneten Garantien im Sinne des Art. 46 Abs. 2 
oder 3 DSGVO nicht aus, um ein angemessenes Datenschutzniveau sicherzustellen, das dem der Daten-
schutz-Grundverordnung gleichwertig ist, ergreift der Cloud-Anbieter zusätzliche Maßnahmen, um dieses 
angemessene Datenschutzniveau sicherzustellen. Andernfalls darf keine Datenübermittlung stattfinden. 
Der Cloud-Anbieter muss dafür sorgen, dass der Cloud-Nutzer die durchgeführte Bewertung erhält, in 
Bezug auf das Recht und Praxis des Drittlandes, um überprüfen zu können, ob die vom Auftragsverarbei-
ter getroffenen zusätzlichen Maßnahmen tatsächlich ein angemessenes Schutzniveau für die in das Dritt-
land übermittelten personenbezogenen Daten gewährleisten. 

 Der Cloud-Anbieter überwacht fortlaufend die Angemessenheit des Datenschutzniveaus und stellt sicher, 
dass Datenübermittlungen umgehend ausgesetzt oder beendet werden, wenn im Fall des Abs. 2 oder 3 
der Empfänger die Pflichten, die er nach den geeigneten Garantien des Art. 46 Abs. 2 oder 3 DSGVO 
eingegangen ist, verletzt hat oder ihre Erfüllung unmöglich ist und im Fall von Abs. 3 die zusätzlichen 
Maßnahmen nicht mehr eingehalten werden können oder unwirksam sind.35 

 Cloud-Anbieter, die personenbezogene Daten verarbeiten und nicht nur dem Recht der Datenschutz-
Grundverordnung unterliegen, sondern zugleich dem Recht eines Drittlands, das sie zu einer Offenlegung 
dieser personenbezogenen Daten gegenüber staatlichen Stellen des Drittlands verpflichtet, ergreifen zu-
sätzliche Maßnahmen, um die personenbezogenen Daten vor einer Offenlegung an staatliche Stellen des 
Drittlands wirksam zu schützen. Der Cloud-Anbieter stellt sicher, dass personenbezogene Daten staatli-
chen Stellen von Drittländern nur offengelegt werden, wenn die Offenlegung auf eine in Kraft befindliche 
internationale Übereinkunft zwischen dem ersuchenden Drittland und der Union oder Deutschland gestützt 
ist. Der Cloud-Anbieter muss den Cloud-Nutzer über diese rechtliche Verpflichtung vor einer Offenlegung 
informieren, sofern die Information nicht aus anerkannten wichtigen Gründen des öffentlichen Interesses 
im EU- oder deutschem Recht verboten ist. 

 Wenn der Cloud-Anbieter Daten an einen außerhalb der EU oder des EWR ansässigen Auftragsverarbei-
ter übermittelt (im Sinne von Art. 44 DSGVO), muss er die in Kapitel V der DSGVO festgelegten Verpflich-
tungen in vollem Umfang erfüllen. 

  

 
33 Die Übermittlung bezieht sich auf die Bewegung personenbezogener Daten, wenn diese aus der EU/dem EWR 
in ein Land oder mehrere Länder außerhalb der EU/des EWR übermittelt werden sowie auch die Fälle, in denen 
Daten durch Fernzugriff zugänglich gemacht oder dem Datenimporteur mitgeteilt werden. Siehe EDSA-Leitlinien 
05/2021 zum Zusammenspiel zwischen Art. 3 und Kapitel V der Datenschutz-Grundverordnung. 
34 Es versteht sich von selbst, dass der Auftragsverarbeiter bei Datenübermittlungen weiterhin an die Weisungen 
des Verantwortlichen gebunden ist, wie sie in der rechtsverbindlichen Vereinbarung zur Auftragsdatenverarbeitung 
festgelegt sind, siehe Kriterium Nr. 1.4(1). 
35 Es versteht sich von selbst, dass der Auftragsverarbeiter bei Datenübermittlungen weiterhin an die Weisungen 
des Verantwortlichen gebunden ist, wie sie in der rechtsverbindlichen Vereinbarung zur Auftragsdatenverarbeitung 
festgelegt sind, siehe Kriterium Nr. 1.4(1). 
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Ermittlungsmethoden 

- Dokumentprüfung, insbesondere Rechtsanalyse 
- Inspektion 
- Prüfung 
- Audit 

Ermittlung 

Ein Evaluator führt eine Dokumentprüfung durch. Dabei prüft er das Verzeichnis eingesetzter Subauftragsverarbei-
ter in Drittländern oder die Liste an Ländern, in die Daten übermittelt werden, sowie weitere Dokumente (bspw. eine 
Vertragsvorlage zur Empfängerverpflichtung). Ein Evaluator prüft, ob für den Empfängerstaat oder die internatio-
nale Organisation ein Beschluss der Europäischen Kommission nach Art. 45 Abs. 3 DSGVO vorliegt oder der 
Cloud-Anbieter Dokumente über die vereinbarten geeigneten Garantien nach Art. 46 Abs. 2 oder 3 DSGVO oder 
vorhandene Zertifizierungen nach Art. 42 Abs. 2 DSGVO und die ergänzenden rechtsverbindlichen und durchsetz-
baren Verpflichtungen zur Anwendung der geeigneten Garantien nachweisen kann. Basiert die Drittlandsübermitt-
lung auf vereinbarten geeigneten Garantien nach Art. 46 Abs. 2 oder 3 DSGVO, sind im Rahmen einer Dokumen-
tenprüfung die Dokumentationen des Cloud-Anbieters zur Beurteilung von Rechtslage und Rechtspraxis im Rah-
men des sechsschrittigen Fahrplans des Europäischen Datenschutzausschusses im betreffenden Drittland zu über-
prüfen. Ein Evaluator sollte hierbei die Dokumentationen zu allen sechs Schritten des Fahrplans prüfen. Der Eva-
luator prüft, ob die in die Beurteilung einbezogenen Quellen wie z.B. Rechtsvorschriften, Rechtsprechung des 
EuGH oder nationaler Gerichte, Berichte zwischenstaatlicher Organisationen, Berichte über Erfahrungen zur 
Rechtspraxis usw. hinreichend sind, um die Einhaltung der wesentlichen europäischen Garantien und somit die 
Angemessenheit des Datenschutzniveaus im Drittland für die konkreten Datenübermittlungen beurteilen zu können. 
Hierfür sollte sich der Evaluator die konkreten Ausführungen des Cloud-Anbieters zur Einhaltung der wesentlichen 
europäischen Garantien im jeweiligen Drittland vorlegen lassen. Wo dem Evaluator über das gebotene Prüfpro-
gramm hinaus aufgrund seiner Zertifizierungserfahrung für den Cloud-Dienst einschlägige, aus europäischer Sicht 
problematische Regelungen des Drittlands zum Zugang staatlicher Stellen zu personenbezogenen Daten bekannt 
sind, prüft der Evaluator zusätzlich, ob diese Regelungen auch in den Dokumentationen des Cloud-Anbieters auf-
geführt und behandelt werden. Befragungen im Rahmen eines Audits mit den für die Beurteilung des Datenschutz-
niveaus befassten Mitarbeitern können ebenfalls durchgeführt werden (bspw. Kenntnis der Verfahrensschritte zur 
Prüfung des angemessenen Schutzniveaus und der relevanten Quellen, die für die Beurteilung einbezogen werden 
sollten, Kenntnis der wesentlichen europäischen Garantien und wie ihre Einhaltung bzw. Nichteinhaltung zu prüfen 
ist). 

Kommen die Ausführungen des Cloud-Anbieters zu dem Schluss, dass Rechtslage und Rechtspraxis im Drittland 
den wesentlichen europäischen Garantien nicht genügen, prüft der Evaluator im Rahmen einer Dokumentenprü-
fung die Dokumentationen des Cloud-Anbieters zu den zusätzlichen Maßnahmen, die nach dem 4. Schritt des 
Fahrplans ergriffen worden sind, um ein angemessenes Datenschutzniveau im Drittland zu gewährleisten. Hierbei 
sollte ein Evaluator insbesondere prüfen, ob die zusätzlichen Maßnahmen hinreichend sind, um die Schutzlücken, 
die im Drittland bestehen und zu einer Unangemessenheit des Datenschutzniveaus führen, zu beseitigen. 

Die Ermittlungsmethoden, die der Evaluator anwendet, hängen von der Art der zusätzlichen Maßnahmen ab: Ver-
pflichtet sich der Cloud-Anbieter z.B. vertraglich dazu, keine Hintertüren oder ähnliche technischen Maßnahmen im 
Cloud-Dienst eingebaut zu haben, die staatlichen Stellen von Drittländern den Zugang zum Cloud-Dienst und zu 
den personenbezogenen Daten verschaffen oder diesen erleichtern, prüft der Evaluator die entsprechenden Klau-
seln im Vertrag im Rahmen einer Dokumentenprüfung. Ergänzend soll der Cloud-Dienst vom Evaluator im Rahmen 
einer Inspektion stichprobenartig auf verdächtige Datenabflüsse geprüft werden. 

Vereinbarte organisatorische Maßnahmen sollten im Rahmen einer Dokumentenprüfung durch die Vorlage von z.B. 
erhaltenen Transparenzberichten oder „Warrant Canary“-Erklärungen des Empfängers überprüft werden.  

Auch können vom Evaluator weitere Dokumentationen zu Maßnahmen überprüft werden, die der Cloud-Anbieter 
durchführt, um die Angemessenheit des Datenschutzniveaus im Drittland regelmäßig zu überprüfen, z.B. proaktive 
Abfragen bei Empfängern nach Rechtsänderungen im betreffenden Drittland, Bearbeitung der regelmäßigen Mel-
dungen, die der Empfänger aufgrund vertraglicher Pflichten zu geänderten Rechtsvorschriften oder Anfragen von 
staatlichen Stellen an den Cloud-Anbieter macht. Weiterhin sollen Dokumentationen zu Maßnahmen, Verfahren 
und Zuständigkeiten überprüft werden, die vom Cloud-Anbieter ergriffen werden, wenn das Datenschutzniveau im 
Drittland nicht mehr angemessen ist und die Datenübermittlung daher eingestellt wird. Auch kann hier eine Befra-
gung im Rahmen eines Audits mit den zuständigen Mitarbeitern, z.B. im Hinblick auf die Kenntnis des relevanten 
Vorgehens in diesem Fall, durchgeführt werden. 

Die Vorlage einer aktuell gültigen Zertifizierung nach Art. 42 Abs. 2 DSGVO, die bereits für Datenverarbeitungsvor-
gänge des zu zertifizierenden Zertifizierungsgegenstands erlangt worden ist, kann ebenfalls von einem Evaluator 
überprüft werden. In diesem Fall erstreckt sich die Prüfung des Evaluators auch auf die Verbindlichkeit und Durch-
setzbarkeit der eingegangenen Verpflichtung zur Anwendung der geeigneten Garantien. 

Wird Verschlüsselung eingesetzt, sollten zunächst im Rahmen einer Dokumentenprüfung die Dokumentationen 
zum jeweiligen Verfahren überprüft werden. Anhand der aktuellen technischen Anforderungen und Richtlinien, z.B. 
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vom BSI, sollte der Evaluator prüfen, ob eine starke Verschlüsselung gewählt wurde, die auch den Zeitraum be-
rücksichtigt, für den die Vertraulichkeit der verschlüsselten Daten sicherzustellen ist-, der Verschlüsselungsalgo-
rithmus hinsichtlich seiner Schlüssellänge und sonstiger Parametrisierung dem Stand der Technik entspricht und 
wie die Schlüsselverwaltung organisiert ist. Hierfür kann der Evaluator Einsicht nehmen in Dokumentationen zum 
Verschlüsselungsverfahren, Richtlinien, Protokoll- und Logdaten, Ergebnisprotokolle interner/externer Audits und 
Risikoanalysen. Die Implementierung des Verschlüsselungsverfahrens wird im Rahmen einer Inspektion und/oder 
Prüfung durch repräsentative Stichproben festgestellt und auf Angemessenheit überprüft. Geprüft werden sollte 
auch, wie Schlüssel erzeugt werden und die Schlüsselverwaltung aufgebaut ist und ob die Schlüssel allein beim 
Exporteur oder bei anderen mit dieser Aufgabe betrauten Stellen im EWR oder in einem Drittland mit Angemes-
senheitsbeschluss liegen. Auch die Software für die Verschlüsselung und ihre Konfiguration sollte im Rahmen einer 
Assetprüfung überprüft und auf das Vorhandensein von Auffälligkeiten geprüft werden. Ebenso wird die korrekte 
Speicherung der verschlüsselten Daten durch eine Prüfung festgestellt. Die Implementierung und Sicherheit der 
Verschlüsselungsverfahren wird durch repräsentative technische Tests (z.B. Penetrationstests) festgestellt und auf 
Angemessenheit überprüft.  

Wird Pseudonymisierung eingesetzt, sollten zunächst im Rahmen einer Dokumentenprüfung die Dokumentationen 
zum jeweiligen Verfahren überprüft werden. Der Evaluator prüft, wie die Pseudonymisierung vorgenommen wird, 
damit eine Personenbeziehbarkeit ohne Hinzuziehung der zusätzlichen Information nicht mehr gegeben ist, und 
wie die Identifizierungsdateien beim Exporteur aufbewahrt und geschützt werden. Hierfür können z.B. Dokumenta-
tionen der TOM, Richtlinien, Protokoll- und Logdaten, Ergebnisprotokolle interner/externer Audits oder Risikoana-
lysen geprüft werden. Durch eine Befragung der Mitarbeiter sollte ebenfalls überprüft werden, ob diese die aktuellen 
Empfehlungen zur Pseudonymisierung kennen und umsetzen. 

Die Implementierung des Pseudonymisierungsverfahren sollte zusätzlich im Rahmen einer Inspektion und/oder 
Prüfung durch repräsentative Stichproben festgestellt und auf Angemessenheit überprüft werden. Ebenso wird die 
korrekte Verarbeitung der pseudonymen Daten durch eine Prüfung festgestellt. Dazu sollten die Art der eingesetz-
ten Programme, die Programmierungen zur Pseudonymisierung und deren Konfiguration im Rahmen einer Asset-
prüfung überprüft und eine stichprobenartige Prüfung von Datensätzen durchgeführt werden.  

Eine Überprüfung der Wirksamkeit der ergriffenen TOM zum Schutz der zusätzlichen Informationen zur Identifizier-
barkeit ist ebenfalls erforderlich, damit festgestellt werden kann, dass die Kontrolle über den Pseudonymisierungs-
algorithmus oder den Datenspeicher, der die Re-Identifizierung anhand der zusätzlichen Informationen ermöglicht, 
allein beim Exporteur liegt und zwar ausschließlich in einem Mitgliedstaat oder in einem Drittland bei einer vom 
Exporteur betrauten Stelle im EWR oder in einer Rechtsordnung, die ein dem EWR im Wesentlichen gleichwertiges 
Schutzniveau bietet und daher weder der Pseudonymisierungsalgorithmus noch der Datenspeicher, der die Re-
Identifizierung anhand der zusätzlichen Informationen ermöglicht, einem Herausgabeanspruch aus dem Drittland 
unterliegt. 

Wenn der Cloud-Anbieter personenbezogene Daten verarbeitet und nicht nur dem Recht der Datenschutz-Grund-
verordnung unterliegt, sondern zugleich dem Recht eines Drittlands, das ihn zu einer Offenlegung dieser perso-
nenbezogenen Daten gegenüber staatlichen Stellen des betreffenden Drittlands verpflichtet, bedarf es einer ebenso 
umfassenden, wie bedarfsgerechten Prüfung durch den Evaluator, mit der die Wirksamkeit der zusätzlich zu er-
greifenden Maßnahmen durch den Cloud-Anbieter sichergestellt wird. 

Im Rahmen einer Dokumentenprüfung sind die Dokumentationen zu den zusätzlichen Maßnahmen zu überprüfen, 
die der Cloud-Anbieter ergriffen hat, um die personenbezogenen Daten vor einer Offenlegung gegenüber den staat-
lichen Stellen des Drittlands wirksam zu schützen. Wird oder werden beispielsweise Verschlüsselungs- und/oder 
Pseudonymisierungsverfahren eingesetzt, ist im Rahmen der Dokumentenprüfung die Dokumentationen zu 
den/dem jeweiligen Verfahren zu überprüfen. Bezüglich der Vorgehensweise im Einzelnen gelten die vorstehenden, 
für die zusätzlichen Maßnahmen zu Verschlüsselung und Pseudonymisierung im Kontext der Drittlandsübermitt-
lungen aufgeführten Maßstäbe hinsichtlich der Dokumentenprüfung entsprechend.  

Bei technischen Maßnahmen sind die Maßnahmen auch im Rahmen von Tests und Inspektionen auf ihre Wirksam-
keit zu prüfen. Wird oder werden beispielsweise Verschlüsselungs- und/oder Pseudonymisierungsverfahren einge-
setzt, soll die wirksame Implementierung im Rahmen einer Inspektion und/oder Prüfung durch repräsentative Stich-
proben festgestellt und auf Angemessenheit überprüft werden. Bezüglich der Vorgehensweise im Einzelnen gelten 
die vorstehenden, für die zusätzlichen Maßnahmen zu Verschlüsselung und Pseudonymisierung im Kontext der 
Drittlandsübermittlungen aufgeführten Maßstäbe hinsichtlich der Implementierung entsprechend.  

Sollten Pseudonymisierungsverfahren eingesetzt werden, ist eine Überprüfung der Wirksamkeit der ergriffenen 
TOM zum Schutz der zusätzlichen Informationen zur Identifizierbarkeit ebenfalls erforderlich, damit festgestellt wer-
den kann, dass die Kontrolle über den Pseudonymisierungsalgorithmus oder den Datenspeicher, der die Re-Iden-
tifizierung anhand der zusätzlichen Informationen ermöglicht, bei einer vom Cloud-Anbieter betrauten vertrauens-
würdigen und auf die Vertraulichkeit verpflichteten Stelle (z.B. Treuhänder) liegt und zwar ausschließlich in einem 
Mitgliedstaat oder in einem Drittland im EWR oder in einer Rechtsordnung, die ein dem EWR im Wesentlichen 
gleichwertiges Schutzniveau bietet und daher weder der Pseudonymisierungsalgorithmus noch der Datenspeicher, 
der die Re-Identifizierung anhand der zusätzlichen Informationen ermöglicht, einem Herausgabeanspruch aus dem 
Drittland unterliegt. Entsprechendes gilt bei der Anwendung von Verschlüsselungsverfahren für die Aufbewahrung 
kryptographischen Schlüsselmaterials. 
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Darüber hinaus können auch Mitarbeiterbefragungen zur bisherigen Handhabung entsprechender Herausgabever-
langen aus Drittländern (z.B. im Hinblick auf die Kenntnis des festgelegten Vorgehens) durchgeführt werden.  

Nr. 11.2 – Vertreterbenennung  
(Art. 27 i.V.m. Art. 3 Abs. 2 DSGVO) 

Kriterium 

 Cloud-Anbieter ohne Niederlassung in der EU oder im EWR, für die dennoch gemäß Art. 3 Abs. 2 DSGVO 
die Datenschutz-Grundverordnung gilt, benennen schriftlich einen Vertreter in der EU oder im EWR. Der 
Vertreter muss in einem der Mitgliedstaaten niedergelassen sein, in denen sich die betroffenen Personen 
befinden, deren personenbezogene Daten im Zusammenhang mit den ihnen angebotenen Waren oder 
Dienstleistungen verarbeitet werden oder deren Verhalten beobachtet wird. 

 Der Cloud-Anbieter beauftragt den Vertreter als Ansprechpartner für sämtliche Fragen im Zusammenhang 
mit der Datenverarbeitung zur Gewährleistung der Einhaltung der Datenschutz-Grundverordnung und er-
teilt dem Vertreter die notwendigen Vollmachten, damit dieser im Namen des Cloud-Anbieters und an 
dessen Stelle tätig werden kann, um die Pflichten der Datenschutz-Grundverordnung zu erfüllen. 

Ermittlungsmethoden 

- Dokumentprüfung 

Ermittlung 

Ein Evaluator führt eine Dokumentprüfung durch, dabei prüft er bspw. Verträge mit Vertretern, Benennungsurkun-
den, Richtlinien, öffentliche Informationen für Cloud-Nutzer (bspw. Kontaktinformationen des Vertreters auf der 
Website), Verantwortlichkeiten und deren Rollenbeschreibungen. Ein Evaluator führt ein Abgleich mit der Zustän-
digkeit der Vertreter (zugeordnete Mitgliedstaaten) und den Staaten in denen sich Cloud-Nutzer befinden durch. 
Hierzu können rechtsverbindliche Vereinbarungen mit dem Cloud-Nutzer und Dokumente über die Staaten, in de-
nen der Cloud-Dienst genutzt werden kann, herangezogen werden. Abhängig von der Anzahl der Vertreter kann 
eine stichprobenartige Prüfung durchgeführt werden.  
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C. Kriterien und Ermittlungsmethoden für Verarbeitung als 
Verantwortlicher 

Kapitel VII: Der Cloud-Anbieter als Verantwortlicher  

Nr. 12 – Sicherstellung der Datenschutzgrundsätze 
(Art. 5 Abs. 1 und 2 i.V.m. Art. 24 DSGVO) 

Kriterium 

(1) Der Cloud-Anbieter stellt bei der Verarbeitung von personenbezogenen Daten, die für die Durchführung 
des Auftrags über die Erbringung des Cloud-Dienstes oder zur Erfüllung rechtlicher Verpflichtungen erfor-
derlich sind, der betroffenen Person alle Informationen zur Verfügung, die diese benötigt, um die Recht-
mäßigkeit der Verarbeitung überprüfen zu können (Grundsatz der Transparenz und Rechtmäßigkeit). Der 
Cloud-Anbieter darf die Daten der betroffenen Person nur nach Treu und Glauben verarbeiten (Grundsatz 
von Treu und Glauben36). 

(2) Der Cloud-Anbieter legt für die Verarbeitung der Daten zur Durchführung des Auftrags über die Erbringung 
des Cloud-Dienstes und zur Erfüllung rechtlicher Verpflichtungen die Zwecke der jeweiligen Datenverar-
beitungen eindeutig und präzise fest (Grundsätze der Zweckfestlegung und Zweckbindung). 

(3) Der Cloud-Anbieter legt einen Prozess fest und verfügt über TOM, die gewährleisten, dass nur personen-
bezogene Daten verarbeitet werden, soweit diese zur Erreichung der festgelegten Verarbeitungszwecke 
erforderlich (d.h. angemessen, erheblich und auf das notwenige Maß beschränkt) sind (Grundsatz der 
Datenminimierung). 

(4) Der Cloud-Anbieter legt einen Prozess fest und verfügt über TOM zur Prüfung der sachlichen Richtigkeit, 
Korrektur und Löschung unzutreffender oder unvollständiger personenbezogener Daten, die er für die 
Durchführung des Auftrags über die Erbringung des Cloud-Dienstes und zur Erfüllung rechtlicher Ver-
pflichtungen verarbeitet (Grundsatz der Datenrichtigkeit). 

(5) Der Cloud-Anbieter legt einen Prozess fest und stellt durch TOM sicher, dass bei der Datenverarbeitung 
der Personenbezug nur solange hergestellt wird, wie dies für die Erreichung der festgelegten Zwecke zur 
Durchführung des Auftrags über die Erbringung des Cloud-Dienstes oder zur Erfüllung rechtlicher Ver-
pflichtungen unverzichtbar ist und löscht nicht erforderliche Daten frühestmöglich. Dazu legt er Kriterien 
fest, nach denen ein Personenbezug ermittelt, für den konkreten Verarbeitungszweck erhalten und für die 
geeignete Speicherung im erforderlichen Maß (Umfang und Dauer) vorgehalten wird (Grundsatz der Spei-
cherbegrenzung). 

Ermittlungsmethoden 

- Dokumentprüfung, insbesondere Rechtsanalyse 
- Inspektion 
- Prüfung 
- Audit 
- Entwicklungs- und Designprüfung 

  

 
36 "Treu und Glauben [Fairness]" kann als eine Art Auffangklausel gesehen werden, "um eine unzulässige Daten-
verarbeitung auch in Ermangelung einer entsprechenden Regelung als rechtswidrig qualifizieren zu können". Die-
ser Rechtsbegriff ist bereits im deutschen Zivilrecht belegt und bezieht sich dort auf "Treu und Glauben" und das 
Element des Vertrauens in die Pflichterfüllung durch den Verpflichteten aufgrund einer berechtigten Erwartung. In 
Bezug auf die Verarbeitung personenbezogener Daten kann die Verarbeitung als unlauter verstanden werden, 
wenn sie das Vertrauen missbraucht. Gerechtfertigtes Vertrauen kann explizit durch Vereinbarungen oder früheres 
Verhalten oder implizit durch die berechtigte Erwartung der Einhaltung von Verkehrs-, Handels- oder Berufsregeln 
begründet werden. Vertrauensmissbrauch liegt auch vor, wenn eine Einwilligung verlangt wird, obwohl die Daten-
verarbeitung gesetzlich erlaubt ist. Der Grundsatz der Fairness ist z.B. "bei der Abwägung der widerstreitenden 
Interessen zwischen dem Verantwortlichen und der betroffenen Person gemäß Art. 6 Abs.1 UAbs. 1 lit. f, bei der 
Bestimmung der Freiwilligkeit der Einwilligung und des Koppelungsverbots nach Art. 7 Abs. 4 und bei der Festle-
gung von Verhaltensregeln nach Art. 40 Abs. 2." zu berücksichtigen, vgl. Simitis/Hornung/Spiecker gen. Döhmann, 
2019, Art. 5, Rn. 47. 
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Ermittlung 

Die Erfüllung des Transparenzgrundsatzes und Rechtmäßigkeit wird in den Kriterien zu den Informations- und Aus-
kunftspflichten über die Datenverarbeitung (Nr. 15.1 und Nr. 15.2) und der datenschutzgerechten Systemgestaltung 
und den datenschutzfreundlichen Voreinstellungen (Nr. 19.1 und Nr. 19.2) ermittelt. 

Grundsätzlich kann ein Evaluator zur Ermittlung und Sicherstellung der Datenschutzgrundsätze Einblick in TOMs, 
die Dokumentation der Datenflüsse, das Verzeichnis von Verarbeitungstätigkeiten und das Datensicherheitskon-
zept erhalten. 

Zur Ermittlung der Einhaltung der Grundsätze der Zweckfestlegung und Zweckbindung sollte ein Evaluator eine 
Dokumentprüfung durchführen, darunter bspw. die Datenschutzerklärung oder Dokumentationen zu TOM, die eine 
logische oder physische Datentrennung sicherstellen. 

Für die Einhaltung des Grundsatzes der Datenminimierung kann basierend auf der Analyse der Zweckbindung im 
Rahmen einer Dokumentenprüfung überprüft werden, ob alle erhobenen und verarbeiteten Daten für die Verarbei-
tung zwingend erforderlich sind. Hierbei prüft ein Evaluator die Prozessdokumentation des Cloud-Anbieters und die 
eingesetzten TOM (z.B. Berechtigungskonzepte zum Zugriff auf personenbezogene Daten). Auch müssen mittels 
einer Inspektion die Datenbestände, die zur Durchführung des Auftrags über die Erbringung des Cloud-Dienstes 
und zur Erfüllung rechtlicher Verpflichtungen gehalten werden, stichprobenartig daraufhin überprüft werden, ob 
diese nur Daten enthalten, die zwingend für die Zweckerreichung erforderlich sind. 

Eine Befragung der Mitarbeiter und des DSB in Hinblick auf Verfahrensschritte, Prozesse und Richtlinien zur Da-
tenminimierung kann darüber hinaus durchgeführt werden.  

Unterstützend kann im Rahmen einer Entwicklungs- und Designprüfung festgestellt werden, ob während der An-
wendung von Entwicklungs- oder Designmethoden bereits die Grundsätze der Datenminimierung, Zweckfestlegung 
und Zweckbindung einbezogen werden, sodass nur für die Verarbeitung erforderliche Daten verarbeitet werden, 
und bspw. entsprechende Datenfelder in Datenbanken und Benutzeroberflächen datenminimierend designed wer-
den. 

Ein Evaluator führt eine Dokumentprüfung durch, um die Einhaltung des Grundsatzes der Datenrichtigkeit festzu-
stellen. Hierzu zählen insbesondere die Prozessdokumentation zur Prüfung der sachlichen Richtigkeit, Korrektur 
und Löschung unzutreffender oder unvollständiger personenbezogener Daten sowie Dokumentationen über ent-
sprechende (technische) Verfahren (bspw. Einstellungen von Datenbanksystemen) und TOM zur Berichtigung und 
Löschung von personenbezogenen Daten, wobei hier auch auf die Berichtigungs- und Löschpflichten (Kriterien Nr. 
15.4 und 15.4) verwiesen wird. Unterstützend kann im Rahmen einer Inspektion eine testweise Korrektur oder 
Löschung der Daten durchgeführt werden. Eine Befragung oder Beobachtung von Mitarbeitern in Bezug auf die 
Prüfung, Korrektur und Löschung unzutreffender oder unvollständiger personenbezogener Daten sollte durchge-
führt werden (bspw. Bekanntheit der Verfahrensschritte und Richtlinien, klare Verteilung der Verantwortlichkeiten). 

Zur Ermittlung des Grundsatzes der Speicherbegrenzung führt ein Evaluator eine Dokumentprüfung durch. Dabei 
prüft er bspw. Löschkonzepte (bspw. Fristen und Art der Löschung), Dokumentation von ergriffenen Maßnahmen 
wie Pseudonymisierungs- oder Anonymisierungsverfahren zur Umsetzung des Speicherbegrenzungsgrundsatzes, 
oder Protokolle über durchgeführte Löschungen oder Pseudonymisierungen. Im Rahmen eines Audits sollte eine 
Befragung der Mitarbeiter zur Speicherbegrenzung durchgeführt werden (bspw. Kenntnis über Speicherfristen, 
Richtlinien, Verfahrensschritte). 

Nr. 13 – Rechtsgrundlage für die Datenverarbeitung 
(Art. 6 Abs. 1 UAbs. 1 lit. b, c oder f i.V.m. Abs. 2 DSGVO) 

Kriterium 

(1) Der Cloud-Anbieter verarbeitet personenbezogene Daten und führt Verarbeitungsvorgänge nur durch, die 
für die Erfüllung eines Vertrags zur Datenverarbeitung im Auftrag des Cloud-Nutzers37 oder zur Durchfüh-
rung vorvertraglicher Maßnahmen, die auf Anfrage des Cloud-Nutzers erfolgen, erforderlich sind. In Bezug 
auf Letzteres darf der Cloud-Anbieter nur Daten des Cloud-Nutzers verarbeiten, die es ihm ermöglichen, 
ein Angebot auf der Grundlage der geografischen, technischen und individuellen Bedürfnisse des Cloud-
Nutzers zu erstellen, bevor er eine rechtsverbindliche Vereinbarung zur Auftragsdatenverarbeitung ab-
schließt. Der Cloud-Anbieter dokumentiert Strukturen und Abläufen, die zu einem Vertragsschluss oder 
zu einem vorvertraglichen Verhältnis führen. 

 
37 Da der Cloud-Nutzer auch eine natürliche Person sein kann, ist es auch möglich, dass er die „betroffene Person“ 
(wie indirekt über Art. 4 Nr. 1 DSGVO definiert) ist. 
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(2) Der Cloud-Anbieter verarbeitet personenbezogene Daten und führt Verarbeitungsvorgänge nur durch, die 
zur Erfüllung einer rechtlichen Verpflichtung nach deutschem oder EU-Recht erforderlich sind, der er un-
terliegt. Der Cloud-Anbieter dokumentiert die rechtlichen Verpflichtungen, einschließlich der Bedingungen 
ihres Eintritts, ihres Umfangs und der Umstände ihres Wegfalls. 

(3) Der Cloud-Anbieter verarbeitet personenbezogene Daten und führt Verarbeitungsvorgänge durch, die zur 
Wahrung seiner berechtigten Interessen oder solcher eines Dritten erforderlich sind, es sei denn, diese 
Interessen werden durch die Interessen oder Grundrechte und -freiheiten des Cloud-Nutzers, die den 
Schutz personenbezogener Daten erfordern, überwogen. Der Cloud-Anbieter dokumentiert den Prozess 
der Interessenabwägung, inklusive der Beteiligten, deren Interessen abgewogen werden, der konkreten 
Interessen, Grundrechte und Grundfreiheiten und der personenbezogenen Daten und Verarbeitungsvor-
gänge, den einbezogenen Abwägungskriterien und dem Ergebnis der Abwägung und, falls erforderlich, 
die Ausgleichs- oder zusätzlichen Maßnahmen die vorgesehen werden müssen, um die Auswirkung der 
Verarbeitung auf betroffene Personen zu begrenzen und auf diese Weise einen Ausgleich zwischen den 
involvierten Rechten und Interessen zu schaffen.  

(4) Der Cloud-Anbieter prüft, bestimmt und dokumentiert die Rechtsgrundlagen für die Verarbeitungsvor-
gänge nach Abs. 1 bis 3. 

(5) Der Cloud-Anbieter verfügt über Anweisungen an Mitarbeiter, anhand derer das Vorhandensein einer aus-
reichenden Rechtsgrundlage zu prüfen ist und legt entsprechende Zuständigkeiten für Prüfungen fest. 

Ermittlungsmethoden 

- Dokumentprüfung, insbesondere Rechtsanalyse 
- Inspektion 
- Prüfung 

Ermittlung 

Der Evaluator prüft den Abschluss von standardisierten Vereinbarungen zur Bereitstellung des Dienstes anhand 
eines Auszuges von Vereinbarungen aus der Datenbank (oder einem anderen Speicherort der Vereinbarungen). 
Auch sollte ein stichprobenartiger Abgleich des Vertragsabschlussdatums mit dem Zeitstempel der initialen Nutzer-
datensatzerzeugung durchgeführt werden. Sollten keine standardisierten Vereinbarungen geschlossen worden 
sein, prüft ein Evaluator im Rahmen der Dokumentprüfung alle oder eine repräsentative Stichprobe von rechtsver-
bindlichen Vereinbarungen, die ein Cloud-Anbieter mit den Cloud-Nutzern zur Diensterbringung geschlossen hat.  

Eine repräsentative Stichprobe sollte mindestens so umfassend gewählt werden, dass durch eine vergleichende 
Begutachtung einer Auswahl an Vereinbarungen mit hoher Wahrscheinlichkeit ausgeschlossen werden kann, dass 
eine weitere Vereinbarung wesentlich abweicht. Der Stichprobenumfang ist somit auch abhängig von der Gesamt-
anzahl an geschlossenen Vereinbarungen. Die individuellen Vereinbarungen können zu Gruppen zusammenge-
fasst werden, wobei aus jeder Gruppe von Vereinbarungen eine ausreichende Anzahl an Vereinbarungen geprüft 
werden muss. Vereinbarungen können unter anderem hinsichtlich des Gegenstands, der Dauer, der Art und den 
Zweck der Verarbeitung in Gruppen eingeteilt werden. 

Bei der Datenverarbeitung auf Grundlage des Art. 6 Abs. 1 UAbs. 1 lit. b DSGVO prüft der Evaluator im Rahmen 
einer stichprobenartigen Dokumentenprüfung das Vorhandensein von geschlossenen Vereinbarungen zur Auf-
tragsverarbeitung, Mustern hiervon oder Vermerken zu eingegangenen vorvertraglichen Verhältnissen, aufgrund 
derer die Datenverarbeitung durchgeführt wird. Weiterhin prüft der Evaluator stichprobenartig, ob die durch den 
Cloud-Anbieter verarbeiteten Daten und Verarbeitungsvorgänge zur Erfüllung eines Vertrags zur Datenverarbei-
tung im Auftrag des Cloud-Nutzers oder zur Durchführung vorvertraglicher Maßnahmen erforderlich sind. Die Er-
mittlungsmethoden zum Grundsatz der Datenminimierung aus Nr. 12 finden analog Anwendung. 

Außerdem muss der Evaluator anhand einer geeigneten Dokumentation (z.B. Prozessdokumentation, Funktions-
dokumentation, Protokolldateien oder Logs) prüfen, ob der Cloud-Anbieter technische oder organisatorische Vor-
kehrungen getroffen hat, die einen Vereinbarungsschluss vor der eigentlichen Dienstnutzung sicherstellen (bspw. 
in Bezug auf einen Vereinbarungs- bzw. Registrierungsprozesses mit potenziellen Cloud-Nutzern). Anhand dieser 
Funktionsdokumentation muss für einen Evaluator ersichtlich werden, dass ein Cloud-Dienst nur dann erbracht 
werden kann, wenn eine rechtsverbindliche Vereinbarung gemäß den Vorgaben des Kriterienkatalogs geschlossen 
wird.  

Unterstützend kann ein Evaluator eine Inspektion in Form einer testweisen Durchführung eines entsprechenden 
Vereinbarungs- bzw. Registrierungsprozesses vornehmen, um sicherzustellen, dass die in der Dokumentation an-
gegebenen Strukturen, Abläufe und Konzepte auch in dem Cloud-Dienst realisiert wurden. Im Rahmen der testwei-
sen Durchführung sollte ein Evaluator auch überprüfen, ob durch Vorsatz oder Fehlverhalten das Abschließen einer 
Vereinbarung umgangen werden kann. 

Im Rahmen einer Dokumentenprüfung mit repräsentativen Stichproben prüft der Evaluator, ob die Rechtsgrundla-
gen für die Verarbeitung niedergelegt sind und den betroffenen Personen kommuniziert werden. Hierfür sollte der 
Evaluator die Datenschutzerklärung des Cloud-Anbieters, Informationserteilungen an betroffene Personen nach 
Art. 13 und 14 DSGVO (s. Nr. 15.1 und 15.2), das Verzeichnis der Verarbeitungstätigkeiten nach Art. 30 Abs. 1 
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DSGVO (s. Nr. 18) und interne Vermerke des Cloud-Anbieters prüfen, aus denen sich die Festlegung einer Rechts-
grundlage ergibt. 

Im Rahmen einer Dokumentenprüfung prüft der Evaluator die Anweisungen, Richtlinien, Dienstanweisungen oder 
ähnlichen Dokumente an die Mitarbeiter des Cloud-Anbieters, in denen das Vorgehen zur Prüfung des Vorhan-
denseins einer Rechtsgrundlage für die Datenverarbeitung durch die Mitarbeiter niedergelegt ist, sowie die Struk-
turen und Zuständigkeiten für solche Prüfungen. 

Bei der Datenverarbeitung auf Grundlage des Art. 6 Abs. 1 UAbs. 1 lit. c DSGVO prüft der Evaluator im Rahmen 
einer stichprobenartigen Dokumentenprüfung, ob die durch den Cloud-Anbieter verarbeiteten Daten und Verarbei-
tungsvorgänge zur Erfüllung einer rechtlichen Verpflichtung, der der Cloud-Anbieter unterliegt, erforderlich sind. Zur 
Prüfung der Erforderlichkeit werden die Dokumentationen des Cloud-Anbieters zu den rechtlichen Verpflichtungen, 
denen er unterliegt, inklusive der Darstellung der Bedingungen ihres Eintritts, ihres Umfangs und der Umstände 
ihres Wegfalls genutzt. Im Übrigen finden die Ermittlungsmethoden zum Grundsatz der Datenminimierung aus Nr. 
12 analog Anwendung. 

Bei der Datenverarbeitung auf Grundlage des Art. 6 Abs. 1 UAbs. 1 lit. f DSGVO prüft der Evaluator im Rahmen 
einer stichprobenartigen Dokumentenprüfung den festgelegten Prozess zur Interessenabwägung. Stichprobenartig 
können zudem Dokumente über bereits erfolgte Interessenabwägungen geprüft werden, um festzustellen, dass 
diese korrekt durchgeführt wurden. Unterstützend kann ein Evaluator eine Prüfung und Inspektion des Prozesses 
der Interessenabwägung vornehmen, um sicherzustellen, dass dieser entsprechend der Prozessbeschreibung er-
folgt. 

Nr. 14 – Gewährleistung der Datensicherheit  
durch geeignete TOM nach dem Stand der Technik 

Nr. 14.1 – Datensicherheitskonzept  
(Art. 24, 25, 32 i.V.m. Art. 5 Abs. 1 lit. f und Abs. 2 DSGVO) 

Kriterium 

 Der Cloud-Anbieter führt eine Risikoanalyse nach dem Stand der Technik in Bezug auf die Datensicherheit 
durch und verfügt über ein Datensicherheitskonzept entsprechend seiner Schutzklasse, das den spezifi-
schen Risiken seiner Datenverarbeitungsvorgänge zur Durchführung des Auftrags über die Erbringung 
des Cloud-Dienstes und zur Erfüllung rechtlicher Verpflichtungen, die sich insbesondere durch Vernich-
tung, Verlust, Veränderung, unbefugte Offenlegung von und unbefugten Zugang zu personenbezogenen 
Daten ergeben können, angemessen ist. 

 Der Cloud-Anbieter unterhält eine Beschreibung aller personenbezogenen Daten oder Datenkategorien, 
die er als Verantwortlicher zur Durchführung des Auftrags über die Erbringung des Cloud-Dienstes und 
zur Erfüllung rechtlicher Verpflichtungen verarbeitet. 

 Die in Nr. 14 geforderten Angaben können außer im Datensicherheitskonzept auch in sonstigen Doku-
menten getroffen werden, solange diese als rechtsverbindlich für die Auftragsverarbeitung zwischen 
Cloud-Anbieter und Cloud-Nutzer vereinbart worden sind. Die Anforderungen an das Datensicherheits-
konzept gelten auch für diese sonstigen Dokumente. 

 Im Datensicherheitskonzept stellt der Cloud-Anbieter dar, welche Datensicherheitsmaßnahmen er ergrif-
fen hat, um die bestehenden Risiken abzustellen oder einzudämmen. Der Cloud-Anbieter schildert auch 
die Abwägungen, die er vorgenommen hat, um zu diesen Maßnahmen zu gelangen. 

 Das Datensicherheitskonzept ist schriftlich oder in einem elektronischen Format zu dokumentieren. 

 Das Datensicherheitskonzept ist in regelmäßigen Abständen (mindestens jährlich und nach jeder wesent-
lichen Veränderung) auf Aktualität und Angemessenheit zu überprüfen und bei Bedarf zu aktualisieren. 

 Sofern der Cloud-Anbieter Auftragsverarbeiter zur Durchführung des Auftrags mit dem Cloud-Nutzer ein-
setzt, beschreibt das Datensicherheitskonzept welche Datenverarbeitungsvorgänge ausgelagert sind und 
daher den TOM des Auftragsverarbeiters unterliegen. 

 Soweit das Datensicherheitskonzept Sicherheitsmaßnahmen des Cloud-Nutzers verlangt, sind diese dem 
Cloud-Nutzer in Schriftform oder in einem elektronischen Format mitzuteilen. 

Ermittlungsmethoden 

- Dokumentprüfung, insbesondere Rechtsanalyse 
- Inspektion  
- Audit 



Ermittlungsmethoden für den AUDITOR-Kriterienkatalog 
  

AUDITOR – European Cloud Service Data Protection Certification  54 
 

Ermittlung 

Für die Prüfung eines angemessenen Datensicherheitskonzepts gelten die Ausführungen in Nr. 2.1 analog. 

Nr. 14.2 – Sicherheitsbereich und Zutrittskontrolle 
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. f DSGVO) 

Kriterium 

Schutzklasse 1 

(1) Der Cloud-Anbieter sichert Räume und Anlagen gegen Schädigung durch höhere Gewalt38 und verwehrt 
Unbefugten den Zutritt zu Räumen und Datenverarbeitungsanlagen, um unbefugte Kenntnisnahmen per-
sonenbezogener Daten und Einwirkungsmöglichkeiten auf die Datenverarbeitungsanlagen auszuschlie-
ßen. Die TOM müssen geeignet sein, um im Regelfall den Zutritt Unbefugter aufgrund technischer oder 
organisatorischer Fehler, einschließlich Bedienfehler, des Cloud-Anbieters oder fahrlässiger Handlungen 
Dritter auszuschließen. Der Cloud-Anbieter muss wenigstens eine Reihe von Sicherheitsanforderungen 
für jede Sicherheitszone festlegen, dokumentieren und umsetzen. 

(2) Der Cloud-Anbieter überprüft die Erforderlichkeit der Berechtigungen für den Zutritt zu Räumen und Anla-
gen in regelmäßigen Abständen (mindestens jährlich oder bei wesentlichen Veränderungen) auf Aktualität 
und Angemessenheit und aktualisiert sie bei Bedarf. 

(3) Jeder befugte Zutritt ist zu protokollieren. 

Schutzklasse 2 und 3 

(4) Die Kriterien von Schutzklasse 1 sind erfüllt. 

(5) Zusätzlich ergreift der Cloud-Anbieter geeignete Maßnahmen, um Schädigungen nicht nur durch höhere 
Gewalt, sondern auch durch fahrlässige Handlungen Befugter ausschließen. Der Zutritt ist vor vorsätzli-
chen Handlungen Unbefugter hinreichend sicher geschützt, was Schutz gegen Zutrittsversuche durch be-
kannte Angriffsszenarien, Täuschung und Gewalt einschließt.  

(6) Alle unbefugten Zutritte und Zutrittsversuche sind nachträglich feststellbar. 

Ermittlungsmethoden 

- Dokumentprüfung 
- Inspektion 
- Prüfung 
- Audit 

Ermittlung 

Für den Zutrittsschutz zu Räumlichkeiten und Anlagen gelten die Ausführungen in Nr. 2.2 analog. 

Nr. 14.3 – Zugangskontrolle  
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. f DSGVO)  

Kriterium 

Schutzklasse 1  

(1) Der Cloud-Anbieter stellt sicher, dass Unbefugte keinen Zugang zu Datenverarbeitungssystemen erhalten 
und auf diese einwirken können. Dies gilt auch für Sicherungskopien, soweit diese personenbezogene 
Daten enthalten. 

(2) Der Cloud-Anbieter überprüft die Erforderlichkeit der Berechtigungen für den Zugang zu Datenverarbei-
tungssystemen in regelmäßigen Abständen (mindestens jährlich oder bei wesentlichen Veränderungen) 
auf Aktualität und Angemessenheit und aktualisiert sie bei Bedarf. 

 
38 Nach einer auf verschiedenen Gebieten des Unionsrechts entwickelten ständigen Rechtsprechung sind unter 

„höherer Gewalt“ ungewöhnliche und unvorhersehbare Ereignisse zu verstehen, auf die derjenige, der sich darauf 
beruft, keinen Einfluss hat und deren Folgen trotz Anwendung der gebotenen Sorgfalt nicht hätten vermieden 
werden können, vgl. ECLI:EU:C:2017:39, Rn. 53. 
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(3) Der Cloud-Anbieter schützt Zugänge von Befugten über das Internet mit einer Zwei-Faktor-Authentifizie-
rung. Der Zugang über das Internet hat über eine Transportverschlüsselung nach dem Stand der Technik 
zu erfolgen. 

(4) Der Cloud-Anbieter implementiert die Maßnahmen zur Zugangskontrolle derart, um im Regelfall den Zu-
gang zu Datenverarbeitungssystemen durch Unbefugte aufgrund technischer oder organisatorischer Feh-
ler, einschließlich Bedienfehler, des Cloud-Anbieters oder fahrlässiger Handlungen des Cloud-Nutzers 
oder Dritter auszuschließen.  

Schutzklasse 2  

(5) Die Kriterien von Schutzklasse 1 sind erfüllt. 

(6) Gegen zu erwartenden vorsätzlichen unbefugten Zugang ist ein Schutz vorzusehen, der zu erwartende 
Zugangsversuche ausschließt. Das umfasst einen hinreichenden Schutz gegen bekannte Angriffsszena-
rien und stellen einen unbefugten Zugang im Regelfall nachträglich fest. 

Schutzklasse 3 

(7) Die Kriterien von Schutzklasse 1 und 2 sind erfüllt. 

(8) Der Cloud-Anbieter muss unbefugten Zugang zu Datenverarbeitungssystemen ausschließen. Dies um-
fasst regelmäßige Maßnahmen zur aktiven Detektion von und Reaktion auf Angriffe. Jeder unbefugte Zu-
gang und Zugangsversuch sind nachträglich feststellbar. 

Ermittlungsmethoden 

- Dokumentprüfung 
- Inspektion 
- Prüfung 
- Audit 

Ermittlung 

Für die Prüfung der Zugangskontrolle gelten die Ausführungen in Nr. 2.3 analog. 

Nr. 14.4 – Zugriffskontrolle 
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. f DSGVO) 

Kriterium 

Schutzklasse 1  

(1) Der Cloud-Anbieter stellt durch TOM sicher, dass Berechtigte nur im Rahmen ihrer Berechtigungen auf 
personenbezogene Daten zugreifen können und schließt unbefugte Einwirkungen auf personenbezogene 
Daten aus. Dies gilt auch für Sicherungskopien, soweit sie personenbezogene Daten enthalten.  

(2) Der Cloud-Anbieter überprüft die Erforderlichkeit der Berechtigungen für den Zugriff auf personenbezo-
gene Daten in regelmäßigen Abständen (mindestens jährlich oder bei wesentlichen Veränderungen) auf 
Aktualität und Angemessenheit und aktualisiert sie bei Bedarf. 

(3) Zugriffe auf personenbezogene Daten sind zu kontrollieren (d.h. zu überwachen und zu bewerten) und 
müssen protokolliert werden. 

(4) Der Cloud-Anbieter implementiert Maßnahmen, die im Regelfall den Zugriff auf personenbezogene Daten 
durch Unbefugte aufgrund technischer oder organisatorischer Fehler, einschließlich Bedienfehler, des 
Cloud-Anbieters oder fahrlässiger Handlungen des Cloud-Nutzers oder Dritter ausschließen.  

(5) Der Cloud-Anbieter schützt Zugriffe von Befugten über das Internet durch eine Zwei Faktor-Authentifizie-
rung. 

Schutzklasse 2  

(6) Die Kriterien von Schutzklasse 1 sind erfüllt. 

(7) Zu erwartender vorsätzlicher, unbefugter Zugriff muss ausgeschlossen werden. Dies umfasst insbeson-
dere einen angemessenen Schutz gegen bekannte Angriffsszenarien sowie Maßnahmen, mit denen ein 
unbefugter Zugriff in der Regel nachträglich erkannt werden kann. 

Schutzklasse 3  

(8) Die Kriterien von Schutzklasse 1 und 2 sind erfüllt. 
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(9) Unbefugter Datenzugriff muss unter Berücksichtigung der Ergebnisse der Risikoanalyse ausgeschlossen 
sein. Dazu gehören regelmäßig manipulationssichere technische Maßnahmen zur Verhinderung und ak-
tiven Erkennung von Angriffen. Unbefugte Zugriffe und damit verbundene Versuche können nachträglich 
erkannt werden. 

Ermittlungsmethoden 

- Dokumentprüfung 
- Inspektion 
- Prüfung 
- Audit 

Ermittlung 

Für die Prüfung der Zugriffskontrolle gelten die Ausführungen in Nr. 2.4 analog. 

Nr. 14.5 – Übermittlung von Daten und Transportverschlüsselung  
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. f und Abs. 2 DSGVO) 

Kriterium 

Schutzklasse 1 

(1) Der Cloud-Anbieter setzt bei Datenübermittlungsvorgängen eine Transportverschlüsselung nach dem 
Stand der Technik ein oder fordert dies durch entsprechende Konfiguration von Schnittstellen. Die einge-
setzte Transportverschlüsselung gewährleistet, dass personenbezogene Daten bei der elektronischen 
Übermittlung nicht unbefugt gelesen werden können. Bei verschlüsselter Übermittlung sind die Schlüssel 
sicher aufzubewahren. 

(2) Die Maßnahmen müssen geeignet sein im Regelfall Angriffe Unbefugter aufgrund technischer oder orga-
nisatorischer Fehler, einschließlich Bedienfehler, des Cloud-Anbieters oder seiner Mitarbeiter oder fahr-
lässiger Handlungen des Cloud-Nutzers oder Dritter auszuschließen. Außerdem müssen die Maßnahmen 
geeignet sein, die fahrlässige Weitergabe von Daten an Unbefugte durch den Cloud-Anbieter und seine 
Mitarbeiter zu verhindern. Gegen vorsätzliche Eingriffe ist Schutz vorzusehen, der diese verhindert. 

(3) Der Cloud-Anbieter protokolliert automatisiert die Metadaten aller Datenüberübermittlungsvorgänge, ein-
schließlich der Empfänger, auch solche vom und an den Cloud-Nutzer oder an Subauftragsverarbeiter. 
Nr. 14.6 (1) gilt entsprechend. 

(4) Die Kriterien gelten auch für die Übermittlungen von Daten im eigenen Netzwerk des Cloud-Anbieters und 
seiner Auftragsverarbeiter und zwischen diesen. 

(5) Der Cloud-Anbieter schützt den Transport von Datenträgern durch TOM, so dass personenbezogene Da-
ten während des Transports von Datenträgern nicht unbefugt gelesen, kopiert, verändert oder entfernt 
werden können. Der Cloud-Anbieter führt ein Verzeichnis der Transporte. 

Schutzklasse 2 

(6) Die Kriterien von Schutzklasse 1 sind erfüllt. 

(7) Der Cloud-Anbieter schützt personenbezogene Daten gegen vorsätzliches unbefugtes Lesen, Kopieren, 
Verändern oder Entfernen und schließt zu erwartende Versuche aus. Er schützt gegen bekannte Angriffs-
szenarien und stellt ein unbefugtes Lesen, Kopieren, Verändern oder Entfernen im Regelfall (nachträglich) 
fest.  

Schutzklasse 3 

(8) Die Kriterien von Schutzklasse 1 und 2 sind erfüllt. 

(9) Der Cloud-Anbieter verhindert unbefugtes Lesen, Kopieren, Verändern oder Löschen von Daten. Er un-
ternimmt regelmäßig Maßnahmen, um Angriffe aktiv zu erkennen und abzuwehren, und um jedes unbe-
fugte Lesen, Kopieren, Ändern oder Löschen von Daten sowie jeden diesbezüglichen Versuch. 

Ermittlungsmethoden 

- Dokumentprüfung 
- Prüfung 
- Audit 
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Ermittlung 

Der Evaluator kann den Schutz von Daten bei der Übertragung analog wie in Nr. 2.5 angegeben nachprüfen. 

Nr. 14.6 – Nachvollziehbarkeit der Datenverarbeitung 
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. c, e, f und Abs. 2 DSGVO) 

Kriterium 

Schutzklasse 1 

(1) Der Cloud-Anbieter protokolliert Eingaben, Veränderungen und Löschungen an Daten, die zur Durchfüh-
rung des Auftrags über die Erbringung des Cloud-Dienstes und zur Erfüllung rechtlicher Verpflichtungen 
erforderlich sind, um eine nachträgliche Prüfbarkeit und Nachvollziehbarkeit der Datenverarbeitung sicher-
zustellen. Der Cloud-Anbieter beachtet die Grundsätze der Erforderlichkeit, Zweckbindung, Speicherbe-
grenzung und Datenminimierung. Der Cloud-Anbieter bewahrt die Protokolldaten sicher auf. 

(2) Der Cloud-Anbieter kann Dateneingaben, -veränderungen oder -löschungen, die bei der bestimmungsge-
mäßen Nutzung des Cloud-Dienstes durch den Cloud-Nutzer wie auch bei administrativen Maßnahmen 
des Cloud-Anbieters erfolgen, jederzeit nachvollziehen. 

(3) Der Cloud-Anbieter verhindert vorsätzliche Manipulation durch Gestaltung der Protokollierung der admi-
nistrativen Aktivitäten und der Nutzer-Aktivitäten dergestalt, dass die Nachvollziehbarkeit von Eingaben, 
Veränderungen und Löschungen im Regelfall auch bei technischen oder organisatorischen Fehlern, ein-
schließlich Bedienfehlern des Cloud-Anbieters oder seiner Mitarbeiter oder fahrlässiger Handlungen des 
Cloud-Nutzers oder Dritter gewahrt bleibt.  

Schutzklasse 2 

(4) Die Kriterien von Schutzklasse 1 sind erfüllt. 

(5) Der Cloud-Anbieter sieht gegen zu erwartende vorsätzliche Manipulationen der Protokollierungsinstanzen 
und gegen vorsätzlichen Zugriff auf oder Manipulationen von Protokollierungsdateien (Logs) durch Unbe-
fugte einen Schutz vor, der zu erwartende Manipulationsversuche ausschließt. Zu diesen Schutzmaßnah-
men gehören insbesondere ein hinreichender Schutz gegen bekannte Angriffsszenarien sowie Maßnah-
men, durch die eine Manipulation im Regelfall (nachträglich) festgestellt werden kann. 

Schutzklasse 3 

(6) Die Kriterien von Schutzklasse 1 und 2 sind erfüllt. 

(7) Der Cloud-Anbieter verhindert Manipulationen der Protokollinstanzen und Protokolldateien (Logs). Er un-
ternimmt regelmäßig Maßnahmen, um Manipulationen aktiv zu erkennen und deckt jede Manipulation und, 
wenn möglich, jeden damit verbundenen Versuch nachträglich auf. 

Ermittlungsmethoden 

- Dokumentprüfung, insbesondere Rechtsanalyse 
- Inspektion 
- Prüfung 
- Audit 

Ermittlung 

Die Nachvollziehbarkeit der Datenverarbeitung kann der Evaluator analog wie in Nr. 2.6 angegeben prüfen. 

Nr. 14.7 – Verschlüsselung gespeicherter Daten 
(Art. 32 Abs. 1 lit. a DSGVO) 

Kriterium 

Schutzklasse 1,2 und 3 

(1) Der Cloud-Anbieter stellt sicher, dass Anmeldedaten zur Nutzung des Cloud-Dienstes verschlüsselt ge-
speichert werden. 

(2) Personenbezogene Daten, die zur Durchführung des Auftrags über die Erbringung des Cloud-Dienstes 
und zur Erfüllung rechtlicher Verpflichtungen gespeichert werden müssen, werden verschlüsselt gespei-
chert.  
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(3) Der Cloud-Anbieter verfolgt laufend die technische Entwicklung im Bereich der Verschlüsselung. Die Maß-
nahmen des Cloud-Anbieters, insbesondere die sichere Schlüsselverwaltung, entsprechen dem Stand der 
Technik39 (wie in den Umsetzungshinweisen beschrieben). 

(4) Eingesetzte Verschlüsselungsverfahren sind durch andere Verschlüsselungsverfahren zu ersetzen, wenn 
sie nicht mehr den aktuellen technischen Empfehlungen (best practices) entsprechen.  

(5) Unbefugter Zugang zu Verschlüsselungsschlüsseln ist durch geeignete Maßnahmen zu verhindern. 

Ermittlungsmethoden 

- Dokumentprüfung 
- Inspektion 
- Prüfung 
- Audit 

Ermittlung 

Für die Prüfung der verschlüsselten Speicherung gelten die Ausführungen unter Nr. 2.9 analog. 

Nr. 14.8 – Getrennte Verarbeitung  
(Art. 5 Abs. 1 lit. b i.V.m. Art. 24, 25, 32 Abs. 1 lit. b und Abs. 2 DSGVO) 

Kriterium 

Schutzklasse 1 

(1) Der Cloud-Anbieter verarbeitet personenbezogene Daten, die zur Durchführung des Auftrags über die 
Erbringung des Cloud-Dienstes und zur Erfüllung rechtlicher Pflichten verarbeitet werden, logisch oder 
physisch getrennt nach den jeweiligen Verarbeitungszwecken. 

(2) Der Cloud-Anbieter verhindert vorsätzliche Verletzungen bezüglich der Datentrennung bei technischen 
oder organisatorischen Fehlern, einschließlich Bedienfehlern, des Cloud-Anbieters oder seiner Mitarbei-
ter.  

Schutzklasse 2 

(3) Die Kriterien von Schutzklasse 1 sind erfüllt. 

(4) Der Cloud-Anbieter schließt zu erwartende vorsätzliche Verstöße aus. Dies umfasst Schutz gegen be-
kannte Angriffsszenarien in Bezug auf das Trennungsprinzip. Zu den dafür erforderlichen TOM gehört im 
Rahmen der Datenspeicherung die Verschlüsselung mit individuellen Schlüsseln. Er stellt vorsätzliche 
Verstöße gegen das Trennungsgebot im Regelfall (nachträglich) fest. 

Schutzklasse 3 

(5) Die Kriterien von Schutzklasse 1 und 2 sind erfüllt. 

(6) Der Cloud-Anbieter schließt Verletzungen der Datentrennung aus. Der Cloud-Anbieter erkennt vorsätzli-
che Verletzungen der getrennten Verarbeitung. 

Ermittlungsmethoden 

- Dokumentprüfung 
- Inspektion 
- Prüfung 
- Audit 

Ermittlung 

Die Datentrennung und deren Angemessenheit kann der Evaluator analog wie in Nr. 2.10 angegeben prüfen. 

  

 
39 Der Stand der Technik umfasst das, was derzeit als beste Praktiken, Technologien, Methoden und Strategien 
zum Schutz von Informationssystemen allgemein anerkannt ist. Der Stand der Technik bedeutet nicht notwendi-
gerweise die technologisch fortschrittlichste Lösung, sondern umfasst robuste Technologien und Prozesse sowie 
qualifiziertes Personal, um wirksam gegen die sich fortentwickelnden Datenschutzbedrohungen zu schützen. 
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Nr. 15 – Wahrung von Betroffenenrechten 

Erläuterungen Ermittlung 

Die Kriterien unter Nr. 15 als Verantwortlicher decken sich (in Teilen) mit den Kriterien zu Nr. 6 als Auftragsverar-
beiter. Kann ein Cloud-Anbieter dem Evaluator nachweisen, dass die Wahrung von Betroffenenrechten bei der 
Durchführung des Auftrags mit dem Cloud-Nutzer durch die gleichen TOM wie zur Wahrung von Betroffenenrechten 
zur Durchführung der Auftragsdatenverarbeitung eingesetzt werden, so kann die Überprüfung der Kriterien unter 
Nr. 15 und Nr. 6 gemeinsam durchgeführt werden. Spezifische Anforderungen, die sich aus der Rolle als Verant-
wortlicher gemäß den folgenden Kriterien ergeben, sind dabei zu berücksichtigen (insb. Nr. 15.1). 

Nr. 15.1 – Informationspflicht bei Direkterhebung 
(Art. 13 i.V.m. Art. 12 Abs. 1 und Art. 5 Abs. 1 lit. a DSGVO) 

Kriterium 

Der Cloud-Anbieter stellt durch TOM sicher, dass die betroffene Person zum Zeitpunkt der Erhebung ihrer 
personenbezogenen Daten zur Durchführung des Auftrags über die Erbringung des Cloud-Dienstes und zur 
Erfüllung rechtlicher Verpflichtungen über die Umstände der Verarbeitung und über ihre Betroffenenrechte 
verständlich und in klarer und einfacher Sprache informiert wird. Die Information an die betroffene Person 
umfasst alle in Art. 13 Abs. 1 und 2 DSGVO geforderten Angaben. 

Ermittlungsmethoden 

- Dokumentprüfung 
- Inspektion 

Ermittlung 

Der Evaluator prüft das Muster der Datenschutzerklärung mit den Informationen nach Art. 13 Abs. 1 und 2 DSGVO, 
das der Cloud-Nutzer bei Vertragsschluss über die Erbringung des Cloud-Dienstes erhält. Findet der Vertrags-
schluss online statt, kann im Rahmen eines (Test-)Vertragsabschlusses nachgeprüft werden, ob der Cloud-Anbieter 
alle Informationen nach Art. 13 Abs. 1 und 2 DSGVO bereitstellt. Zur Prüfung der Informationspflicht gegenüber 
anderen betroffenen Personen wie z.B. den Mitarbeitern des Cloud-Nutzers prüft der Evaluator ebenfalls das Mus-
ter der Datenschutzerklärung, dass der Cloud-Anbieter dem Mitarbeiter z.B. über E-Mail bei Erhebung der Daten 
übermittelt. 

Nr. 15.2 – Informationspflicht bei Dritterhebung 
(Art. 14 i.V.m. Art. 12 Abs. 1 und Art. 5 Abs. 1 lit. a DSGVO) 

Kriterium  

Sofern die personenbezogenen Daten der betroffenen Person zur Durchführung des Auftrags über die Er-
bringung des Cloud-Dienstes und zur Erfüllung rechtlicher Verpflichtungen nicht direkt bei der betroffenen 
Person erhoben werden (Dritterhebung), stellt der Cloud-Anbieter durch TOM sicher, dass die betroffene 
Person innerhalb einer angemessenen Frist über die Umstände der Verarbeitung und über ihre Betroffenen-
rechte verständlich und in klarer und einfacher Sprache informiert wird, sofern die Informationserteilung nicht 
unmöglich ist oder einen unverhältnismäßigen Aufwand erfordert. Die Information an die betroffene Person 
umfassen alle in Art. 14 Abs. 1 und 2 DSGVO geforderten Angaben. 

Ermittlungsmethoden 

- Dokumentprüfung 

Ermittlung 

Der Evaluator prüft das Muster der Datenschutzerklärung mit den Informationen nach Art. 14 Abs. 1 und 2 DSGVO, 
dass der Cloud-Anbieter der betroffenen Person zur Verfügung stellt. Darüber hinaus prüft er Dokumentationen 
zum Meldeverfahren, bspw. Verfahrensschritte, Meldewege oder Protokolle über durchgeführte Meldungen. 
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Nr. 15.3 – Auskunftserteilung 
(Art. 15 i.V.m. Art. 5 Abs. 1 lit. a 3. Alt. DSGVO) 

Kriterium 

Der Cloud-Anbieter stellt durch TOM sicher, dass er der betroffenen Person auf Antrag Auskunft über die 
Datenverarbeitung erteilt, die er als Verantwortlicher über sie zur Durchführung des Auftrags über die Er-
bringung des Cloud-Dienstes und zur Erfüllung rechtlicher Verpflichtungen durchführt. Er stellt der betroffe-
nen Person eine Kopie dieser Daten zur Verfügung. 

Ermittlungsmethoden 

- Dokumentprüfung 
- Inspektion  
- Audit 

Ermittlung 

Der Evaluator prüft Dokumentationen über Maßnahmen zur Auskunftserteilung gegenüber einem Cloud-Nutzer. 
Insb. sollte der Evaluator Einsicht in die Dokumentation der relevanten Mechanismen und Meldewege, Dienstbe-
schreibungen erhalten. Ein Evaluator sollte exemplarische Datensätze und Protokolle zu getätigten Weisungen und 
darauffolgenden Auskünften sichten. 

Im Rahmen einer Inspektion kann eine repräsentative Probeauskunft durchgeführt werden, um zu prüfen, ob eine 
Auskunftserteilung und Bereitstellung der Daten möglich ist (bspw. durch eine technische Funktion innerhalb des 
Cloud-Dienstes oder durch manuelle Anfragen beim Cloud-Dienst-Support). Im Rahmen eines Audits kann auch 
anhand von Befragungen (z.B. zur Kenntnis über Verfahrensschritte etc.) und Beobachtungen geprüft werden, ob 
bei einem Antrag Auskunft erteilt werden kann. 

Nr. 15.4 – Berichtigung und Vervollständigung  
(Art. 16 i.V.m. Art. 5 Abs. 1 lit. d DSGVO) 

Kriterium 

Der Cloud-Anbieter stellt durch TOM sicher, dass er der natürlichen Person die Möglichkeit einräumt, ihre 
in Zusammenhang mit der Durchführung des Auftrags über die Erbringung des Cloud-Dienstes stehenden 
unvollständigen oder unrichtigen personenbezogenen Daten selbst zu korrigieren oder zu löschen. Alterna-
tiv führt der Cloud-Anbieter die (berechtigte) Korrektur oder Löschung durch. 

Ermittlungsmethoden 

- Dokumentprüfung 
- Inspektion  
- Audit 

Ermittlung 

Der Evaluator prüft Dokumentationen über Maßnahmen zur Berichtigung und Vervollständigung von Daten (z.B. 
Dokumentation der relevanten Mechanismen und Meldewege, Dienstbeschreibungen). Ein Evaluator sollte exemp-
larische Datensätze und Protokolle zu getätigten Weisungen und darauffolgende Berichtigungen oder Vervollstän-
digungen sichten. 

Im Rahmen einer Inspektion kann eine repräsentative Probeberichtigung und -vervollständigung durchgeführt wer-
den, um zu prüfen, ob eine Berichtigung und Vervollständigung von Daten möglich ist (bspw. durch eine technische 
Funktion innerhalb des Cloud-Dienstes oder durch manuelle Anfragen beim Cloud-Dienst-Support). Im Rahmen 
eines Audits kann auch anhand von Befragungen (z.B. zur Kenntnis über Verfahrensschritte etc.) und Beobachtun-
gen geprüft werden, ob eine Berichtigung oder Vervollständigung durchgeführt werden kann. 

Nr. 15.5 – Löschung  
(Art. 17 Abs. 1 DSGVO) 

Kriterium 

(1) Der Cloud-Anbieter stellt durch TOM sicher, dass er personenbezogene Daten, die er zur Erfüllung des 
Auftrags über die Erbringung des Cloud-Dienstes verarbeitet, auf Antrag der betroffenen Person hin und 
von sich aus unverzüglich löscht, wenn die Voraussetzungen von Art. 17 Abs. 1 lit. a, d oder e DSGVO 
vorliegen. Die Löschung hat irreversibel zu erfolgen, sodass keine Informationen über die betroffene Per-
son gewonnen werden können. Der Cloud-Anbieter stellt sicher, dass die Löschung durch die Nutzung 
von Maßnahmen nach dem Stand der Technik unwiderruflich ist. 
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(2) Der Cloud-Anbieter stellt sicher, dass die Löschung von personenbezogenen Daten, die er zur Erfüllung 
des Auftrags über die Erbringung des Cloud-Dienstes verarbeitet werden, nicht nur im aktiven Datenbe-
stand vorgenommen wird, sondern auch in Kopien und Datensicherungen. 

(3) Der Cloud-Anbieter hat sicherzustellen, dass nach einer Wiederherstellung von personenbezogenen Da-
ten, die bereits im aktiven Datenbestand, aber noch nicht in der Datensicherung gelöscht waren, eine 
erneute Löschung der betroffenen Daten erfolgt. 

Ermittlungsmethoden 

- Dokumentprüfung 
- Inspektion 
- Prüfung 
- Audit 

Ermittlung 

Der Evaluator prüft Dokumentationen über Maßnahmen zur Löschung von Daten (z.B. Dokumentation der relevan-
ten Mechanismen und Meldewege, Löschkonzepte, Voraussetzungen und Fristen für Löschung, Dienstbeschrei-
bungen). Auch kann ein Evaluator die (automatisierte) Benachrichtigung über tatsächliche Löschungen der für die 
Diensterbringung nicht mehr benötigten personenbezogenen Daten prüfen. 

Im Rahmen einer Inspektion kann eine repräsentative Probelöschung durchgeführt werden, um zu prüfen, ob eine 
(vollständige) Löschung von Daten möglich ist (bspw. durch eine technische Funktion innerhalb des Cloud-Dienstes 
oder durch manuelle Anfragen beim Cloud-Dienst-Support). Im Rahmen eines Audits kann auch anhand von Be-
fragungen (z.B. zur Kenntnis über Verfahrensschritte etc.) und Beobachtungen geprüft werden, ob eine Löschung 
durchgeführt werden kann. 

Unterstützend können Sicherheitstests durchgeführt werden um zu prüfen, dass Daten hinreichend sicher gelöscht 
wurden. 

Die Möglichkeiten zur Ermittlung unter Nr. 6.4 sind anwendbar. 

Nr. 15.6 – Einschränkung der Verarbeitung  
(Art. 18 Abs. 1 und 3 DSGVO) 

Kriterium 

(1) Der Cloud-Anbieter stellt durch TOM sicher, dass er die Verarbeitung von personenbezogenen Daten, die 
er durchführt, um den Auftrag mit dem Cloud-Nutzer über die Erbringung des Cloud-Dienstes zu erbringen 
oder eine rechtliche Verpflichtung zu erfüllen, auf Antrag der betroffenen Person einschränken kann. 

(2) Der Cloud-Anbieter stellt durch TOM sicher, dass er die betroffene Person informiert, bevor er eine Ein-
schränkung aufhebt. 

Ermittlungsmethoden 

- Dokumentprüfung 
- Inspektion 
- Audit 

Ermittlung 

Der Evaluator prüft Dokumentationen über Maßnahmen zur Einschränkung der Verarbeitung von Daten (z.B. Do-
kumentation der relevanten Mechanismen und Meldewege, Dienstbeschreibungen, Maßnahmen zur Information 
des Cloud-Nutzers). Ein Evaluator sollte exemplarische Datensätze und Protokolle zu getätigten Weisungen und 
darauffolgender Einschränkung sichten. Auch können Nachrichten oder Protokolle über die Aufhebung von Ein-
schränkungen an Cloud-Nutzer geprüft werden. 

Im Rahmen einer Inspektion kann eine repräsentative Einschränkung durchgeführt werden, um zu prüfen, ob eine 
Einschränkung von der Datenverarbeitung und Aufhebung dieser (inkl. Mitteilung an den Cloud-Nutzern) möglich 
ist (bspw. durch eine technische Funktion innerhalb des Cloud-Dienstes oder durch manuelle Anfragen beim Cloud-
Dienst-Support). Im Rahmen eines Audits kann auch anhand von Befragungen (z.B. zur Kenntnis über Verfahrens-
schritte etc.) und Beobachtungen geprüft werden, ob eine Einschränkung oder Information des Cloud-Nutzers über 
eine Aufhebung der Einschränkung durchgeführt werden kann. 
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Nr. 15.7 – Mitteilungspflicht bei Berichtung, Löschung oder Einschränkung der Verarbeitung  
(Art. 19 i.V.m. Art. 5 Abs. 1 lit. a 3. Alt. DSGVO) 

Kriterium 

Soweit der Cloud-Anbieter Empfängern personenbezogene Daten zur Durchführung des Auftrags mit dem 
Cloud-Nutzer über die Erbringung des Cloud-Dienstes oder aufgrund einer rechtlichen Verpflichtung offen-
gelegt hat, stellt er durch TOM sicher, dass er diesen Empfängern, jede Berichtigung, Löschung oder Ein-
schränkung der Verarbeitung mitteilt und die betroffene Person auf Verlangen über die Empfänger unter-
richtet.  

Ermittlungsmethoden 

- Dokumentprüfung 
- Inspektion  
- Audit 

Ermittlung 

Der Evaluator prüft Dokumentationen über Maßnahmen zur Mitteilung (z.B. Dokumentation der relevanten Mecha-
nismen und Meldewege, Dienstbeschreibungen). Ein Evaluator sollte exemplarische Datensätze und Protokolle zu 
getätigten Weisungen und darauffolgender Mitteilung sichten. Auch kann ein Evaluator prüfen, ob Cloud-Nutzer 
bereits eine Unterrichtung der Empfänger verlangt haben, und falls ja, wie ein Cloud-Anbieter dieses Verlangen 
bearbeitet hat. 

Im Rahmen einer Inspektion können testweise Einschränkungen (inkl. Mitteilung an die betroffene Person) und die 
Aufhebung dieser durchgeführt werden. Die Einschränkung kann bspw. durch eine technische Funktion innerhalb 
des Cloud-Dienstes oder durch manuelle Anfragen beim Cloud-Dienst-Support erfolgen. Im Rahmen eines Audits 
kann auch anhand von Befragungen (z.B. zur Kenntnis über Verfahrensschritte etc.) und Beobachtungen nachge-
wiesen werden, wie Einschränkungen und ihre Aufhebungen durchgeführt werden und wie die betroffene Person 
benachrichtigt wird. 

Nr. 15.8 – Generelle Informationspflicht, Informationspflicht bei Untätigkeit oder verzögerter Antragsbear-
beitung 

(Art. 12 Abs. 3 und 4, Art. 15 bis 19 DSGVO) 

Kriterium 

(1) Der Cloud-Anbieter stellt durch TOM sicher, dass er die betroffene Person über die auf Antrag gemäß den 
Art. 15 bis 19 DSGVO ergriffenen Maßnahmen in Bezug auf die Datenverarbeitung, die er als Verantwort-
licher über sie zur Durchführung des Auftrags über die Erbringung des Cloud-Dienstes und zur Erfüllung 
rechtlicher Verpflichtungen durchführt, unverzüglich, spätestens innerhalb eines Monats nach Antragsein-
gang, informiert. 

(2) Der Cloud-Anbieter stellt durch TOM sicher, dass er die betroffene Person informiert, falls er ihren Antrag 
nach Art. 15 bis 19 DSGVO in Bezug auf die Datenverarbeitung, die er als Verantwortlicher über sie zur 
Durchführung des Auftrags über die Erbringung des Cloud-Dienstes und zur Erfüllung rechtlicher Ver-
pflichtungen durchführt, nicht unverzüglich, spätestens innerhalb eines Monats beantwortet. Die Informa-
tion bezieht sich auf die Fristverlängerung und die Gründe hierfür.  

(3) Der Cloud-Anbieter stellt durch TOM sicher, dass er die betroffene Person, spätestens innerhalb eines 
Monats darüber informiert, falls er keine Maßnahmen ergreift, um ihren Antrag nach Art. 15 bis 19 DSGVO 
in Bezug auf die Datenverarbeitung, die er als Verantwortlicher über sie zur Durchführung des Auftrags 
über die Erbringung des Cloud-Dienstes und zur Erfüllung rechtlicher Verpflichtungen durchführt, zu be-
antworten. Die Information der betroffenen Person bezieht sich auf die Gründe der Untätigkeit und die 
Möglichkeit bei der Aufsichtsbehörde Beschwerde oder einen gerichtlichen Rechtsbehelf einzulegen.  

Ermittlungsmethoden 

- Dokumentprüfung 
- Inspektion  
- Audit 

Ermittlung 

Der Evaluator prüft Dokumente zu Maßnahmen, die ein Cloud-Anbieter ergriffen hat, um einer betroffenen Person 
die erforderlichen Informationen zu erteilen. Anhand von Prozessdokumentationen und Protokollen können die 
durchgeführten Informationserteilungen an die betroffenen Personen überprüft werden, auch auf Vollständigkeit 
der erteilten Informationen und ihre rechtzeitige Erteilung. 
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Im Rahmen einer Inspektion kann der Evaluator eine Probeinformationserteilung durchführen, um zu prüfen, dass 
diese möglich ist und alle erforderlichen Informationen liefert. 

Im Rahmen eines Audits kann auch eine Befragung relevanter Mitarbeiter (z.B. zur Kenntnis des festgelegten Pro-
zesses zur Beantwortung von Anträgen von betroffenen Personen oder der Gründe, Anträgen von betroffenen 
Personen nicht zu entsprechen) durchgeführt werden. 

Nr. 16 – Meldung von Datenschutzverletzungen 
(Art. 33 Abs. 1, 3 bis 5 DSGVO) 

Kriterium 

(1) Der Cloud-Anbieter verfügt über einen Prozess zur Meldung von Datenschutzverletzungen aus der Verar-
beitung von Daten, die zur Durchführung des Auftrags über die Erbringung des Cloud-Dienstes und zur 
Erfüllung rechtlicher Verpflichtungen vorgenommen werden, inklusive der Festlegung von Verfahrens-
schritten, Fristen und Maßnahmen zur Identifikation, Analyse und Bewertung der Datenschutzverletzung 
und ihrer Meldung, der Verantwortlichkeiten und der Sensibilisierung der beteiligten Mitarbeiter. 

(2) Der Cloud-Anbieter meldet der Aufsichtsbehörde Datenschutzverletzungen40 aus der Verarbeitung von 
Daten, die zur Durchführung des Auftrags über die Erbringung des Cloud-Dienstes und zur Erfüllung recht-
licher Verpflichtungen vorgenommen werden, unverzüglich nach Bekanntwerden, sofern sie voraussicht-
lich zu einem Risiko für die Rechte und Freiheiten der betroffenen Personen führen.  

(3) Bei der Bewertung der Risiken für die Rechte und Freiheiten des Cloud-Nutzers, muss der Cloud-Anbieter 
den Typus der Sicherheitsverletzung, die Art, die Sensibilität und das Volumen der personenbezogenen 
Daten, die leichte Identifizierbarkeit der Personen, die Schwere der Folgen für die Personen, die beson-
deren Merkmale des Cloud-Nutzers, die besonderen Merkmale des Cloud-Anbieters und die Zahl der be-
troffenen Personen berücksichtigen. 

(4) Der Cloud-Anbieter verfügt über einen Prozess und Maßnahmen zur Identifikation, Analyse und Bewer-
tung des Risikos für die Rechte und Freiheiten der betroffenen Personen. 

(5) Der Cloud-Anbieter dokumentiert die Datenschutzverletzungen samt aller mit ihnen in Zusammenhang 
stehenden Fakten, Auswirkungen und ergriffenen Maßnahmen. 

(6) Die Meldung an die zuständige Aufsichtsbehörde enthält mindestens die Vorgaben aus Art. 33 Abs. 3 lit. 
a bis d DSGVO. 

(7) Der Cloud-Anbieter bestimmt, welche Faktoren erfüllt sein müssen, damit von einem voraussichtlichen 
Risiko für die Rechte und Freiheiten von betroffenen Personenausgegangen werden muss und wer für die 
Meldung zuständig ist. Die zuständigen Mitarbeiter sind ausreichend geschult, um Verstöße beurteilen zu 
können. 

Ermittlungsmethoden 

- Dokumentprüfung 
- Audit 

Ermittlung 

Ein Evaluator prüft das Datensicherheitskonzept und darin beschriebene TOMs zur Meldung von Datenschutzver-
letzungen. Er kann zudem weitere Dokumentation prüfen, darunter bspw. Prozessdokumentation mit den Verfah-
rensschritten und Fristen zur Meldung der Datenschutzverletzung, Verfahrensverzeichnisse, Verfahrensanweisun-
gen, Richtlinien, Muster und Vorlagen zur Meldung von Datenschutzverletzungen, Entscheidungsregeln zur Beur-
teilung von Datenschutzverletzungen, Verfahren zur Risikobeurteilung und Faktoren die bei der Risikoanalyse ein-
bezogen werden, Meldewege und Verantwortlichkeiten / Zuständigkeiten. 

Im Rahmen einer Dokumentenprüfung können auch bereits getätigte Meldungen von Datenschutzverletzungen an 
die Aufsichtsbehörde auf Vollständigkeit nach Art. 33 Abs. 3 DSGVO geprüft werden, sofern solche vorhanden 
sind. Bei gemeldeten Datenschutzverletzungen sollten insbesondere auch die Dokumentationen der TOM zur Be-
hebung der Datenschutzverletzung hinsichtlich ihrer Geeignetheit und Schutzwirkung zur Behebung der Daten-
schutzverletzung oder zur Abmilderung der nachteiligen Auswirkungen geprüft werden, sowie ob die 72 Stunden-
Frist eingehalten wurde und wenn nicht, wie die Fristverlängerung begründet wurde. 

Die Implementierung dieser Konzepte kann durch eine Befragung von Mitarbeitern oder Beobachtung einer Probe-
meldung geprüft werden. Im Rahmen einer Vor-Ort-Auditierung sollte geprüft werden, ob ausreichend Ressourcen 
vorliegen, um eine rasche Bearbeitung von Meldungen sicher zu stellen. 

 
40 Wenn möglich, spätestens 72 Stunden, nach Kenntniserlangung. 
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Auch sollte ein Evaluator Unterlagen zur Schulung zuständiger Mitarbeiter prüfen (bspw. Zeugnisse, Nachweise 
von Workshops) und eine Befragung dieser (bspw. in Hinblick auf die Bekanntheit von Richtlinien und Verfahrens-
schritten) im Rahmen eines Audits durchführen. Auch kann der Evaluator das Organigramm bzw. einer Übersicht 
zur Personalsituation in verantwortlichen Bereichen mit entsprechender dokumentierter Qualifikation des Personals 
prüfen. Dabei muss der Evaluator auch durch Befragungen prüfen, ob Verantwortlichkeiten klar kommuniziert und 
geregelt sind (bspw. wer ist verantwortlich über die Mitteilung an die Aufsichtsbehörde zu entscheiden und diese 
vorzunehmen?). 

Nr. 17 – Benachrichtigung der betroffenen Person bei Datenschutzverletzungen 
(Art. 34 Abs. 1 bis 3 DSGVO) 

Kriterium 

(1) Der Cloud-Anbieter unterrichtet die betroffene Person über Datenschutzverletzungen aus der Verarbei-
tung von Daten zur Durchführung des Auftrags über die Erbringung des Cloud-Dienstes und zur Erfüllung 
rechtlicher Verpflichtungen unverzüglich, wenn die Datenschutzverletzung voraussichtlich ein hohes Ri-
siko für ihre Rechte und Freiheiten hat.  

(2) Die Benachrichtigung enthält mindestens die Informationen nach Art. 33 Abs. 3 lit. b, c und d DSGVO und 
erfolgt in klarer und einfacher Sprache. 

(3) Der Cloud-Anbieter verfügt über ein Verfahren zur Identifikation, Analyse und Bewertung von Datenschutz-
verletzungen aus der Verarbeitung von Daten zur Durchführung des Auftrags über die Erbringung des 
Cloud-Dienstes und zur Erfüllung rechtlicher Verpflichtungen, anhand dessen bestimmt wird, wann, von 
einem voraussichtlich hohen Risiko für die Rechte und Freiheiten von betroffenen Personen ausgegangen 
werden muss, welche Fristen einzuhalten sind und wer für die Benachrichtigung zuständig ist. Die zustän-
digen Mitarbeiter sind ausreichend geschult, um Verstöße beurteilen zu können. 

(4) Die Benachrichtigung nach Abs. 1 und 2 darf unter Einhaltung der Voraussetzungen des Art. 34 Abs. 3 
DSGVO unterbleiben. 

(5) Der Cloud-Anbieter dokumentiert die Benachrichtigungen von betroffenen Personen über Datenschutz-
verletzungen aus der Verarbeitung von Daten zur Durchführung des Auftrags über die Erbringung des 
Cloud-Dienstes und zur Erfüllung rechtlicher Verpflichtungen sowie die Umstände, Gründe und Maßnah-
men, wenn die Benachrichtigung der betroffenen Personen gemäß Abs. 4 unterbleibt. 

Ermittlungsmethoden 

- Dokumentprüfung 
- Audit 
- Inspektion 

Ermittlung 

Ein Evaluator prüft das Datensicherheitskonzept und die darin beschriebenen TOM zur Meldung von Datenschutz-
verletzungen. Er kann zudem weitere Dokumentation prüfen, darunter bspw. die Prozessdokumentation mit den 
Verfahrensschritten und Fristen zur Benachrichtigung der betroffenen Personen über Datenschutzverletzungen, 
Verfahrensverzeichnisse, Verfahrensanweisungen, Richtlinien, Muster und Vorlagen zur Benachrichtigung über 
Datenschutzverletzungen, Entscheidungsregeln zur Beurteilung von Datenschutzverletzungen, Verfahren zur Risi-
kobeurteilung und Faktoren die bei der Risikoanalyse einzubeziehen sind, sowie Meldewege und Verantwortlich-
keiten / Zuständigkeiten. 

Im Rahmen einer Dokumentenprüfung können auch bereits erfolgte Benachrichtigungen über Datenschutzverlet-
zungen an betroffene Personen auf Vollständigkeit des Mindestinhalts nach Art. 33 Abs. 3 lit. b, c und d DSGVO 
und Verständlichkeit für die betroffenen Personen geprüft werden, sofern solche vorhanden sind.  

Sofern der Cloud-Anbieter in der Vergangenheit von Benachrichtigungen betroffener Personen über Datenschutz-
verletzungen abgesehen hat, prüft der Cloud-Anbieter das Vorliegen der Voraussetzungen nach Art. 34 Abs. 3 
DSGVO. Im Rahmen einer Dokumentenprüfung (z.B. der Dokumentation im Datensicherheitskonzepts) muss der 
Evaluator prüfen, welche TOM der Cloud-Anbieter ergriffen hat und ob diese geeignet sind, damit wahrscheinlich 
keine hohen Risiken für die Rechte und Freiheiten der betroffenen Personen in der Zukunft mehr bestehen. Aus 
der Dokumentation sollte ebenfalls hervorgehen, welche Risiken durch die Maßnahmen adressiert werden. Im Rah-
men einer Inspektion können technische Maßnahmen vom Evaluator geprüft werden. Bei Art. 34 Abs. 3 lit. c 
DSGVO prüft der Evaluator im Rahmen einer Dokumentenprüfung die Dokumentation der erfolgten öffentlichen 
Bekanntmachung, z.B. in einer Tageszeitung, die anstelle einer individuellen Benachrichtigung der betroffenen 
Personen erfolgt ist und die Darlegung des unverhältnismäßigen Aufwands der individuellen Benachrichtigung. 

Ob das festgelegte Verfahren zur Identifikation, Analyse und Bewertung von Datenschutzverletzungen beim Cloud-
Anbieter gelebt wird, kann auch durch eine Befragung von Mitarbeitern (bspw. im Hinblick auf die Bekanntheit von 
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Richtlinien und Verfahrensschritten) durchgeführt werden. Dabei muss der Evaluator auch durch Befragungen prü-
fen, ob Verantwortlichkeiten klar kommuniziert und geregelt sind (bspw. wer ist verantwortlich über die Benachrich-
tigung der betroffenen Personen zu entscheiden und diese vorzunehmen?). Es kann auch eine Beobachtung einer 
Probebenachrichtigung durchgeführt werden. 

Die Kompetenz der Mitarbeiter sollte durch eine Prüfung der Dokumentation von Fähigkeiten (bspw. Zeugnissen) 
oder erfolgter Schulungen und durch Mitarbeiterbefragungen nachgewiesen werden. Auch kann der Evaluator das 
Organigramm bzw. eine Übersicht zur Personalsituation in verantwortlichen Bereichen mit entsprechender doku-
mentierter Qualifikation des Personals prüfen. 

Nr. 18 – Führen eines Verarbeitungsverzeichnisses  
(Art. 30 Abs. 1, 3 bis 5 DSGVO) 

Kriterium  

 Ist der Cloud-Anbieter zur Führung eines Verarbeitungsverzeichnisses verpflichtet, bezieht sich dieses auf 
die Verarbeitungstätigkeiten, die er durchführt, um den Auftrag über die Erbringung des Cloud-Dienstes 
zu erfüllen und auf Verarbeitungstätigkeiten zur Erfüllung rechtlicher Verpflichtungen. Das Verzeichnis 
enthält die in Art. 30 Abs. 1 lit. a bis g DSGVO aufgelisteten Inhalte. 

 Der Cloud-Anbieter verfügt über Prozesse zur Aktualisierung des Verarbeitungsverzeichnisses, wenn Ver-
arbeitungstätigkeiten eingeführt werden oder wegfallen, oder sich die Angaben nach Art. 30 Abs. 1 lit. a 
bis g DSGVO bei aufgeführten Verarbeitungstätigkeiten ändern. 

 Zum Zweck der Aktualisierung des Verarbeitungsverzeichnisses verfügt der Cloud-Anbieter über Pro-
zesse zur Zusammenarbeit zwischen den an den Verarbeitungstätigkeiten beteiligten Fachabteilungen, 
seinem Vertreter sowie ggf. dem DSB und regelt hierfür die internen Zuständigkeiten. 

 Das Verarbeitungsverzeichnis ist schriftlich oder in einem elektronischen Format zu führen und die Aufbe-
wahrungs- oder Speicherorte sind bekannt.  

 Das Verarbeitungsverzeichnis ist der Aufsichtsbehörde auf Anfrage zur Verfügung zu stellen. Der Cloud-
Anbieter verfügt über Prozesse zur Entgegennahme, Bearbeitung und Beantwortung von Anfragen von 
Aufsichtsbehörden und regelt hierfür die internen Zuständigkeiten. 

 Ist der Cloud-Anbieter zur Benennung eines Vertreters und zur Führung eines Verarbeitungsverzeichnis-
ses verpflichtet, stellt er sicher, dass auch der Vertreter ein Verarbeitungsverzeichnis führt und die Krite-
rien nach Abs. 1 bis 5 einhält. 

Ermittlungsmethoden 

- Dokumentprüfung 
- Audit 

Ermittlung 

Das Führen eines Verarbeitungsverzeichnisses kann der Evaluator analog wie in Nr. 8.3 angegeben prüfen. 

Nr. 19 – Datenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstellungen 

Nr. 19.1 – Datenschutz durch Systemgestaltung 
(Art. 25 Abs. 1 i.V.m. Art. 5 Abs. 1 und 2 DSGVO) 

Kriterium 

Der Cloud-Anbieter führte eine Risikoanalyse durch und stellt durch TOM im Rahmen der Dienstgestaltung 
sicher, dass im Cloud-Dienst nur personenbezogene Daten verarbeitet werden, die zur Erfüllung des Auf-
trags über die Erbringung des Cloud-Dienstes erforderlich sind und dass die übrigen Grundsätze des Art. 5 
DSGVO im Cloud-Dienst umgesetzt werden. 

Ermittlungsmethoden 

- Dokumentprüfung 
- Inspektion 
- Prüfung 
- Audit 
- Entwicklungs- und Designprüfung 
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Ermittlung 

Für die Prüfung auf Datenschutz durch Systemgestaltung gelten die Ausführung in Nr. 9.1 analog. 

Nr. 19.2 – Datenschutz durch datenschutzfreundliche Voreinstellungen 
(Art. 25 Abs. 2 i.V.m. Art. 5 Abs. 1 und 2 DSGVO) 

Kriterium 

 Der Cloud-Anbieter stellt durch Voreinstellungen sicher, dass er bei der Inbetriebnahme und Nutzung des 
Cloud-Dienstes nur personenbezogene Daten verarbeitet, die erforderlich sind, um den Cloud-Dienst er-
bringen zu können im Hinblick auf die Menge der erhobenen Daten, den Umfang ihrer Verarbeitung und 
die Dauer ihrer Speicherung sowie dass der Zugang zu den personenbezogenen Daten auf das erforder-
liche Maß41 beschränkt wird. 

 Der Cloud-Anbieter stellt durch Voreinstellungen sicher, dass personenbezogene Daten nicht ohne Ein-
greifen der betroffenen Person einer unbestimmten Zahl von natürlichen Personen zugänglich gemacht 
werden und dass keine unangemessenen Risiken42 für die betroffene Person durch das Zugänglichma-
chen in einem zu großen Umfang43 zu den verfügbaren personenbezogenen Daten entstehen. 

Ermittlungsmethoden 

- Dokumentprüfung 
- Inspektion 
- Prüfung 
- Audit 
- Entwicklungs- und Designprüfung 

Ermittlung 

Für die Prüfung auf Datenschutz durch datenschutzfreundliche Voreinstellungen gelten die Ausführung in Nr. 9.2 
analog. 

Zur Prüfung der Erforderlichkeit der Datenverarbeitung gelten die Ausführungen in Nr. 12 zum Grundsatz der Da-
tenminimierung analog. 

Nr. 20 – Auftragsverarbeitung des Cloud-Anbieters 

Nr. 20.1 – Dienstleistung aufgrund einer rechtsverbindlichen Vereinbarung 
(Art. 28 Abs. 3 UAbs. 1 Satz 2 DSGVO) 

Kriterium 

 Lagert der Cloud-Anbieter die Verarbeitung von Daten zur Erfüllung des Auftrags über die Erbringung des 
Cloud-Dienstes an einen Auftragsverarbeiter aus, schließt er mit diesem eine rechtsverbindliche Verein-
barung zur Auftragsverarbeitung ab. 

 Der Cloud-Anbieter stellt durch geeignete TOM sicher, dass der Auftrag erst nach dem Abschluss einer 
rechtsverbindlichen Vereinbarung zur Auftragsverarbeitung mit dem Auftragsverarbeiter erbracht wird.  

 Die rechtsverbindliche Vereinbarung zur Auftragsverarbeitung ist schriftlich oder in einem elektronischen 
Format abzufassen. 

 Die rechtsverbindliche Vereinbarung zur Auftragsvereinbarung muss die nachfolgenden Anforderungen 
dieses Kriteriums erfüllen, wobei die geforderten Festlegungen auch in sonstigen Dokumenten getroffen 
werden können, wenn diese als Bestandteile der rechtsverbindlichen Vereinbarung zur Auftragsverarbei-
tung einbezogen worden sind. 

 
41 In Bezug auf Letzteres muss der Cloud-Anbieter sicherstellen, dass Personen, die unter seiner Aufsicht handeln, 
nur dann auf die personenbezogenen Daten zugreifen, wenn sie diese kennen müssen („need to know“). 
42 Unangemessene Risiken ergeben sich aus der Nichtberücksichtigung des Stands der Technik, der Kosten der 
Umsetzung und der Art, des Umfangs, der Umstände und der Zwecke der Verarbeitung sowie der Risiken unter-
schiedlicher Wahrscheinlichkeit und Schwere für die Rechte und Freiheiten natürlicher Personen, die von der Ver-
arbeitung ausgehen. 
43 Ein „zu großer Umfang“ ist gegeben, wenn ein technischer oder persönlicher Zugang mehr Informationen ge-
währt, als für den jeweiligen Zweck der Verarbeitung erforderlich sind. 
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 Der Cloud-Anbieter stellt sicher, dass in der rechtsverbindlichen Vereinbarung zur Auftragsverarbeitung 
Gegenstand und Dauer der Verarbeitung so konkret wir möglich festgelegt werden. 

 Der Cloud-Anbieter stellt sicher, dass in der rechtsverbindlichen Vereinbarung zur Auftragsverarbeitung, 
Art und Zweck der vorgesehenen Verarbeitung, Art der verarbeiteten Daten sowie die Kategorien betroffe-
ner Personen festgelegt werden. 

 Der Cloud-Anbieter stellt sicher, dass in der rechtsverbindlichen Vereinbarung zur Auftragsverarbeitung 
festgelegt ist, dass personenbezogene Daten nur auf seine dokumentierte Weisung hin vom Auftragsver-
arbeiter verarbeitet werden, auch in Bezug auf die Übermittlung personenbezogener Daten in ein Drittland 
oder an eine internationale Organisation, sofern er nicht durch das Recht der Union oder des Mitglied-
staats, dem der Auftragsverarbeiter unterliegt, hierzu verpflichtet ist. Für diesen Fall enthält die rechtsver-
bindliche Vereinbarung zur Auftragsverarbeitung die Verpflichtung, dass der Auftragsverarbeiter dem 
Cloud-Anbieter diese rechtlichen Anforderungen vor der Verarbeitung mitzuteilen hat, sofern das betref-
fende Recht eine solche Mitteilung nicht wegen eines wichtigen öffentlichen Interesses verbietet.  

 Für den Fall, dass die Auftragsverarbeitung weisungsgebundene Übermittlungen personenbezogener Da-
ten an Drittländer oder internationale Organisationen vorsieht, stellt der Cloud-Anbieter sicher, dass die 
rechtsverbindliche Vereinbarung über die Auftragsverarbeitung die Instrumente nach Art. 45 DSGVO oder 
Art. 46 Abs. 2 und 3 DSGVO festlegt, die für die Übermittlungen genutzt werden sollen und ggf. auch die 
weiteren zusätzlich zu ergreifenden Maßnahmen, um ein angemessenes Schutzniveau sicherzustellen. 

 Der Cloud-Anbieter stellt sicher, dass in der rechtsverbindlichen Vereinbarung zur Auftragsverarbeitung 
festgelegt ist, dass sich der Auftragsverarbeiter zur Information des Cloud-Anbieters verpflichtet, wenn er 
der Ansicht ist, dass eine Weisung des Cloud-Anbieters gegen datenschutzrechtliche Vorschriften ver-
stößt. 

 Der Cloud-Anbieter stellt sicher, dass in der rechtsverbindlichen Vereinbarung zur Auftragsverarbeitung 
der Ort der Datenverarbeitung festgelegt wird. Erfolgt die Datenverarbeitung außerhalb der EU oder des 
EWR, ist das konkrete Drittland zu benennen.  

 Der Cloud-Anbieter stellt sicher, dass sich der Auftragsverarbeiter in der rechtsverbindlichen Vereinbarung 
zur Auftragsverarbeitung darauf verpflichtet, ihm Änderungen des Datenverarbeitungsortes unverzüglich 
mitzuteilen. 

 Der Cloud-Anbieter stellt sicher, dass in der rechtsverbindlichen Vereinbarung zur Auftragsverarbeitung 
festgelegt wird, dass der Auftragsverarbeiter die zur Verarbeitung von personenbezogenen Daten befug-
ten Personen vor Aufnahme der datenverarbeitenden Tätigkeit zur Vertraulichkeit über das Ende ihres 
Beschäftigungsverhältnisses hinaus verpflichtet, sofern sie nicht bereits einer angemessenen vergleich-
baren gesetzlichen Verschwiegenheitspflicht unterliegen. 

 Der Cloud-Anbieter stellt sicher, dass gemäß Art. 32 DSGVO die dem Schutzniveau der ausgelagerten 
Datenverarbeitung angemessenen TOM in der rechtsverbindlichen Vereinbarung zur Auftragsverarbei-
tung festgelegt werden.  

  Der Cloud-Anbieter stellt sicher, dass in der rechtsverbindlichen Vereinbarung über die Auftragsverarbei-
tung bestimmt wird, wie der Auftragsverarbeiter die Bedingungen gemäß Art. 28 Abs. 2 und 4 DSGVO für 
die Inanspruchnahme der Dienste weiterer Auftragsverarbeiter einhält. 

  Die Pflichten des Auftragsverarbeiters zur Rückgabe von Datenträgern, Rückführung von Daten und irre-
versiblen Löschung von Daten nach Ende der Auftragsverarbeitung sind in der rechtsverbindlichen Ver-
einbarung zur Auftragsverarbeitung festzulegen. 

 Die rechtsverbindliche Vereinbarung über die Auftragsverarbeitung enthält Angaben zur Unterstützung 
des Cloud-Anbieters bei der Erfüllung der Betroffenenrechte und der Meldepflicht bei Datenschutzverlet-
zungen. 

Ermittlungsmethoden 

- Dokumentprüfung, insbesondere Rechtsanalyse 

Ermittlung 

Der Evaluator sollte eine Einsichtnahme in das Verzeichnis eingesetzter Subauftragsverarbeiter bekommen, und 
eine stichprobenartige Prüfung geschlossener Vereinbarungen durchführen. Ein Evaluator prüft die Vereinbarun-
gen zu den weiteren Subauftragsverarbeitern mitsamt der für die Konformitätsprüfung erforderlichen Angaben. Für 
die jeweiligen Subauftragsverarbeiter sollten vorliegende Dokumente der TOM, das Datensicherheitskonzept oder 
Zertifikate stichprobenartig geprüft werden. Weitere relevante Dokumente können bei der Prüfung einbezogen wer-
den, darunter der Mustervertrag zur Auftragsverarbeitung mit Subauftragsverarbeiter, Richtlinien und Anweisungen, 
weitere Garantien der Subauftragsverarbeiter, interne Kontrollbereiche des Cloud-Anbieters über Subauftragsver-
arbeiterkontrollen, das Datenschutzkonzept, oder die Risikoabschätzung bei der Unterbeauftragung. 
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Nr. 20.2 – Sicherstellung ordnungsgemäßer Auftragsverarbeitung 

Kriterium 

 Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter personenbezogene Daten nur auf seine do-
kumentierte Weisung hin verarbeitet (Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. a und h, 29; 32 Abs. 4 DSGVO). 

 Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter ihn informiert, wenn er der Ansicht ist, dass 
seine Weisungen gegen datenschutzrechtliche Vorschriften verstoßen (Art. 28 Abs. 3 UAbs.1 Satz 2 lit. h 
i.V.m. Art. 29 DSGVO). 

 Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter bei der ausgelagerten Verarbeitung Vertrau-
lichkeit, Integrität und Verfügbarkeit der Daten und Systeme, die Belastbarkeit der Systeme sowie die 
Verfügbarkeit der Daten und den Zugang zu ihnen nach einem physischen oder technischen Zwischenfall 
gewährleistet. Die implementierten TOM müssen vom Auftragsverarbeiter regelmäßig (mindestens jähr-
lich und nach jeder wesentlichen Änderung) überprüft und gegebenenfalls angepasst werden (Art. 24, 25, 
28, 32, 35 i.V.m. Art. 5 Abs. 1 lit. f und Abs. 2 DSGVO). 

 Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter seine Mitarbeiter vor Beginn der Datenver-
arbeitung zur Vertraulichkeit über das Ende ihres Beschäftigungsverhältnisses hinaus verpflichtet, sofern 
sie nicht einer gesetzlichen Verschwiegenheitspflicht unterliegen (Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. b und 
h DSGVO). 

 Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter nur Mitarbeiter mit der Durchführung von 
Verarbeitungsvorgängen betraut, die die dafür erforderliche Fachkunde aufweisen und die im Datenschutz 
und der Datensicherheit geschult sind (Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. e und f DSGVO). 

 Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter den Cloud-Anbieter in jenen Fällen infor-
miert, in denen sich der Datenverarbeitungsort ändert (Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. a und h DSGVO). 

 Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter nach Abschluss der Auftragsverarbeitung 
oder auf Weisung des Cloud-Anbieters überlassene Datenträger zurückgibt, Daten zurückführt und beim 
ihm gespeicherte Daten irreversibel löscht (Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. g und h DSGVO). 

 Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter dem Cloud-Anbieter die Erfüllung der Be-
troffenenrechte ermöglicht und alle Weisungen zur Umsetzung der Betroffenenrechte dokumentiert (Art. 
28 Abs. 3 UAbs. 1 Satz 2 lit. e und h i.V.m. Kapitel III DSGVO). 

 Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter einen DSB benennt, sofern er hierzu ge-
setzlich verpflichtet ist (Art. 37-39 DSGVO, § 38 Abs. 1; Abs. 2 i.V.m. § 6 Abs. 5 Satz 2 BDSG). 

  Der Cloud-Anbieter verpflichtet den Auftragsverarbeiter darauf, ein Verarbeitungsverzeichnis zu führen, 
wenn er gesetzlich dazu verpflichtet ist (Art. 30 Abs. 2 - 5 DSGVO). 

  Der Cloud-Anbieter stellt sicher, dass ihm der Auftragsverarbeiter Datenschutzverletzungen und deren 
Ausmaß unverzüglich meldet (Art. 33 Abs. 2 und Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. f). 

  Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter allen Anforderungen aus der rechtsverbind-
lichen Vereinbarung über die Auftragsverarbeitung nach Nr. 20.1 nachkommt und alle Anforderungen nach 
diesem Kriterium erfüllt (Art. 24 Abs. 1 DSGVO). 

  Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter, wenn er seinerseits Subauftragsverarbeiter 
einsetzt, gewährleistet, dass diese die Anforderungen nach den Kriterien Nr. 10.1-10.5 aus Kapitel V ein-
halten. 

 Sieht die Auftragsverarbeitung die weisungsgebundene Übermittlung personenbezogener Daten an Dritt-
länder oder internationale Organisationen vor oder unterliegt der Auftragsverarbeiter dem Recht eines 
Drittlands, das ihn zur Offenlegung von personenbezogenen Daten an staatliche Stellen des Drittlands 
verpflichtet, obwohl die Datenverarbeitung ausschließlich in der EU oder im EWR stattfindet, stellt der 
Cloud-Anbieter sicher, dass der Auftragsverarbeiter das Kriterium Nr. 11.1 aus Kapitel VI einhält (Art. 46 
i.V.m. Art. 42 Abs. 1 und 2; Art. 48 DSGVO). 

 Der Cloud-Anbieter verpflichtet den Auftragsverarbeiter zur Benennung eines Vertreters nach Kriterium 
Nr. 11.2 aus Kapitel VI, wenn dieser gesetzlich dazu verpflichtet ist (Art. 27 i.V.m. Art. 3 Abs. 2 DSGVO). 

Ermittlungsmethoden 

- Dokumentprüfung 
- Audit 
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Ermittlung 

Ein Evaluator prüft vorhandene Dokumente der Subauftragsverarbeiter (bspw. befolgte Verhaltensregeln, Zertifi-
kate, rechtsverbindliche Vereinbarungen (insb. in Hinblick auf Weisungen durch den Cloud-Anbieter und Pflichten 
des Subauftragsverarbeiters), Dienstbeschreibungen, Datensicherheitskonzepte, sonstige Garantien), aus denen 
sich die Gewähr zur Einhaltung der Datenschutz-Grundverordnung ergibt. Darüber hinaus prüft er Dokumente über 
die Auswahl (bspw. Protokolle über Auswahlüberlegungen und -entscheidungen) und der Durchführung von eige-
nen Kontrollen (bspw. Protokolle der Subauftragsverarbeiterkontrollen). Protokolle zur Pflichterfüllung infolge der 
Einschaltung von weiteren Auftragsverarbeitern sollten geprüft werden. 

Unterstützend kann im Rahmen eines Audits eine Befragung der Mitarbeiter zur Durchführung der Kontrolle von 
Subauftragsverarbeitern durchgeführt werden (bspw. Bekanntheit von Verfahrensschritten und Garantien der Sub-
auftragsverarbeiter). Auch kann im Rahmen eines Audits eine Befragung der Mitarbeiter zur Einbindung von Sub-
auftragsverarbeitern bei den Unterstützungsfunktionen und Pflichten als Hauptauftragsverarbeiter durchgeführt 
werden (bspw. Bekanntheit von Verfahrensschritten und Ansprechpartner der Subauftragsverarbeiter). 

Nr. 21 – Datenübermittlung44 

Nr. 21.1 – Geeignete Garantien für die Datenübermittlung; Maßnahmen zum Schutz vor der Offenlegung 
gegenüber staatlichen Stellen von Drittländern 

(Art. 45, 46 und Art. 48 DSGVO) 

Vorbemerkung 

Es ist möglich, dass der Cloud-Anbieter in seiner Rolle als für die Verarbeitung Verantwortlicher Daten des Cloud-
Nutzers oder von Personen, die für ihn arbeiten, im Rahmen seines Geschäfts/Unternehmens übermittelt. Dies 
kann z.B. aus technischen, rechtlichen oder anderen Gründen geschehen. Zum Beispiel könnte ein technisches 
Update/Support aus dem Ausland seines Server-Lieferanten im laufenden Geschäftsbetrieb dazu führen, dass ein 
Cloud-Nutzer den Cloud-Dienst nutzt, obwohl die Systeme gerade vom technischen Support bearbeitet werden. 
Ein anderes Beispiel könnte sein, dass der Cloud-Anbieter als Verantwortlicher für seine Systeme und deren Ver-
arbeitung durch EU- oder mitgliedstaatliches Recht gesetzlich dazu verpflichtet ist. Daher müssen entsprechende 
Kriterien eingeführt werden, die sicherstellen, dass Übermittlungen in dieser Hinsicht auch dem Regime der Daten-
schutz-Grundverordnung unterliegen. In dieser Hinsicht ist es der für seine Geschäftslösung und die Verarbeitung 
Verantwortliche, der personenbezogener Daten verarbeitet. Er übermittelt Daten unter seiner eigenen Verantwor-
tung und gegebenenfalls unter seiner eigenen rechtlichen Verpflichtung. 

Kriterium 

 Der Cloud-Anbieter kann personenbezogene Daten in Drittländer oder an internationale Organisationen 
übermitteln, sofern er überprüft hat, dass für den Empfängerstaat oder die internationale Organisation, in 
der der Datenimporteur ansässig ist, ein Beschluss der Europäischen Kommission nach Art. 45 Abs. 3 
DSGVO vorliegt, dass dort ein angemessenes Datenschutzniveau gilt und der Cloud-Anbieter regelmäßig 
(mindestens jährlich) prüft, ob der Angemessenheitsbeschluss fort gilt und die in Frage stehende Über-
mittlung über den benannten Beschluss erfasst wird. 

 Alternativ kann die Datenübermittlung stattfinden, wenn der Cloud-Anbieter nach Überprüfung von Rechts-
lage und Praxis im Drittland sicherstellt, dass geeignete Garantien im Sinne des Art. 46 Abs. 2 oder 3 
DSGVO verwendet werden und diese geeigneten Garantien ein angemessenes Datenschutzniveau si-
cherstellen, das dem der Datenschutz-Grundverordnung gleichwertig ist. 

 Reichen nach Überprüfung von Rechtslage und Praxis im Drittland die geeigneten Garantien im Sinne des 
Art. 46 Abs. 2 oder 3 DSGVO nicht aus, um ein angemessenes Datenschutzniveau sicherzustellen, das 
dem der Datenschutz-Grundverordnung gleichwertig ist, ergreift der Cloud-Anbieter zusätzliche Maßnah-
men45, um dieses angemessene Datenschutzniveau sicherzustellen. Andernfalls darf keine Datenüber-
mittlung stattfinden.  

 Der Cloud-Anbieter überwacht fortlaufend die Angemessenheit des Datenschutzniveaus und stellt sicher, 
dass Datenübermittlungen umgehend ausgesetzt oder beendet werden, wenn im Fall des Abs. 2 oder 3 
der Empfänger die Pflichten, die er nach den geeigneten Garantien des Art. 46 Abs. 2 oder 3 DSGVO 

 
44 Die Übermittlung bezieht sich auf die Bewegung personenbezogener Daten, wenn diese aus der EU/dem EWR 
in ein Land oder mehrere Länder außerhalb der EU/des EWR übermittelt werden. 
45 Z.B. TOMs in Übereinstimmung mit den Empfehlungen 01/2020 zu Maßnahmen zur Ergänzung von 
Übermittlungstools zur Gewährleistung des unionsrechtlichen Schutzniveaus für personenbezogene 
Daten. 
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eingegangen ist, verletzt hat oder ihre Erfüllung unmöglich ist und im Fall von Abs. 3 die zusätzlichen 
Maßnahmen nicht mehr eingehalten werden können oder unwirksam sind. 

 Cloud-Anbieter, die personenbezogene Daten verarbeiten und nicht nur dem Recht der Datenschutz-
Grundverordnung unterliegen, sondern zugleich dem Recht eines Drittlands, das sie zu einer Offenlegung 
dieser personenbezogenen Daten gegenüber staatlichen Stellen des Drittlands verpflichtet, ergreifen zu-
sätzliche Maßnahmen, um die personenbezogenen Daten vor einer Offenlegung an staatliche Stellen des 
Drittlands wirksam zu schützen. Der Cloud-Anbieter stellt sicher, dass personenbezogene Daten staatli-
chen Stellen von Drittländern nur offengelegt werden, wenn die Offenlegung auf eine in Kraft befindliche 
internationale Übereinkunft zwischen dem ersuchenden Drittland und der Union oder Deutschland gestützt 
ist.  

Ermittlungsmethoden 

- Dokumentprüfung, insbesondere Rechtsanalyse 
- Inspektion 
- Prüfung 
- Audit 

 
Ermittlung 

Auf die Ermittlung in Nr. 11.1 wird verwiesen. 

 

 

  



Ermittlungsmethoden für den AUDITOR-Kriterienkatalog 
  

AUDITOR – European Cloud Service Data Protection Certification  71 
 

D. Referenzen 
Arbeitspapier „Anforderungen an 
den datenschutzkonformen Ein-
satz von Pseudonymisierungslö-
sungen“ 

Schwartmann/Weiß (Hrsg.), Anforderungen an den datenschutzkonfor-
men Einsatz von Pseudonymisierungslösungen, Ein Arbeitspapier der Fo-
kusgruppe Datenschutz der Plattform Sicherheit, Schutz und Vertrauen für 
Gesellschaft und Wirtschaft im Rahmen des Digital-Gipfels 2018, 
https://www.gdd.de/downloads/anforderungen-an-datenschutzkonforme-
pseudonymisierung 

BSI C5 Cloud Computing Compliance Controls Catalogue (BSI C5), Version 2020, 
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/CloudCompu-
ting/ComplianceControlsCatalogue/2020/C5_2020.html, Englische Fas-
sung 

BSI TR-02102-1 Kryptographische Verfahren: Empfehlungen und Schlüssellängen, 
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikatio-
nen/TechnischeRichtlinien/TR02102/BSI-TR-02102.html, Stand 
22.02.2019 

BSI TR-02102-2 Kryptographische Verfahren: Empfehlungen und Schlüssellängen. Teil 2 
– Verwendung von Transport Layer Security (TLS), 
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikatio-
nen/TechnischeRichtlinien/TR02102/BSI-TR-02102-2.html, Stand 
22.02.2019 

BSI TR-02102-3 Kryptographische Verfahren: Verwendung von Internet Protocol Security 
(IPSec) und Internet Key Exchange (IKEv2), 
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikatio-
nen/TechnischeRichtlinien/TR02102/BSI-TR-02102-3.html, Stand 
25.01.2018 

BSI TR-02102-4 Kryptographische Verfahren: Verwendung von Secure Shell (SSH), 
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikatio-
nen/TechnischeRichtlinien/TR02102/BSI-TR-02102-4.html, Stand 
25.01.2018 

DIN EN 1627 Türen, Fenster, Vorhangfassaden, Gitterelemente und Abschlüsse - Ein-
bruchhemmung - Anforderungen und Klassifizierung. Stand 2011 

DIN 66398 Leitlinie zur Entwicklung eines Löschkonzepts mit Ableitung von Löschfris-
ten für personenbezogene Daten. Stand 2016 

DIN 66399 Vernichtung von Datenträgern. Stand 2012 
EU-SVK Europäische Kommission, Durchführungsbeschluss vom 4.6.2021 über 

Standardvertragsklauseln für die Übermittlung personenbezogener Daten 
an Drittländer gemäß der DSGVO, https://ec.eu-
ropa.eu/info/sites/default/files/1_de_act_part1_v3_1.pdf. 

DSFA-Liste Verarbeitungsvor-
gänge 

Datenschutzkonferenz, Liste der Verarbeitungstätigkeiten, für die eine 
DSFA durchzuführen ist, Version 1.1 vom 17.10.2018, https://www.daten-
schutzkonferenz-online.de/media/ah/20181017_ah_DSK_DSFA_Muss-
Liste_Version_1.1_Deutsch.pdf. 

Empfehlungen 01/2020 zu Maß-
nahmen zur Ergänzung von Über-
mittlungstools zur Gewährleistung 
des unionsrechtlichen Daten-
schutzniveaus für personenbezo-
gene Daten 

Europäischer Datenschutzausschuss, Empfehlungen 01/2020 zu Maß-
nahmen zur Ergänzung von Übermittlungstools zur Gewährleistung des 
unionsrechtlichen Datenschutzniveaus für personenbezogene Daten vom 
10. November 2020, https://edpb.europa.eu/sites/default/files/consulta-
tion/edpb_recommendations_202001_supplementarymeasurestrans-
ferstools_de.pdf  
 

Empfehlungen 02/2020 zu den we-
sentlichen europäischen Garantien 
in Bezug auf Überwachungsmaß-
nahmen“ erfolgen 

Europäischer Datenschutzausschuss, Empfehlungen 02/2020 zu den we-
sentlichen europäischen Garantien in Bezug auf Überwachungsmaßnah-
men vom 10. November 2020, https://edpb.europa.eu/sites/default/files/fi-
les/file1/edpb_recommendations_202002_europeanessentialguarantees-
surveillance_de.pdf  

Factsheet – Mass Surveillance European Court of Human Rights, Factsheet – mass surveillance, May 
2021, https://www.echr.coe.int/documents/fs_mass_surveil-
lance_eng.pdf. 

https://gdprhub.eu/Arti-
cle_2_GDPR#(c)_Pro-
cessing_by_a_natural_per-
son_in_the_course_of_purely_per-
sonal_or_household_activity 

Verweis auf NOYB – European Center for Digital Rights. Abgerufen am 
05.06.2024. 

Guidelines 4/2019 European Data Protection Board, Guidelines 4/2019 on Article 25 Data 
Protection by Design and by Default,Version 2.0, https://edpb.eu-
ropa.eu/sites/default/files/files/file1/edpb_guidelines_201904_dataprotec-
tion_by_design_and_by_default_v2.0_en.pdf, Stand 20.10.2020 

https://www.gdd.de/downloads/anforderungen-an-datenschutzkonforme-pseudonymisierung
https://www.gdd.de/downloads/anforderungen-an-datenschutzkonforme-pseudonymisierung
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/CloudComputing/ComplianceControlsCatalogue/2020/C5_2020.html
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/CloudComputing/ComplianceControlsCatalogue/2020/C5_2020.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR02102/BSI-TR-02102.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR02102/BSI-TR-02102.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR02102/BSI-TR-02102-2.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR02102/BSI-TR-02102-2.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR02102/BSI-TR-02102-3.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR02102/BSI-TR-02102-3.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR02102/BSI-TR-02102-4.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR02102/BSI-TR-02102-4.html
https://ec.europa.eu/info/sites/default/files/1_de_act_part1_v3_1.pdf
https://ec.europa.eu/info/sites/default/files/1_de_act_part1_v3_1.pdf
https://www.datenschutzkonferenz-online.de/media/ah/20181017_ah_DSK_DSFA_Muss-Liste_Version_1.1_Deutsch.pdf
https://www.datenschutzkonferenz-online.de/media/ah/20181017_ah_DSK_DSFA_Muss-Liste_Version_1.1_Deutsch.pdf
https://www.datenschutzkonferenz-online.de/media/ah/20181017_ah_DSK_DSFA_Muss-Liste_Version_1.1_Deutsch.pdf
https://edpb.europa.eu/sites/default/files/consultation/edpb_recommendations_202001_supplementarymeasurestransferstools_de.pdf
https://edpb.europa.eu/sites/default/files/consultation/edpb_recommendations_202001_supplementarymeasurestransferstools_de.pdf
https://edpb.europa.eu/sites/default/files/consultation/edpb_recommendations_202001_supplementarymeasurestransferstools_de.pdf
https://www.echr.coe.int/documents/fs_mass_surveillance_eng.pdf
https://www.echr.coe.int/documents/fs_mass_surveillance_eng.pdf
https://gdprhub.eu/Article_2_GDPR#(c)_Processing_by_a_natural_person_in_the_course_of_purely_personal_or_household_activity
https://gdprhub.eu/Article_2_GDPR#(c)_Processing_by_a_natural_person_in_the_course_of_purely_personal_or_household_activity
https://gdprhub.eu/Article_2_GDPR#(c)_Processing_by_a_natural_person_in_the_course_of_purely_personal_or_household_activity
https://gdprhub.eu/Article_2_GDPR#(c)_Processing_by_a_natural_person_in_the_course_of_purely_personal_or_household_activity
https://gdprhub.eu/Article_2_GDPR#(c)_Processing_by_a_natural_person_in_the_course_of_purely_personal_or_household_activity
https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201904_dataprotection_by_design_and_by_default_v2.0_en.pdf
https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201904_dataprotection_by_design_and_by_default_v2.0_en.pdf
https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201904_dataprotection_by_design_and_by_default_v2.0_en.pdf


Ermittlungsmethoden für den AUDITOR-Kriterienkatalog 
  

AUDITOR – European Cloud Service Data Protection Certification  72 
 

Handreichung zum 
Stand der Technik 

Teletrust, IT-Sicherheitsgesetz und Datenschutz-Grundverordnung: Handreichung zum 
„Stand der Technik“. Technische und organisatorische Maßnahmen, https://www.te-
letrust.de/fileadmin/user_upload/2021-02_TeleTrusT-Handreichung_Stand_der_Tech-
nik_in_der_IT-Sicherheit_DE.pdf, Stand: 2021 

IAF MD 4:2018 IAF MANDATORY DOCUMENT FOR THE USE OF INFORMATION AND COMMUNI-
CATION TECHNOLOGY (ICT) FOR AUDITING/ASSESSMENT PURPOSES Issue 2. 
Stand 2018 

ISO 10911:2018 Leitfaden zur Auditierung von Managementsystemen (ISO 19011:2018). Stand 2018 
ISO/IEC 11770-2 IT Security techniques — Key management — Part 2: Mechanisms using symmetric tech-

niques. Stand 2018 
ISO/IEC 
15408:2009 

Information technology -- Security techniques -- Evaluation criteria for IT security. Stand 
2009 

ISO/IEC 17021-
1:2015 

Anforderungen an Stellen, die Managementsysteme auditieren und zertifizieren – Teil 
1: Anforderungen. Stand 2015 

ISO/IEC 
17025:2017 

Allgemeine Anforderungen an die Kompetenz von Prüf- und  
Kalibrierlaboratorien. Stand 2017 

ISO/IEC 
17065:2012 

Anforderungen an Stellen, die Produkte, Prozesse und Dienstleistungen zertifizieren. 
Stand 2012 

ISO/IEC 
17067:2013 

Grundlagen der Produktzertifizierung und Leitlinien für 
Produktzertifizierungsprogramme. Stand 2013 

ISO/IEC 
18045:2008-018 

Information technology -- Security techniques -- Methodology for IT security evaluation. 
Stand 2008 

ISO/IEC 19941 Information technology — Cloud computing — Interoperability and portability. Stand 2017 
ISO/IEC 21964-1 Information technology — Destruction of data carriers — Part 1: Principles and defini-

tions. Stand 2018 
ISO/IEC 24760-1 IT Security and Privacy — A framework for identity management — Part 1: Terminology 

and concepts. Stand 2019 
ISO/IEC 24760-2 Information technology — Security techniques — A framework for identity management 

— Part 2: Reference architecture and requirements. Stand 2015 
ISO/IEC 24760-3 Information technology — Security techniques — A framework for identity management 

— Part 3: Practice. Stand 2016 
ISO 25237 Health informatics — Pseudonymization. Stand 2017 
ISO/IEC 27002 Information technology — Security techniques — Code of practice for information security 

controls. Stand 2013 
ISO/IEC 27018 Information technology — Security techniques — Code of practice for protection of per-

sonally identifiable information (PII) in public clouds acting as PII processors. Stand 2019 
ISO/IEC 27040 Information technology — Security techniques — Storage security. Stand 2015 
ISO/IEC 27701 Security techniques — Extension to ISO/IEC 27001 and ISO/IEC 27002 for privacy infor-

mation management — Requirements and guidelines. Stand 2019 
ISO/IEC 29101 Information technology — Security techniques — Privacy architecture framework. Stand 

2018 
ISO/IEC 29134 Information technology — Security techniques — Guidelines for privacy impact assess-

ment. Stand 2017 
ISO/IEC 29146 Information technology — Security techniques — A framework for access management. 

Stand 2016 
ISO 31000 Risk management – Guidelines. Stand 2018 
IEC 31010 Risk management — Risk assessment techniques. Stand 2019 
Länderberichte Inter-American Commission on Human Rights, Country Reports, 

https://www.oas.org/en/IACHR/jsForm/?File=/en/iachr/reports/country.asp.  
SDM Standard-Datenschutzmodell, Version 2.0, https://www.datenschutzzentrum.de/uplo-

ads/sdm/SDM-Methode.pdf, Stand November 2019 
SDM-Bausteine Maßnahmenkatalog des SDM, https://www.datenschutz-mv.de/datenschutz/daten-

schutzmodell/, Stand Juni 2024 
 

https://www.teletrust.de/fileadmin/user_upload/2021-02_TeleTrusT-Handreichung_Stand_der_Technik_in_der_IT-Sicherheit_DE.pdf
https://www.teletrust.de/fileadmin/user_upload/2021-02_TeleTrusT-Handreichung_Stand_der_Technik_in_der_IT-Sicherheit_DE.pdf
https://www.teletrust.de/fileadmin/user_upload/2021-02_TeleTrusT-Handreichung_Stand_der_Technik_in_der_IT-Sicherheit_DE.pdf
https://www.datenschutzzentrum.de/uploads/sdm/SDM-Methode.pdf
https://www.datenschutzzentrum.de/uploads/sdm/SDM-Methode.pdf
https://www.datenschutz-mv.de/datenschutz/datenschutzmodell/
https://www.datenschutz-mv.de/datenschutz/datenschutzmodell/

	Abkürzungsverzeichnis
	A. Leitfaden zur Prüfung des AUDITOR-Kriterienkatalogs
	1. Einleitung
	2. Nutzung des Leitfadens

	B.  Kriterien und Ermittlungsmethoden für die Auftragsverarbeitung
	Kapitel I: Rechtsverbindliche Vereinbarung zur Auftragsverarbeitung
	Kapitel II: Rechte und Pflichten des Cloud-Anbieters
	Kapitel III: Datenschutz-Managementsystem des Cloud-Anbieters
	Kapitel IV: Datenschutz durch Systemgestaltung
	Kapitel V: Subauftragsverarbeitung
	Kapitel VI: Datenverarbeitung außerhalb der EU und des EWR

	C. Kriterien und Ermittlungsmethoden für Verarbeitung als Verantwortlicher
	Kapitel VII: Der Cloud-Anbieter als Verantwortlicher

	D. Referenzen

