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AbkUrzungsverzeichnis

Abs. Absatz

Art. Artikel

AUDITOR European Cloud Service Data Protection Certification (Bezeichnung des Forschungsprojekts)
BDSG Bundesdatenschutzgesetz

DAKKkS Deutsche Akkreditierungsstelle GmbH

DSGVO EU-Datenschutz-Grundverordnung (Geltung ab 25.5.18)
DSK Datenschutzkonferenz

i.S.d. Im Sinne des

laaS Infrastucture as a Service

Lit. Litera

Nr. Nummer

PaaS Platform as a Service

S. siehe

SaaS Software as a Service

TCDP Trusted Cloud Datenschutz-Profil

TOM technische und organisatorische MaRnahmen

Hinweis zur geschlechtsneutralen Formulierung:

Alle personenbezogenen Bezeichnungen im AUDITOR-Konformitatsbewertungsprogramm sind ge-
schlechtsneutral zu verstehen. Zum Zweck der besseren Lesbarkeit wird daher auf die geschlechtsspe-
zifische Schreibweise verzichtet, sodass die grammatikalisch maskuline Form kontextbezogen jeweils
als Neutrum zu lesen ist (z.B. ist bei der Bezeichnung Evaluator die Funktionsbezeichnung als Neutrum
zu lesen und meint nicht einen ausschlief3lich maskulinen Personenbezug).




1 Einleitung

1.1 Funktion und Ziele des AUDITOR-Konformitatsbewertungsprogramm

Die AUDITOR-Zertifizierung liefert einen Nachweis Uber die Konformitat von Datenverarbeitungsvor-
gangen von Cloud-Anbietern mit den Anforderungen der EU-Datenschutzgrundverordnung (DSGVO).
GemalR Art. 43 Abs. 1 Satz 1 DSGVO kdénnen Zertifizierungsstellen neben Datenschutz-Aufsichtsbe-
hoérden Zertifizierungen erteilen. Eine Zertifizierungsstelle darf ihre Tatigkeit jedoch nur aufnehmen,
wenn sie durch die Deutsche Akkreditierungsstelle GmbH (DAKKS) in Zusammenarbeit mit der zustéan-
digen Datenschutz-Aufsichtsbehorde akkreditiert wurde. Voraussetzung der Akkreditierung ist die Ein-
haltung der Anforderungen nach Art. 43 Abs. 2 DSGVO und der ergédnzenden Anforderungen der Da-
tenschutzkonferenz (DSK) zur Akkreditierung nach Art. 43 Abs. 3 DSGVO i.V.m. ISO/IEC 17065.

MaRgeblich fur die Akkreditierung ist ein Konformitatsbewertungsprogramm, das fir jedes Zertifizie-
rungsverfahren erstellt werden muss. Das Konformitétsbewertungsprogramm beschreibt die spezifi-
schen Anforderungen, Regeln sowie Prifverfahren, die zur Konformitatsbewertung von Datenverarbei-
tungsvorgangen verwendet werden mussen, um die mit der Zertifizierung verbundene Aussage, auf
wissenschatftlich rickfihrbare und systematische Weise treffen zu konnen (s. DAKkS 71 SD 0 016). Das
vorliegende ,AUDITOR-Konformitatsbewertungsprogramm® beschreibt daher die von der Zertifizie-
rungsstelle zu erfullenden Grundsatze und umfasst im Wesentlichen Anforderungen an die Zertifizie-
rungsstelle und den Zertifizierungsprozess. Das AUDITOR-Konformitatsbewertungsprogramm wird
durch das Kompetenznetzwerk Trusted Cloud e.V. als Programmeigner verwaltet und weiterentwickelt.
Es wird interessierten Zertifizierungsstellen zu nicht-diskriminierenden Bedingungen zur Verfligung ge-
stellt, um eine breite Anwendung des Zertifizierungsverfahrens sicherzustellen.

1.2 Fortentwicklung vom TCDP gemalf der Datenschutz-Grundverordnung

Die Zertifizierung nach dem alten Bundesdatenschutzgesetz wurde im Pilotprojekt ,Datenschutz-Zerti-
fizierung fur Cloud-Dienste” durch das im September 2016 finalisierte Trusted Cloud Datenschutz-Profil
(TCDP) untersucht. Da bei der Entwicklung der Zertifizierungskriterien nach TCDP noch nicht alle ein-
schlagigen internationalen Normen, neu entwickelten relevanten Kriterienwerke —z. B. 1ISO 27701 — und
insbesondere die Anforderungen der Datenschutz-Grundverordnung beriicksichtigt werden konnten,
muss mit dem Geltungsbeginn der Datenschutz-Grundverordnung ab dem 25.5.2018 das TCDP-Krite-
rienwerk an die neuen Regelungen angepasst werden. Dies geschieht mit dem ,AUDITOR-Kriterienka-
talog’, welcher alle relevanten Vorschriften fur die Datenschutz-Zertifizierung von Cloud-Diensten in der
Datenschutz-Grundverordnung fokussiert und diese zu pruffahigen Kriterien konkretisiert.

Im Rahmen des Pilotprojekts wurde auch eine Verfahrensordnung fur Zertifizierungen nach dem TCDP
erstellt. Eine Akkreditierung dieser Verfahrensordnung wurde jedoch nicht vorgenommen. Diese Ver-
fahrensordnung wurde bei der Entwicklung des AUDITOR-Konformitatsbewertungsprogramms berick-
sichtigt. Eine Anpassung der TCDP-Verfahrensordnung ist in Hinblick auf die Anforderungen nach Art.
43 Abs. 2 DSGVO und der ergdnzenden Anforderungen der DSK zur Akkreditierung nach Art. 43 Abs.
3 DSGVO i.V.m. ISO/IEC 17065 erforderlich und wird durch das AUDITOR-Konformitatsbewertungs-
programm adressiert.

1.3 Aufbau und Inhalte des Konformitatsbewertungsprogramms

Das AUDITOR-Konformitatsbewertungsprogramm gliedert sich in vier wesentliche Kapitel. In Kapitel 2
werden der Zweck des Konformitatsbewertungsprogramms festgelegt und zentrale Begriffe definiert.
Kapitel 3 regelt die Grundséatze zur Durchfiihrung von Zertifizierungstéatigkeiten, um unter anderem Ver-
trauen in die Zertifizierungstatigkeiten und Ergebnisse zu schaffen. Kapitel 4 legt Anforderungen an die
Zertifizierungsstelle fest, darunter bspw. Anforderungen an Struktur und Ressourcen der Zertifizierungs-
stelle. Kapitel 5 beschreibt Anforderungen an den Zertifizierungsprozess, aufgegliedert in die Prozess-
phasen Auswahl, Ermittlung, Bewertung, Entscheidung, Bestatigung und Uberwachung.

Bei der Spezifikation eines Konformitatsbewertungsprogrammes ist die Festlegung der Prufung der ein-
zelnen Kriterien wesentlich, um sicherzustellen, dass verschiedene Priifer zum gleichen Ergebnis der
Konformitatsbewertung kommen. Aus diesem Grund wird pro Kriterium im Begleitdokument ,AUDITOR-
Ermittlungsmethoden * angegeben, wie das jeweilige Kriterium zu prifen ist.
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Grundlagen

Das AUDITOR-Konformitatsbewertungsprogramm
Bezeichnung des Konformitatsbewertungsprogramms

Die Bezeichnung dieses Programms lautet: AUDITOR-Konformitétsbewertungsprogramm.
Der Name der Zertifizierung wird zurzeit abgestimmt. Es wird ein Markenschutz auf européi-
scher Ebene angestrebt. Der Programmeigner informiert die DAKKS Uber die finale Festle-
gung des Namens.

Zweck des Konformitatsbewertungsprogramms

Ziel der AUDITOR-Zertifizierung ist es Vertrauen in die Datenverarbeitung von Cloud-Diens-
ten bei der Verarbeitung von personenbezogenen Daten zu schaffen.

Die AUDITOR-Zertifizierung liefert einen Nachweis iber die Konformitat von Datenverarbei-
tungsvorgangen von Cloud-Anbietern mit den Anforderungen der Datenschutz-Grundverord-
nung.

Dieses Konformitatsbewertungsprogramm legt Anforderungen an die Zertifizierungsstelle und
die Durchfiihrung des Zertifizierungsprozesses fest, deren Einhaltung sicherstellen soll, dass
das AUDITOR-Zertifizierungsverfahren durch die Zertifizierungsstellen kompetent, konse-
guent und unparteiisch betrieben wird.

Durch dieses Konformitatsbewertungsprogramm soll zudem sichergestellt sein, dass die An-
forderungen nach Art. 43 Abs. 2 DSGVO und der erganzenden Anforderungen der DSK zur
Akkreditierung nach Art. 43 Abs. 3 DSGVO i.V.m. ISO/IEC 17065 eingehalten werden.

Konformitatsbewertungsart

Dieses Konformitatsbewertungsprogramm unterfallt der Konformitatsbewertungsart ,Zertifi-
zierung“ im Sinne der ISO/IEC 17065:2012.

Dieses Programm fallt im Sinne der ISO/IEC 17067:2013 Tz. 5.3.8 unter den Programmtyp
6.

Programmeigner

Der Programmeigner ist eine Person oder Organisation, die fur die Entwicklung und Aufrecht-
erhaltung dieses Konformitatsbewertungsprogramms verantwortlich ist (s. ISO/IEC
17065:2012 Tz. 3.11). Der Programmeigner vereinbart und Gberwacht durch eine rechtlich
bindende Vereinbarung mit akkreditierten Zertifizierungsstellen, die Einhaltung der Zertifizie-
rungsanforderungen zur Vergabe von Konformitatszeichen (s. DAKKS 71 SD 0 016).

Der Programmeigner dieses Konformitatsbewertungsprogram ist das Kompetenznetzwerk
Trusted Cloud e.V. Beim Kompetenznetzwerk Trusted Cloud e.V. ist ein Beirat zur Durchfiih-
rung, der Leitung und Lenkung dieses Programms eingerichtet (s. ISO/IEC 17067:2013 Tz.
6.3.5). Der Beirat stellt das Beschlussorgan tber

Anderungen/Erganzungen des AUDITOR-Kriterienkatalogs,
Anderungen des AUDITOR-Konformitéatsbewertungsprogramms,
Fragen der Internationalisierung und Standardisierung, und

bei Kooperationen dar,

und nimmt eine beratende Funktion bei allen Fragen der Marktansprache und Lizensierung
der Zertifizierung ein. Der Beirat setzt sich aus Folgenden Vertretern zusammen:

2 Vertreter des Karlsruhe Institute of Technology (geplant: Prof. Sunyaev; Herr Lins)

2 Vertreter der Universitat Kassel (geplant: Prof. Rol3nagel, Prof. Hornung)

2 Vertreter des Bundesministeriums fur Wirtschaft und Energie (geplant: Dr. Tettenborn;
Dr. Werner)

1 Vertreter des Bundeministerium des Innern (noch zu benennen)

1 Vertreter des Kompetenznetzwerks Trusted Cloud e.V. (geplant: Herr Niessen)

Konsultativ kbnnen weitere Experten aus Wirtschaft, Politik und Wissenschaft hinzugezogen
werden; dies betrifft u.a. die Mitglieder des heutigen Lenkungsausschusses und Expertenbei-
rats des AUDITOR-Forschungsprojekts (u.a. Bitkom, Stiftung Datenschutz, BfDI).

Der Programmeigner Ubernimmt die volle Verantwortung fir die Ziele, den Inhalt und die Voll-
standigkeit dieses Programms (s. ISO/IEC 17067:2013 Tz. 6.3.4).
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Der Programmeigner pflegt dieses Programm und gibt bei Bedarf Anleitung fur Zertifizie-
rungsstellen (s. ISO/IEC 17067:2013 Tz. 6.3.5). Dazu werden folgende Aktivitaten ausge-
fuhrt:

@)
(b)

(c)
(d)

Durchfilhrung von Anderungen an den festgelegten Zertifizierungskriterien (s. ISO/IEC
17067:2013 Tz. 6.6.2);
Leitung der Standardisierungsaktivitaten der Zertifizierungskriterien (bospw. Uberfiihrung
in DIN-, EU- oder ISO-Norm).;
Durchfiihrung von Anderungen an diesem Konformitatsbewertungsprogramm:;
Beobachtung von
() Anderungen der rechtlichen Rahmenbedingungen, die sich durch Gesetzesno-
vellierungen, den Erlass delegierter Rechtsakte der Europaischen Kommis-
sion, Entscheidungen des Europaischen Datenschutzausschusses und Ge-
richtsentscheidungen ergeben;
(i) Fortentwicklungen des Stands der Technik;
(i) Anderungen von Anforderungen der Datenschutz-Aufsichtsbehérde und des
Datenschutzausschusses an Kriterienkatalogen und Zertifizierungsverfahren;
(iv) Rechtsakten und anderen Vorgaben von dem Datenschutzausschuss oder Da-
tenschutz-Aufsichtsbehdrden.
Informieren der akkreditierten Zertifizierungsstellen bei relevanten bzw. wesentlichen An-
derungen;
Koordination von Kooperationen mit Interessengruppen zur Pflege und Weiterentwicklung
des Programms und der Zertifizierungskriterien;
Durchfihrung und Koordination von Tatigkeiten zur Internationalisierung der Zertifizie-
rung, bspw. Einreichung als Européischen Datenschutzsiegel beim EU-Ausschuss;
Beratende Aktivitaten bei allen Fragen der Marktansprache;
Informationsaustausch und Abstimmung mit der DAKKS, DSK, AK Zertifizierung und nati-
onalen Datenschutz-Aufsichtsbehdérden.

Der Programmeigner schatzt die Risiken/Verbindlichkeiten, die aus seinen Tatigkeiten ent-
stehen, ein und handhabt diese entsprechend (s. ISO/IEC 17067:2013 Tz. 6.3.10).

Der Programmeigner stellt sicher, dass Informationen tiber dieses Programm der Offentlich-
keit zuganglich gemacht werden, um Transparenz, Verstandnis und Akzeptanz sicherzustel-
len (s. ISO/IEC 17067:2013 Tz. 6.4.5). Hierzu werden folgende MaRnahmen durchgefihrt:

Veroffentlichung der Zertifizierungskriterien im AUDITOR-Kriterienkatalog mit freiem Zu-
gang fur alle Interessengruppen auf dem Internetportal der Zertifizierung;

Weitergabe dieses Programms an Cloud-Anbieter, Datenschutz-Aufsichtsbehdérde, Zerti-
fizierungsstellen und bei Bedarf an weitere Interessengruppen durch elektronische Uber-
mittlung des Programms.

Anwendungsbereich

Dieses Konformitatshewertungsprogramm enthdlt Zertifizierungsanforderungen an die Kom-
petenz, die einheitliche Arbeitsweise und die Unparteilichkeit von Zertifizierungsstellen fir die
Datenschutzzertifizierung von Datenverarbeitungsvorgdngen in Cloud-Diensten gemaR den

Anforderungen der Datenschutz-Grundverordnung.

Die Zertifizierung nach AUDITOR steht allen privatwirtschaftlichen Cloud-Anbietern offen, die
als Auftragsverarbeiter i.S.d. Art. 4 Nr. 8 DSGVO agieren und die Konformitat inrer Datenver-
arbeitungsvorgénge mit der Datenschutz-Grundverordnung nachweisen wollen.

Die Zertifizierungskriterien werden in der mafR3geblichen Fassung des AUDITOR-Kriterienka-
talog festgelegt.

Das Konformitatsbewertungsprogramm wird interessierten Zertifizierungsstellen zu nicht-dis-
kriminierenden Bedingungen zur Verfiigung gestellt, um eine Akkreditierung nach diesem
Programm zu ermdglichen und eine breite Anwendung des Zertifizierungsverfahrens sicher-
zustellen.

Anderungen an diesem Konformitatsbewertungsprogramm

Anderungen an diesem Konformitatsbewertungsprogramm werden durch den Programmeig-

ner durchgefihrt.

Der Programmeigner verpflichtet sich, zukiinftige Anderungen des Programms uber geeig-
nete Kommunikationskanale den akkreditierten Zertifizierungsstellen, nach diesem Pro-
gramm zertifizierten Cloud-Anbietern, Datenschutz-Aufsichtsbehdrde und der DAKKS sowie
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§222
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bei Bedarf weiteren Interessengruppen frithzeitig mittzuteilen. Wurden die Anderungen ge-
nehmigt (i.d.R. durch die DAKKS und zustédndige Datenschutzaufsichtsbehérde) werden die
akkreditierten Zertifizierungsstellen und zertifizierten Cloud-Anbieter ebenfalls zeithah infor-
miert.

Entwicklungshistorie

Das Konformitatsbewertungsprogramm wurde im Rahmen des Forschungsprojekts AUDI-
TOR durch die Forschungsgruppe Critical Information Infrastructures von Prof. Dr. Ali Sun-
yaev und den Mitarbeitern Sebastian Lins und Heiner Teigeler an dem Karlsruher Institut fur
Technologie und der Projektgruppe verfassungsvertragliche Technikgestaltung (provet) unter
der Leitung von Prof. Dr. Alexander RoBnagel und der Mitarbeiterin Dr. Natalie Maier-Rein-
hardt an der Universitat Kassel entwickelt.

Weitere Parteien wirkten an der Uberarbeitung und Ausgestaltung dieses Programms mit,
darunter:

(a)
(b)
()
(d)
(e)
®
(@

CLOUD&HEAT Technologies GmbH,;

datenschutz cert GmbH,;

DIN-Normenausschuss Informationstechnik und Anwendungen (NIA), DIN e.V.;
ecsec GmbH;

EuroCloud Deutschland_eco e.V., eco — Verband der Internetwirtschaft e.V.;
Kompetenznetzwerk Trusted Cloud e.V.;

sowie weitere assoziierte Partner des Projektes.

Begrifflichkeiten
Zertifizierungsstelle

Die Zertifizierung nach AUDITOR erfolgt durch eine unabhéangige und fachlich geeignete Zer-
tifizierungsstelle, welche im Sinne einer Konformitatsbewertungsstelle als dritte Seite auftritt
(s. ISO/IEC 17000:2004 Tz. 2.5, DSK Tz. 4.2.1).

Die Zertifizierungsstelle muss eine rechtsfahige Organisation oder ein abgegrenzter Teil einer
rechtsfahigen Organisation sein. GemaR Artikel R 17 Abs. 3 S. 1 des Beschlusses Nr.
768/2008/EG muss es sich bei einer Zertifizierungsstelle um einen unabhangigen Dritten han-
deln, der mit der Einrichtung, die er bewertet, in keinerlei Verbindung steht (s. DSK Tz. 4.2.1).
Die Zertifizierungsstelle fuhrt ihre Tatigkeit nicht-diskriminierend, vertraulich und unparteilich
aus.

Zertifizierungsstellen missen sich nach der ISO/IEC 17065 i.V.m. den erganzenden Anforde-
rungen zur Akkreditierung nach Art. 43 Abs. 3 DSGVO und diesem Programm akkreditieren
lassen, um damit die Erfullung der Zertifizierungsanforderungen, insbesondere die Erfillung
der Grundsatze, nachzuweisen.

Die Zertifizierungsstelle steht in einem Vertragsverhaltnis mit dem zu zertifizierenden Cloud-
Anbieter und ggf. zu ausgegliederten Evaluatoren.

Evaluierung

Evaluierung bezeichnet die Konformitatsbewertungsfunktionen Auswahl und Ermittlung (s.
ISO/IEC 17065:2012 Tz. 3.3).

Evaluatoren

Evaluatoren im Sinne dieses Programms sind naturliche Personen, die der Zertifizierungs-
stelle angehdren und die Auswahl- und/oder Ermittlungstéatigkeiten nach diesem Programm
durchflihren.

Eine Zertifizierungsstelle kann zudem eine ausgegliederte, unabhangige und fachlich kompe-
tente Prifstelle oder (einzelne) externe Evaluatoren zur Durchfiihrung der Auswahl- und/oder
Ermittlungstatigkeiten gemaf ISO/IEC 17065:2012 Tz. 6.2.2 benennen (s. § 4.2.5). Mittarbei-
ter dieser Prufstellen und externe Evaluatoren werden entsprechend als ausgegliederte Eva-
luatoren bezeichnet. Sie fiihren ihre Téatigkeit nichtdiskriminierend, vertraulich und unpartei-
lich aus.

Prufstellen und ausgegliederte Evaluatoren haben ein Vertragsverhéltnis mit der Zertifizie-
rungsstelle. Ein Vertragsverhaltnis darf nicht mit einem zu zertifizierenden Cloud-Anbieter be-
stehen (s. § 4.2.5).

Entscheider
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Entscheider im Sinne dieses Programms sind natirliche Personen, die der Zertifizierungs-
stelle angehéren und die die Bewertung und/oder die Entscheidung Uber die Zertifizierung
und/oder anschlieRend die Genehmigung der Zertifizierung durchfiihren.

Akkreditierungsstelle

Eine Akkreditierungsstelle ist eine befugte Stelle, die Akkreditierungen durchfihrt (s. ISO/IEC
17000:2004 Tz. 2.6).

Eine Akkreditierung ist eine Bestatigung durch eine dritte Seite, die formal darlegt, dass eine
Konformitéatsbhewertungsstelle (hier Zertifizierungsstelle) die Kompetenz besitzt, bestimmte
Konformitatsbewertungsaufgaben (hier Zertifizierung) durchzufiihren (s. ISO/IEC 17000:2004
Tz.5.6).

In Deutschland ist die DAKKS alleinig zustandig fiir die Durchfiihrung von Akkreditierungen.

Gegenstand der Bewertung/Zertifizierungsgegenstand

Gegenstand der Bewertung (i.S.d. Tz. A.2.2 ISO/IEC 17000:2004, Anhang A) sind Datenver-
arbeitungsvorgange mit personenbezogenen Daten i.S.d. Art. 4 Nr. 1 DSGVO, die in Cloud-
Diensten oder mit Hilfe von (auch mehreren) Cloud-Diensten erbracht werden.

Das Begleitdokument ,AUDITOR-Zertifizierungsgegenstand® zu diesem Programm enthalt
eine detaillierte Herleitung und Beschreibung des Zertifizierungsgegenstandes. Zertifizie-
rungsstellen und (ausgegliederte) Evaluatoren missen sich mit diesem Begleitdokument ver-
traut machen.

Cloud-Dienste

Cloud-Dienste im Sinne dieses Konformitatsbewertungsprogramms sind Cloud-Dienste ge-
manR der Definition des National Institute of Standards and Technology (NIST) (2011).
Cloud-Dienste ermdglichen einen flexiblen und bedarfsorientierten Zugriff auf einen gemein-
sam genutzten Pool von konfigurierbaren IT-Ressourcen, die jederzeit und Uberall tber das
Internet oder ein Netzwerk abgerufen werden kénnen.

Die fur Cloud-Dienste kennzeichnenden Charakteristiken sind der bedarfsgerechte Zugriff,
eine Netzwerkanbindung, die Mdglichkeit zur Ressourcenbiindelung, eine hohe Skalierbar-
keit und eine verbrauchsabhéangige Bezahlung:

(@) Bedarfsgerechter Zugriff: Der bedarfsgerechte Zugriff ermdglicht es Cloud-Nutzern

selbststandig und nahezu unmittelbar Leistungsparameter der in Anspruch genommenen
Cloud-Dienste anzupassen. Dies kann inshesondere automatisch und ohne menschliche
Interaktion mit den jeweiligen Cloud-Anbietern durchgefihrt werden.

(b)  Netzwerkanbindung: Cloud-Dienste werden Uber ein Breitbandnetzwerk bereitgestellt, in

(©)

der Regel Uber das Internet.

Skalierbarkeit: Bereitgestellte Ressourcen konnen flexibel und schnell, in einigen Fallen
vollautomatisch, erhéht oder freigegeben werden, um so die Ressourcen auf den aktuel-
len Bedarf abzustimmen.

(d)  Verbrauchsabhéangige Bezahlung: Um Cloud-Dienste messbar und transparent zu gestal-

ten, kontrollieren und optimieren Cloud-Dienste den Ressourcenverbrauch anhand von
service-abhangigen Kennzahlen, bspw. dem Speicherplatz, der Rechenleistung oder der
Bandbreite. Dadurch kann eine bedarfsgerechte Abrechnung angeboten und durchge-
fuhrt werden. Zudem wird die Ressourcennutzung Uberwacht, kontrolliert, protokolliert
und kommuniziert, sodass sowohl fur die Cloud-Nutzer als auch fur den Cloud-Anbieter,
Transparenz tUiber die Nutzung geschaffen wird.

Im Rahmen dieses Konformitatsbewertungsprogramms wird zwischen den drei grundlegen-
den Dienstmodellen Software as a Service (SaaS), Platform as a Service (PaaS) sowie Inf-
rastructure as a Service (laaS) unterschieden. Darlber hinaus finden sich in der Praxis und
Literatur eine Vielzahl von weiteren Dienstmodellen, bspw. Database as a Service oder
Security as a Service. Allerdings lassen sich diese spezifischen Dienstmodelle im Allgemei-
nen den grundlegenden Modellen Infrastructure, PaaS und SaaS zuordnen.

(@) SaaS. Der Cloud-Nutzer kann mittels verschiedener Gerate entweder tber ein Thin-Cli-

ent-Interface, bspw. einen Web-Browser, oder Gber ein entsprechendes Anwendungsin-
terface auf angebotene Softwareanwendungen zugreifen.
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(b) PaaS. Der Cloud-Nutzer kann selbstentwickelte oder erworbene Anwendungen auf der
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Cloud-Infrastruktur des Cloud-Anbieters installieren und betreiben. Hierzu werden Be-
triebssysteme, Datenbanken, Programmierumgebungen, Programmbibliotheken oder
weitere vom Cloud-Anbieter unterstiitzte Dienste und Werkzeuge genutzt.

laaS. Der Cloud-Nutzer erhdlt Zugang zu Hardwareressourcen des Cloud-Anbieters, da-
runter fallen bspw. Rechenleistung, Speicherkapazitaten oder Netzwerke. Diese kann er
zur Installation und zum Betrieb beliebiger Software verwenden, bspw. Betriebssysteme
oder Anwendungen.

Cloud-Dienste konnen ferner Bestandteil von anderen Cloud-Diensten sein, sodass in der
Praxis vermehrt verschachtelte Wertschépfungsketten oder -netzwerke von Cloud-Diensten
auftreten. Die Verantwortlichkeiten des Cloud-Dienstes und die Abhangigkeiten und Schnitt-
stellen zu anderen Cloud-Diensten sind im Rahmen der Zertifizierung daher klar zu benennen
und abzugrenzen.

Cloud-Dienste sind Dienstleistungen im Sinne der ISO/IEC 17065:2012.

Das Begleitdokument ,AUDITOR-Zertifizierungsgegenstand‘ zu diesem Programm enthalt
eine detaillierte Beschreibung von Cloud-Diensten in Bezug auf den Zertifizierungsgegen-
stand.

Datenverarbeitungsvorgange in Cloud-Diensten

Eine Datenverarbeitung ist jeder mit oder ohne Hilfe automatisierter Verfahren ausgefihrte
Vorgang oder Vorgangsreihe. Dazu zéhlen das Erheben, das Erfassen, die Organisation, das
Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen, das Abfragen,
die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form
der Bereitstellung, den Abgleich oder die Verknipfung, die Einschrankung, das Loschen oder
die Vernichtung von Daten.

Ein Datenverarbeitungsvorgang kann sowohl technische und automatisierte als auch nicht-
technische und somit auch organisatorische (bspw. manuelle oder personelle) Vorgangs-
schritte enthalten, worunter auch Datenschutzkonzepte und -managementsysteme fallen
kénnen.

Der gesamte Verarbeitungsvorgang muss den Anforderungen der Datenschutz-Grundverord-
nung entsprechen.

Datenverarbeitungsvorgange mussen eine geschlossene Verfahrensstruktur fiir die Verarbei-
tung personenbezogener Daten aufweisen, innerhalb derer die spezifischen Datenschutzrisi-
ken des jeweiligen Cloud-Dienstes vollstandig erfasst werden kdnnen. Dies bedeutet, dass
auch Schnittstellen des zu zertifizierenden Cloud-Dienstes zu anderen Diensten betrachtet
werden missen, um Datenflisse zu identifizieren, aus denen datenschutzrechtliche Risiken
erwachsen kdnnen.

Die Eignhung eines Datenverarbeitungsvorgangs fur die AUDITOR-Zertifizierung wird im Rah-
men der Auswabhltatigkeiten Uberprift (s. 5.1).

Das Begleitdokument ,AUDITOR-Zertifizierungsgegenstand® zu diesem Programm enthéalt
eine detaillierte Beschreibung von Datenverarbeitungsvorgéngen in Cloud-Diensten in Bezug
auf den Zertifizierungsgegenstand.

Cloud-Anbieter

Cloud-Anbieter sind Rechtstrager, die Cloud-Dienste betreiben.

Cloud-Anbieter stellen die Kunden der Zertifizierungsstelle dar.

Cloud-Anbieter sind gegeniber einer Zertifizierungsstelle verantwortlich dafur, sicherzustel-
len, dass die Zertifizierungskriterien erfillt sind (s. ISO/IEC 17065:2012 Tz. 3.1).

Subauftragsverarbeiter

Ein Cloud-Anbieter kann im Rahmen seiner Datenverarbeitungsvorgange weitere Subauf-
tragsverarbeiter einbeziehen, die externe Ressourcen und Dienstleistungen fiir die Durchfih-
rung der Datenverarbeitungsvorgange bereitstellen.

Subauftragsverarbeiter sind Rechtstrager, die Produkte oder Dienstleistungen betreiben, wel-
che relevant fur die zu zertifizierenden Datenverarbeitungsvorgange sind.

Ein Subauftragsverarbeiter ist unabhéngig von dem Cloud-Anbieter.

Setzen die zu zertifizierenden Verarbeitungsvorgange eines Cloud-Dienstes auf nicht-anbie-
tereigene Plattformen oder Infrastrukturen auf oder setzt der Cloud-Anbieter sonstige Sub-
auftragsverarbeiter ein, so kann sich die Zertifizierung nur auf diejenigen Datenverarbeitungs-
vorgange beziehen, die im Verantwortungsbereich des jeweiligen Cloud-Anbieters stehen.
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Der Cloud-Anbieter muss sich jedoch davon tberzeugen, dass auch diese fremden von ihm
genutzten Plattformen, Infrastrukturen und Subauftragsverarbeiter die fur sie relevanten da-
tenschutzrechtlichen Vorschriften einhalten und darf nur solche fur die Erbringung seines
Dienstes einsetzen.

Cloud-Nutzer

Cloud-Nutzer im Sinne dieses Programms ist jede nattrliche und juristische Person, die als
Verantwortlicher gemaR Art. 4 Nr. 7 DSGVO Verarbeitungen personenbezogener Daten
durchfiihrt und allein oder gemeinsam mit anderen Uber Zwecke und Mittel dieser Verarbei-
tungen entscheidet und sich entschliel3t, diese Verarbeitungen an einen Cloud-Anbieter aus-
zulagern.

Cloud-Nutzer stellen somit die Kunden des Cloud-Anbieters dar.

Datenschutz-Aufsichtsbehorde

Eine Datenschutz-Aufsichtsbehdrde ist eine von einem Mitgliedstaat gemaR Art. 51 DSGVO
eingerichtete unabhéangige staatliche Stelle (s. Art. 4 Abs. 21 DSGVO).

Als zustandige Datenschutz-Aufsichtsbehérde wird eine Datenschutz-Aufsichtsbehorde be-
zeichnet, die von der Verarbeitung personenbezogener Daten betroffen ist, weil

(@) der Cloud-Nutzer als Verantwortlicher oder der Cloud-Anbieter als Auftragsverarbeiter im

Hoheitsgebiet des Mitgliedstaats dieser Datenschutz-Aufsichtsbehdrde niedergelassen
ist,

(b)  diese Verarbeitung erhebliche Auswirkungen auf betroffene Personen mit Wohnsitz im

Mitgliedstaat dieser Datenschutz-Aufsichtsbehdrde hat oder haben kann oder,

(c) eine Beschwerde bei dieser Datenschutz-Aufsichtsbehdrde eingereicht wurde (s. Art. 4

®3)
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1)
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1)
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Abs. 22 DSGVO).

Die DAKKS akkreditiert als Akkreditierungsstelle die Zertifizierungsstellen gemeinsam mit der
zustandigen Datenschutzaufsichtsbehdrde. Die zustandige Datenschutzaufsichtsbehorde er-
teilt der Zertifizierungsstelle in einem eigensténdigen Verfahren auf Grundlage dieser gemein-
samen Akkreditierung die Befugnis als solche tatig werden zu durfen (s. DSK ,Vorwort’).

Européaischer Datenschutzausschuss

Der Européische Datenschutzausschuss wurde als Einrichtung der Européischen Union mit
eigener Rechtspersdnlichkeit eingerichtet und besteht aus dem Leiter einer Datenschutz-Auf-
sichtsbehorde jedes Mitgliedstaats und dem Europédischen Datenschutzbeauftragten oder ih-
ren jeweiligen Vertretern (s. Art. 68 Abs. 1 und 3 DSGVO).

Der Européische Datenschutzausschuss kann die Zertifizierungskriterien genehmigen, so-
dass dies zu einer gemeinsamen Zertifizierung, dem Europaischen Datenschutzsiegel, fuhrt.

Zertifizierungskriterien

Zertifizierungskriterien sind die im AUDITOR-Kriterienkatalog festgelegten normativen Anfor-
derungen, die durch den Cloud-Anbieter als Bedingung zur Feststellung oder Aufrechterhal-
tung der Zertifizierung erfillt sein missen.

Die genehmigten Kriterien werden im Sinne des Art. 42 Abs. 5 DSGVO unter Angabe des
jeweiligen Verwendungszeitraums durch den Programmeigner in einer elektronischen Form
veroffentlicht (s. DSK Tz. 4.6, EDPB Annex 1 Tz. 4.6).

Zertifizierungsanforderungen

Anforderungen an die Zertifizierungsstelle und das Zertifizierungsverfahren, welche durch
dieses Konformitatsbewertungsprogramm vorgegeben sind.

Schutzklassen

Der AUDITOR-Kriterienkatalog nimmt bei einigen Kriterien eine Unterscheidung nach Schutz-
klassen vor und legt fiir diese unterschiedliche Zertifizierungskriterien fest, die erfullt werden
mussen. Schutzklassen stellen bei der AUDITOR-Zertifizierung ein wichtiges Instrument dar,
da mit ihnen der individuelle Schutzbedarf von Datenverarbeitungsvorgangen und dessen
Erfullung durch zertifizierte Cloud-Dienste ausgedriickt werden kann.

Bei der Beantragung einer Zertifizierung gibt ein Cloud-Anbieter die fur seinen Cloud-Dienst
entsprechende Schutzklasse an.
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Die Zertifizierungsstelle erstellt auf der Grundlage der Evaluierung eine Bewertung der Erful-
lung der Zertifizierungskriterien des AUDITOR-Kriterienkatalogs durch die Datenverarbei-
tungsvorgange in Bezug auf eine bestimmte Schutzklasse. Die Zertifizierungsstelle beurteilt
jedoch nicht die Wahl der Schutzklasse. Die Schutzklasse wird allein durch den Cloud-Anbie-
ter festgelegt und beantragt und die Zertifizierungsstelle passt entsprechend den Prifumfang
an.

Das Begleitdokument ,AUDITOR-Schutzklassenkonzept zu diesem Programm enthalt eine
detaillierte Beschreibung zu den Grundlagen und Ausgestaltungen der Schutzklassen. Zerti-
fizierungsstellen und (ausgegliederte) Evaluatoren mussen sich mit diesem Begleitdokument
vertraut machen.

Konformitatszeichen

Geschiitztes Zeichen, das von einer Zertifizierungsstelle ausgestellt wird und deutlich macht,
dass ein Zertifizierungsgegenstand mit festgelegten Zertifizierungskriterien tGibereinstimmt (s.
ISO/IEC 17030:2009 Tz. 3.1).

Als AUDITOR-Konformitatszeichen werden ein Zertifikat und ein graphisches Gutesiegel ver-
geben (s. §5.5.2,85.5.3, 8 5.5.4).

Interessierte Parteien

Interessierte Parteien stellen Unternehmen, Privatpersonen, Behérden etc. dar, welche Inte-
resse an der Mitgestaltung oder Mitwirkung der Zertifizierung haben und/oder die Zertifizie-
rung samt ihrer Konformitatszeichen im Markt wahrnehmen.

Interessierte Parteien kdnnen insbesondere sein:

(@) Cloud-Nutzer;
(b)  Kunden von Cloud-Nutzern;

(c)

Datenschutz-Aufsichtsbehdrden;

(d)  Teilnehmer im Cloud-Markt;
(e) Weitere Zertifizierungsstellen.
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Grundsatze

Die Zertifizierungsstelle verpflichtet sich die Grundsatze zur Durchfiihrung von Zertifizierungstatigkeiten
einzuhalten, um das Vertrauen des Marktes in das AUDITOR-Zertifizierungsverfahren und die erteilten
Konformitatszeichen sicherzustellen.

§3.1.1
1)

(2)

§3.1.2
1)

(@)

3)

(4)

()

(6)

(7)

Vermittlung von Vertrauen

Ubergeordnetes Ziel der Zertifizierung ist es, allen Beteiligten das Vertrauen zu vermitteln (s.
ISO/IEC 17065:2012 Tz. A.1.1), dass Datenverarbeitungsvorgange in Cloud-Diensten fest-
gelegte Zertifizierungskriterien erfillen. Der Wert der Zertifizierung ist der Grad an offentli-
chem Vertrauen, der durch einen unparteiischen und kompetenten Nachweis einer dritten
Stelle vermittelt wird.

Die Zertifizierung soll es Cloud-Anbietern ermdglichen, gegentuber dem Markt nachzuweisen,
dass ihren Datenverarbeitungsvorgéangen die Erfillung festgelegter Zertifizierungskriterien
durch eine unparteiische dritte Stelle bestatigt wurde (s. ISO/IEC 17067:2013 Tz. 4.2.1).

Unparteilichkeit

Um Vertrauen in ihre Tatigkeiten und Ergebnisse zu schaffen, ist es fur die Zertifizierungs-
stellen und ihr Personal erforderlich, unparteiisch zu sein und als unparteiisch empfunden zu
werden (s. ISO/IEC 17065:2012 Tz. A.2.1).

Unparteilichkeit beschreibt das Vorhandensein von Unabhangigkeit und Objektivitat (s. DSK
Tz. 4.2). Unabhéangigkeit bedeutet, dass die betreffende Stelle vollig frei von Weisungen und
Druck handeln kann und deren finanzielle Stabilitéat sichergestellt ist (s. DSK ,Kapitel 5. Ob-
jektivitat bedeutet, dass Interessenkonflikte nicht existieren oder beigelegt wurden, um nach-
folgende Zertifizierungstatigkeiten nicht nachteilig zu beeinflussen.

Die Zertifizierungsstelle muss fur die Unparteilichkeit ihrer Zertifizierungstatigkeiten verant-
wortlich sein. Sie darf keinen kommerziellen, finanziellen oder sonstigen Druck zulassen, der
die Unparteilichkeit geféhrdet.

Die Zertifizierungsstelle ist daflr verantwortlich sicherzustellen, dass auch ausgegliederte
Evaluatoren ihre Tatigkeiten unparteiisch durchfihren und die Anforderungen zur Unpartei-
lichkeit erfillen und fortlaufend einhalten. Insbesondere liegt im Regelfall eine unzulassige
Gefahrdung der Unparteilichkeit vor, wenn Vertragsbeziehungen zwischen zu zertifizierenden
Cloud-Anbietern und ausgegliederten Evaluatoren Uber die Durchfihrung von Evaluie-
rungstatigkeiten vorliegen.

Risiken fur die Unparteilichkeit kénnen Befangenheit miteinschliel3en, die entstehen kann
durch (s. ISO/IEC 17065:2012 Tz. A.2.2):

(a) Eigennutz (z. B. Ubermaliige Abhangigkeit von einem Dienstleistungsvertrag oder von

den Gebuihren oder Angst vor dem Verlust des Cloud-Anbieters oder davor, arbeitslos zu
werden, in einem Ausmal3, das die Unparteilichkeit bei der Durchfiihrung der Zertifizie-
rungstatigkeiten nachteilig beeinflusst);

(b)  Selbstbewertung (z. B. Durchfilhren von Zertifizierungstatigkeiten, bei denen die Zertifi-

zierungsstelle die Ergebnisse anderer Dienstleistungen, die sie bereits erbracht hat, wie
z. B. Beratungsdienstleistungen, evaluiert);

(c) Interessenvertretung (z. B. wenn eine Zertifizierungsstelle oder deren Personal zuguns-

ten oder gegen eine bestimmte Firma agiert, die gleichzeitig ihr Kunde ist);

(d) UbermaRige Vertrautheit, d. h. Risiken, die auf eine Zertifizierungsstelle oder deren Per-

sonal zurtickzuftihren sind, welche, anstatt sich um Konformitatsnachweise zu bemiihen,
zu vertraut oder leichtglaubig sind;

(e) Einschichterung (z. B. kénnen die Zertifizierungsstelle oder deren Personal durch Risiken

durch oder Angst vor einem Cloud-Anbieter oder einem anderen Beteiligten abgeschreckt
werden, unparteiisch zu handeln);

Wettbewerb (z. B. zwischen dem Cloud-Anbieter und einer Vertragsperson, oder Zertifi-
zierungsstellen am Markt).

Insbesondere darf innerhalb von 24 Monaten das Personal der Zertifizierungsstelle nicht zur
Bewertung von Datenverarbeitungsvorgéangen oder zur Zertifizierungsentscheidung beziig-
lich Datenverarbeitungsvorgangen, fir die es Beratung bereitgestellt hat, eingesetzt werden
(s. ISO/IEC 17065:2012 Tz. 4.2.10).

Die Einnahmequelle der Zertifizierungsstelle ist die Bezahlung der Zertifizierung durch den
Cloud-Anbieter. Dadurch ist eine potentielle Geféahrdung fur die Unparteilichkeit gegeben. Die
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Zertifizierungsstelle muss jedoch sicherstellen, dass die Art und Hohe der Bezahlung nicht
die Unabhé&ngigkeit und Objektivitat der Zertifizierungstéatigkeiten beeinflussen.

Kompetenz

Um Zertifizierungen erbringen zu kénnen, die Vertrauen erzeugen, ist Kompetenz des Perso-
nals, unterstutzt durch das Managementsystem der Zertifizierungsstelle, erforderlich (s.
ISO/IEC 17065:2012 Tz. A.3).

Die Zertifizierungsstelle stellt sicher, dass (ausgegliederte) Evaluatoren die notwendige Kom-
petenz zur Durchfihrung von (ausgegliederten) Tétigkeiten fortlaufend aufweisen.

Vertraulichkeit und Offenheit

Das Gleichgewicht zwischen den Zertifizierungsanforderungen, die sich auf die Vertraulich-
keit und die Offenheit beziehen, hat einen Einfluss auf das Vertrauen der interessierten Par-
teien sowie deren Wahrnehmung tber den Wert der durchgefiihrten Zertifizierung.

Die Zertifizierungsstelle stellt sicher, dass (ausgegliederte) Evaluatoren die Tatigkeiten ver-
traulich durchfihren.

Sofern gesetzlich nicht anderweitig angeordnet, missen inshesondere Personen, einschliel3-
lich Ausschussmitgliedern, Personal aus externen Stellen oder Personen, die im Auftrag der
Zertifizierungsstelle tatig sind, alle Informationen, die sie wahrend der Durchfiihrung der Zer-
tifizierungstatigkeiten erhalten oder erzeugt haben, vertraulich behandeln (s. ISO/IEC
17065:2012 Tz. 6.1.1.3).

Eine Zertifizierungsstelle muss fir den 6ffentlichen Zugang und die Offenlegung sachgema-
Rer und rechtzeitiger Informationen tber ihre Auswahl-, Ermittlungs- und Zertifizierungspro-
zesse sowie Uber den Zertifizierungsstatus (Erteilung, Aufrechterhaltung, Erweiterung oder
Einschrankung des Geltungsbereichs der Zertifizierung, Aussetzung, Widerruf oder Verwei-
gerung der Zertifizierung) eines jeglichen Datenverarbeitungsvorgangs sorgen, um Vertrauen
in die Integritat und Glaubwirdigkeit der Zertifizierung zu erzeugen (s. ISO/IEC 17065:2012
Tz. A.4.3). Offenheit ist ein Grundsatz flr den Zugang zu oder die Offenlegung von entspre-
chenden Informationen.

Durchfuhrung der Zertifizierungstatigkeiten unter nicht-diskriminierenden Bedingun-
gen

Die Zertifizierungsstelle muss sicherstellen, dass grundséatzliche Regelungen und Verfahren,
im Rahmen derer die Zertifizierungsstelle tétig ist, sowie ihre Verwaltung nicht-diskriminierend
sind.

Die Zertifizierungsstelle stellt sicher, dass Tatigkeiten durch (ausgegliederte) Evaluatoren
nicht-diskriminierend durchgefiihrt werden.

Abgrenzung der Verantwortlichkeiten

Verantwortlich fur die Erfullung der Zertifizierungsanforderungen ist die Zertifizierungsstelle
(s. ISO/IEC 17065:2012 Tz. A.6.1).

Werden Tatigkeiten von ausgegliederten Evaluatoren durchgefihrt, ist die Zertifizierungs-
stelle dafur verantwortlich, dass alle im Programm enthaltenen Zertifizierungsanforderungen
von den ausgegliederten Evaluatoren erfillt und eingehalten werden.

Verantwortlich fur die Erflllung der Zertifizierungskriterien ist der Cloud-Anbieter, nicht die
Zertifizierungsstelle (s. ISO/IEC 17065:2012 Tz. A.6.1).

Die Zertifizierungsstelle tragt die Verantwortung dafiir, ausreichend objektive Nachweise, auf
denen die Zertifizierungsentscheidung basieren muss, einzuholen (s. ISO/IEC 17065:2012
Tz. A.6.2). Basierend auf einer Bewertung der Nachweise, trifft sie die Entscheidung, eine
Zertifizierung zu gewahren, wenn die Konformitat ausreichend nachgewiesen wird, oder eine
Entscheidung, die Zertifizierung nicht zu gewéahren, wenn die Konformitat nicht ausreichend
nachgewiesen wird.

Offenheit flir Beschwerden

Die Zertifizierungsstelle ist offen fur Beschwerden von Cloud-Anbietern oder interessierten
Parteien (s. ISO/IEC 17065-1:2013 Tz. 4.1.2.2, 4.6, 7.13). Falls diese Beschwerden fiir be-
grundet befunden werden, sollten sie darauf vertrauen kénnen, dass diese Beschwerden
zweckmaBig behandelt werden und dass angemessene Anstrengungen durch die Zertifizie-
rungsstelle zu ihrer Klarung unternommen werden (s. § 4.3.2). Ein tatséchlicher Umgang mit
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Beschwerden hat eine wichtige Bedeutung zum Schutz der Zertifizierungsstellen, ihrer Kun-
den und anderen Anwendern von Zertifizierungen vor Fehlern, Versdumnissen oder unver-
ninftigem Verhalten. Vertrauen in Zertifizierungstatigkeiten wird abgesichert, wenn Be-
schwerden entsprechend bearbeitet werden.
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§4.1.1
1)

(2)
3)
(4)

(5)

(6)

Anforderungen an eine Zertifizierungsstelle

Grundlegende Zertifizierungsanforderungen
Akkreditierung der Zertifizierungsstelle

Zertifizierungsstellen missen sich nach der ISO/IEC 17065 i.V.m. den ergdnzenden Anforde-
rungen zur Akkreditierung nach Art. 43 Abs. 3 DSGVO und diesem Programm bei der DAKkS
akkreditieren lassen.

Die Zertifizierungsstelle darf Zertifizierungen nach diesem Programm nur durchfiihren, soweit
eine gultige Akkreditierung vorliegt.

Die Akkreditierung wird gemaf Art. 43 Abs. 3 DSGVO auf maximal finf Jahre befristet (s.
DSK ,Geltungsdauer der Akkreditierung’).

Bei Aussetzung oder Zurlickziehung der Akkreditierung (unabhangig davon, wie eine solche
Entscheidung zustande gekommen ist) gelten:

(@) Die Aussetzung (temporérer Entzug der Akkreditierung) oder Zuriickziehung (dauerhafter

Widerruf der Akkreditierung) der Akkreditierung fuihrt zur Unglltigkeit der vergebenen Zer-
tifizierungen (s. DSK Tz. 4.1.2.2);

(b)  Die Zertifizierungsstelle muss ihre vergebenen Zertifizierungen widerrufen, insofern diese

(©

die ausgesetzte oder zurlickgezogene Akkreditierung betreffen (s. IAF/ILAC A5:11/2013
Tz.M.8.3.2.1., DSK Tz. 4.1.2.2);

In der Zertifizierungsvereinbarung ist darauf hinzuweisen und verbindlich zu regeln (s. §
5.1.5), dass die Zertifizierung des Cloud-Anbieters abhangig von der Akkreditierung der
Zertifizierungsstelle ist (s. DSK Tz. 4.1.2.2). Insbesondere sollen die Konsequenzen bei
Aussetzung oder Zuriickziehung der Akkreditierung festgehalten werden;

(d) Die Zertifizierungsstelle darf fortan keinen Gebrauch mehr von jedweder Werbung ma-

@)

(b)
(©

(d)

Verfahren fur die Handhabung der Aussetzung oder Zurtickziehung der Akkreditierung sind
im Management der Zertifizierungsstelle zu integrieren (s. DSK Tz. 4.1.2.2). Dazu muss die
Zertifizierungsstelle insbesondere Prozesse etablieren, um:

@)

(b)

(©
(d)
(e)

chen, die auf den akkreditierten Status Bezug nimmt.

Grunde fur eine Aussetzung oder Zurlickziehung des Akkreditierungsbescheides durch die
DAKKS kdnnen u. a. sein (s. DAKKS 71 SD 0 001 Tz. 4):

Wegfall wesentlicher Akkreditierungsvorrausetzungen (z. B. Personal, Einrichtungen,
Raumlichkeiten);

wiederholter oder besonders schwerer Verstol3 gegen Akkreditierungsregeln;

bewusste Tauschung der Akkreditierungsstelle durch Ubermittlung falscher oder unvoll-
standiger Informationen, die fir die Beurteilung der Zertifizierungsstelle wesentlich sind;
Nichterfullung erteilter Auflagen auch nach Stellung einer Nachfrist.

die zertifizierten Cloud-Anbieter, Cloud-Anbieter bei denen ein laufendes Zertifizierungs-
verfahren durchgefuhrt wird, Cloud-Anbieter von denen ein Zertifizierungsantrag einge-
reicht wurde, oder sonstige Interessengruppen die sich nach einer AUDITOR-Zertifizie-
rung erkundigen, Uber die Aussetzung oder Zuriickziehung der Akkreditierung sofort zu
informieren und auf die Konsequenzen hinzuweisen (s. IAF/IILAC A5:11/2013 Tz.
M.8.3.2.1.,, DSK Tz. 4.1.2.2);

den Programmeigner Uber die Aussetzung oder Zurlickziehung der Akkreditierung zu in-
formieren, da etwaige Nutzungsrechte und -vereinbarungen mit der Zertifizierungsstelle
betroffen sein kdnnen (s. Unterkapitel 4.4);

jedwede Werbung (bspw. auf der Webseite) zu entfernen, die in Zusammenhang mit der
Akkreditierung steht;

MaRnahmen zur Wiederherstellung der Akkreditierung zu initiieren und mit der DAKKS
abzustimmen;

ein Transferkonzept der Zertifizierung zu erstellen und aufrecht zu erhalten (s. DSK Tz.
4.1.2.2), welches:

(i) MaRnahmen festlegt, um eine Zertifizierung innerhalb von sechs Monaten an
eine aufnehmende Zertifizierungsstelle mit gultiger Akkreditierung zu Uberfiih-
ren;

(ii) ein aktuelles und fortlaufend gepflegtes Register von akkreditierten Zertifizie-
rungsstellen enthélt, welche gemaR einer vertraglich abgeschlossenen Verein-
barung eine Zertifizierung tbernehmen kénnen;
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(4)

(iii) die DAKKS bei der Begutachtung des Transfers einbezieht;

(iv) die zusténdige Datenschutzaufsichtsbehdrde tber den Transfer informiert und
diese in den Transfer auf Verlangen der Datenschutzaufsichtsbehdrde einbe-
zieht;

(v) den Programmeigner ber den Transfer informiert;

(vi) in den Zertifizierungsvereinbarungen vertraglich festgehalten wird (s. § 5.1.5);

(vii) sich an den Vorgaben der IAF MD 2:2017 fiir die Ubertragung akkreditierter
Zertifizierungen von Managementsystemen orientieren kann.

Eine Re-Akkreditierung in Anschluss an die Giiltigkeitsdauer der Akkreditierung von funf Jah-
ren ist moglich, muss jedoch vor Ablauf der Giltigkeitsdauer erfolgreich abgeschlossen wer-
den, damit bestehende Zertifizierung nicht ungtiltig werden.

Vor-Ort-Begutachtung im Rahmen der Akkreditierung

Im Rahmen des Akkreditierungsprozesses erfolgt eine Vor-Ort-Begutachtung durch Mitarbei-
ter der DAKKS und der zustéandigen Datenschutzaufsichtsbehérde. Diese umfasst eine Uber-
prifung der in der Dokumentation der Zertifizierungsstelle beschriebenen Prozesse in ihrer
praktischen Umsetzung und eine Beurteilung hinsichtlich der Akkreditierungskriterien. Ziel der
Begutachtung ist die Feststellung der Kompetenz der Zertifizierungsstelle, die beantragte AU-
DITOR-Zertifizierung durchfiihren zu kénnen sowie die Feststellung der Konformitat mit allen
in den Akkreditierungsregeln festgelegten Anforderungen (s. DAKkS 71 SD 0 001).

Es gelten die Anforderungen gemaR den Beschreibungen in der DAKKS 71 SD 0 001 Punkt
3.2.2 und 3.2.3 sowie ggf. erganzende Anforderungen der DAKKS im Rahmen der Begutach-
tung. Ferner sei auf die Beschreibung des Akkreditierungsprozesses fir den Bereich ,Daten-
schutz* geman Art. 42, 43 DSGVO der DAKKS verwiesen.!

Die Begutachtung der Zertifizierungsstelle erfolgt an deren Geschaftssitz sowie an den Orten,
an denen diese Zertifizierungstatigkeiten durchfihrt. Seitens der Zertifizierungsstelle ist zu
gewahrleisten, dass Vor-Ort-Begutachtungen durch Begutachter der DAKKS bei Auftragge-
bern sowie ggf. bei Unterauftragnehmern dieser Zertifizierungsstelle durchgefiihrt werden
kénnen (s. DAKKS 71 SD 0 001). Insbesondere ist dem Begutachtungsteam Zutritt zu allen
akkreditierungsrelevanten Raumlichkeiten, Aufzeichnungen und Dokumenten einschlief3lich
Aufzeichnungen zum Personal zu gewahren, sofern dem nicht gesetzliche Regelungen ent-
gegenstehen. Dem Begutachtungsteam ist die fiir seine Téatigkeit erforderliche Hilfe und Un-
terstiitzung zu gewdhren, soweit dies zum Zweck der Begutachtung notwendig ist.

Witnessing im Rahmen der Akkreditierung

Um die Kompetenz der zu akkreditierenden Stelle bewerten zu kénnen, wird im Akkreditie-
rungsverfahren zusétzlich auf ein begleitendes Witnessing zuriickgegriffen (s. DSK Tz.
6.1.2.1, ,Anhang 2: Witnessing-Modell").

Es gelten die Anforderungen an das Witnessing gemaf DAKKS 71 SD 0 013 Punkt 4.

Das Witnessing wird durch Mitarbeiter der zustandigen Datenschutzaufsichtsbehorde (oder
von der Beauftragten) und der DAKKS ausgefiihrt und findet grundsétzlich an dem Ort statt,
an dem die Tatigkeit im Zertifizierungsprozess ausgefuhrt wird. Dies ist in der Regel beim
Cloud-Anbieter als dem Kunden der Zertifizierungsstelle und in den Raumlichkeiten der Zer-
tifizierungsstelle. Die DAKKS (in Abstimmung mit der zustandigen Datenschutzaufsichtshe-
horde) behélt sich dabei vor, festzulegen, welches Personal und welche Tatigkeiten im Zerti-
fizierungsprozess einem Witnessing zu unterziehen sind.

Der Umfang des erforderlichen Witnessing im Rahmen des Begutachtungsverfahrens wird
durch die DAKKS (zusammen mit der zustandigen Datenschutzaufsichtsbehoérde) nach fol-
genden Grundséatzen festgelegt (s. DSK ,Anhang 2: Witnessing-Modell‘):

(@) Fur die Erstakkreditierung einer Zertifizierungsstelle muss je Geltungsbereich des Kon-

formitatsbewertungsprogramms mindestens ein Witness-Audit durchgefiihrt werden (s.
DSK ,Anhang 2: Witnessing-Modell). Da dieses Programm einen Geltungsbereich fest-
gelegt hat (Verarbeitungsvorgange von personenbezogenen Daten in Cloud-Diensten),
erfolgt ein Witness-Audit im Rahmen der Akkreditierung nach diesem Programm;

(b)  Es ist zuldssig die Durchfiihrung von ausstehenden Witness-Audits in einem angemes-

senen Zeitraum entsprechend ISO/IEC 17011 nachzuholen und die Akkreditierung unter
Auflage der Durchfuhrung des ausstehenden Witness-Audits zu erteilen;

! https://www.dakks.de/content/projekt-datenschutz
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Bei der anschlieRenden Uberwachung der Akkreditierung entsprechend ISO/IEC 17011
ist fur mindestens einen Anwendungsbereich aus allen Programmen der Zertifizierungs-
stelle ein Witness-Audit durchzufiihren; im Akkreditierungszyklus missen mindestens
50% aller Geltungsbereiche aus allen Programmen durch ein Witness-Audit abgedeckt
werden;

(d)  Witness-Audits dirfen in Abhangigkeit von weiteren Befunden und risikoorientierter Be-

trachtung jederzeit auRerplanmaRig angeordnet werden.

(e) Die Anzahl an Witness-Audits kann begrenzt werden, wenn die Akkreditierungsstelle das

ausreichende Vertrauen in die Arbeit der Zertifizierungsstelle begriinden kann (s. DSK
,Anhang 2: Witnessing-Modell*). Will die Zertifizierungsstelle ein neues Konformitatsbe-
wertungsprogramm einsetzen, so ist hierfir ein erneutes Witness-Audit erforderlich.

Sicherstellung der Unparteilichkeit

Zur Sicherstellung der Unparteilichkeit geméaR § 3.1.2 muss die Zertifizierungsstelle alle An-
forderungen der ISO/IEC 17065:2012 Tz. 4.2 erfiillen und fortlaufend einhalten.

Die Zertifizierungsstelle muss einen Mechanismus zur Sicherung ihrer Unparteilichkeit haben.
Dazu muss die Zertifizierungsstelle die Anforderungen der ISO/IEC 17065:2012 Tz. 5.2 erfil-
len. Insbesondere muss eine fortlaufende Identifizierung, Dokumentation, Bewertung und Be-
seitigung oder Minimierung der Risiken fir die Zertifizierungsstelle, deren Personal und in
Beziehung stehende Stellen durchgefiihrt werden (s. ISO/IEC 17065 Tz. 4.2.3, 4.2.4, DAKKS
71SD 0013 Tz 3.1).

Gemal den Anforderungen der DSK ist Unparteilichkeit nur dann gegeben, wenn neben den
Anforderungen in § 3.1.2 weiterhin die folgenden zuséatzlichen Anforderungen erfullt sind und
fortlaufend eingehalten werden (s. DSK Tz. 4.2.1):

(@) Im Einklang mit Art. 43 Abs. 2 lit. a DSGVO sind der zustandigen Datenschutzaufsichts-

behdrde im Rahmen des Akkreditierungsverfahrens gesonderte Nachweise Uber das
Merkmal der Unabhangigkeit vorzulegen. Dies gilt insbesondere fiir die Nachweise tber
die Finanzierung der Zertifizierungsstelle, soweit sie die Sicherstellung der Unparteilich-
keit betreffen, und Nachweise, dass Aufgaben und Pflichten nicht zu einem Interessen-
konflikt fihren (s. DSK Tz. 4.2.1, ,Kapitel 5°, EDPB Annex 1 Tz. 4.2);

(b)  Entsprechend Art. 43 Abs. 2 lit. e DSGVO muss die Zertifizierungsstelle der zustandigen

(©

Datenschutzaufsichtsbehdrde zudem nachgewiesen haben, dass ihre Aufgaben und
Pflichten nicht zu einem Interessenkonflikt fiihren. Solche Konflikte kdnnten sich z. B.
durch eine hohe Umsatzabhéngigkeit von Kunden oder sonstigen wirtschaftlichen Druck
auf die Zertifizierungsstelle ergeben (s. DSK Tz. 4.2.1, ,Kapitel 5°, EDPB Annex 1 Tz. 4.2);
Im Einklang mit der ISO/IEC 17065:2012 muss die Zertifizierungsstelle dartber hinaus
eine dritte Seite im Sinne der ISO/IEC 17000:2004 sein. Eine dritte Seite ist eine Stelle,
die ein unabhéangiger Dritter ist, die den Zertifizierungsgegenstand pruft und von Interes-
sen als Anwender dieses Gegenstands unabhangig ist. Gemal} Artikel R 17 Abs. 3 S. 1
des Beschlusses Nr. 768/2008/EG muss es sich bei einer Zertifizierungsstelle um einen
unabhangigen Dritten handeln, der mit der Einrichtung, die er bewertet, in keinerlei Ver-
bindung steht. Nach Absatz 4 des Artikels R 17 des Beschlusses Nr. 768/2008/EG durfen
eine Zertifizierungsstelle, ihre oberste Leitungsebene und die fir die Erflllung der Kon-
formitatsbewertungsaufgaben zustandigen Mitarbeiter nicht Konstrukteur, Hersteller, Lie-
ferant, Installateur, Kaufer, Eigentimer, Verwender oder Wartungsbetrieb der zu bewer-
tenden Produkte oder Bevollméachtigter einer dieser Parteien sein, sofern diese Verbin-
dung aufgrund geringer Erheblichkeit die Unparteilichkeit nicht in Frage stellt. Deswegen
sind die notwendige Unparteilichkeit und Trennung der beteiligten Stellen sicherzustellen
und zu dokumentieren. Keine dritte Seite ist eine Stelle, die Vertrdge mit den Zertifizie-
rungskunden schlief3t. Somit kénnen insbesondere Vergabestellen und Auftraggeber so-
wie deren Organisationen, die Vertragspartner sind oder sein kénnen, nicht selbst Zertifi-
zierungsstelle sein. Bei der Herbeifiihrung einer rechtlichen Trennung der Zertifizierungs-
stelle von einer solchen Organisation, gilt der folgende Absatz (4).

Gemal Tz. 4.2.7 der ISO/IEC 17065:2012 muss die Zertifizierungsstelle sicherstellen, dass
Tatigkeiten rechtlich getrennter juristischer Personen, mit denen die Zertifizierungsstelle oder
die juristische Person, der sie angehort, Beziehungen hat, die Unparteilichkeit ihrer Zertifizie-
rungstatigkeiten nicht beeintrachtigen (s. DSK Tz. 4.2.7). Eine Zertifizierungsstelle, die einer
juristischen Person (z. B. Verband oder eine Kérperschaft des 6ffentlichen Rechts) angehdrt
oder von einer juristischen Person kontrolliert wird oder sonstige Beziehungen zu einer juris-
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§4.15
1)

§4.1.6

1)

§4.1.7

(1)

)

3)

§4.1.8
1)

(2)
3)

tischen Person hat, deren Mitglieder oder Anteilseigner Hersteller, Anbieter, Auftragsverar-
beiter oder Verantwortliche sind, die von dieser Zertifizierungsstelle zertifiziert werden, kann
nur dann als unabhéangige dritte Stelle gelten, wenn ihre Unabhé&ngigkeit entsprechend Art.
43 Abs. 2 lit. a DSGVO bzw. Unparteilichkeiten entsprechend Tz. 3.13 der ISO/IEC
17065:2012 sowie die Abwesenheit jedweder Interessenkonflikte nachgewiesen ist. Dies
kann der Fall sein, wenn

(@) die Zertifizierungsstelle rechtlich von der juristischen Person getrennt ist und
(b)  das Personal der Zertifizierungsstelle und der juristischen Person getrennt sind und in

keiner Weise fur die Zertifizierungsstelle, insbesondere in Zertifizierungs-, Pruf- und In-
spektionsverfahren, tatig wird (s. ISO/IEC 17065:2012 Tz. 4.2.8) und

(c) die oberste Leitung der Zertifizierungsstelle sich im Gesellschaftervertrag oder in der Sat-

zung der Zertifizierungsstelle im Sinne des Tz. 4.2.5 der ISO/IEC 17065:2012 zur Unpar-
teilichkeit verpflichtet und

(d) wenn die Satzung oder der Gesellschaftervertrag einen Passus zur Weisungsunabhan-

gigkeit des Geschaftsfiihrers und/oder des Leiters der Zertifizierungsstelle enthalt und

(e) in Konkretisierung des Tz. 4.2.2 der ISO/IEC 17065:2012 kein wirtschaftliches Abhangig-

keitsverhéltnis zu den Mitgliedern der juristischen Person oder der juristischen Person
selbst besteht.

Wahrung der Vertraulichkeit

Im Allgemeinen mussen die Zertifizierungstétigkeiten vertraulich durchgefiihrt werden. Daher
mussen die Zertifizierungsstelle und ihre (ausgegliederten) Evaluatoren alle Anforderungen
der ISO/IEC 17065:2012 Tz. 4.5 erfullen und fortlaufend einhalten.

Durchfuhrung der Zertifizierungstatigkeiten unter nicht-diskriminierenden Bedingun-
gen

Zur Sicherstellung, dass grundsatzliche Regelungen und Verfahren, im Rahmen derer die
Zertifizierungsstelle tétig ist, sowie ihre Verwaltung nicht-diskriminierend ist, missen die Zer-
tifizierungsstelle und ihre (ausgegliederten) Evaluatoren alle Anforderungen der ISO/IEC
17065:2012 Tz. 4.4 erfiillen und fortlaufend einhalten.

Rechtliche Verantwortung

Die Zertifizierungsstelle muss eine juristische Person oder ein festgelegter Teil einer juristi-
schen Person sein, so dass die juristische Person fir alle ihre Zertifizierungstatigkeiten recht-
lich verantwortlich gemacht werden kann (s. ISO/IEC 17065:2012 Tz. 4.1.1).

Eine Zertifizierungsstelle sollte in der Lage sein, der DAKKS oder der zustandigen Daten-
schutzaufsichtsbehérde nachzuweisen, dass sie Uber aktuelle Verfahren verfigt, die die Ein-
haltung der in den Akkreditierungsbedingungen festgelegten rechtlichen Verantwortlichkei-
ten, einschlie3lich der zusétzlichen Anforderungen in Bezug auf die Anwendung der DSGVO,
nachweisen (EDPB Annex 1 Tz. 4.1.1).

Die Zertifizierungsstelle ist ebenfalls Verantwortlicher oder Auftragsverarbeiter von personen-
bezogenen Daten (bspw. Daten vom Cloud-Anbieter) und muss daher in der Lage sein, den
Nachweis fur die Einhaltung der Verfahren und MaRnahmen gemaR der DSGVO zu erbrin-
gen, die speziell fiir die Kontrolle und Handhabung der personenbezogenen Daten der Cloud-
Anbieter als Teil des Zertifizierungsprozesses gelten (EDPB Annex 1 Tz. 4.1.1).

Haftung und Finanzierung

Die Zertifizierungsstelle muss darlegen kénnen, dass sie die Risiken, die aus ihren Zertifizie-
rungstatigkeiten entstehen, beurteilt hat, und Gber angemessene Vorkehrungen (z. B. Versi-
cherungen oder Rucklagen) verfligt, um in den geographischen Regionen, in denen sie tatig
ist, die Verbindlichkeiten abzudecken, die aus ihren Téatigkeitsfeldern entstehen (s. ISO/IEC
17065:2012 Tz. 4.3.1, DSK Tz. 4.3, EDPB Annex 1 Tz. 4.3).

Die Zertifizierungsstelle muss Uber die finanzielle Stabilitdt sowie Ressourcen verfligen, die
fur ihre Tatigkeiten erforderlich sind (s. ISO/IEC 17065:2012 Tz. 4.3.2).

Die Zertifizierungsstelle hat ihre finanzielle Stabilitdt nachzuweisen (s. DSK Tz. 4.3, EDPB
Annex 1 Tz. 4.2). Die Entscheidung hinsichtlich Auswahl und Benennung dieser Nachweis-
unterlagen liegt im Ermessen der DAKKS und der zusténdigen Datenschutzaufsichtsbehoérde.
Die Nachweise mussen jahrlich vorgelegt werden (s. EDPB Annex 1 Tz. 4.3).
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Die Zertifizierungsstelle muss uber eine fir den Umfang ihrer Tatigkeit angemessene Vermo-
gensschadenshaftpflichtversicherung verfigen (s. DSK Tz. 4.3, EDPB Annex 1 Tz. 4.3). Die
Berechnung der notwendigen Deckung hat auf einer Risikobetrachtung der Zertifizierungs-
stelle zu basieren.

Bereitstellung von Informationen fiir die Offentlichkeit

Die Zertifizierungsstelle muss einen Geschaftsverteilungsplans der Zertifizierungsstelle vor-
halten (s. DSK Tz. 8.11.1),

(i) um Auskunfts- oder Informationsersuchen oder
(i) einen Kontakt bei einer Beschwerde zu einer erteilten Zertifizierung zu ermég-
lichen.

Die Zertifizierungsstelle muss (durch Publikationen, elektronische Medien oder andere Mittel)
auf Anfrage folgende Informationen aufrechterhalten und bereitstellen (s. ISO/IEC
17065:2012 Tz. 4.6):

(@) Informationen Uber (oder Verweis auf) dieses Konformitatsbewertungsprogramm, ein-

schlie3lich Auswahl- und Ermittlungsverfahren; Regeln und Verfahren zur Erteilung, Auf-
rechterhaltung der Zertifizierung, Erweiterung oder Einschrankung der Zertifizierung; Aus-
setzung, Widerruf oder Verweigerung der Zertifizierung;

(b)  eine Beschreibung der Mittel, durch die die Zertifizierungsstelle finanzielle Unterstiitzung

(©)

erhalt sowie allgemeine Informationen tber die Gebuhren, die gegeniiber den Cloud-An-
bietern erhoben werden;

eine Beschreibung der Rechte und Pflichten der Cloud-Anbieter, einschlie3lich Anforde-
rungen, Einschrankungen oder Beschrankungen zur Nutzung des Namens und des Kon-
formitatszeichen sowie der Art und Weise, wie auf die Zertifizierung Bezug genommen
wird;

(d) Informationen zu Verfahren zum Umgang mit Beschwerden und Einspriichen im Einklang

mit Art. 43 Abs. 2 lit. d DSGVO (s. DSK Tz. 4.6, EDPB Annex 1 Tz. 4.6). Dabei bezieht
sich diese Veroffentlichungspflicht nicht nur auf einzelne Vorkommnisse, sondern auch
auf die Struktur und Verfahrensweise zur Bearbeitung der Beschwerden durch die Zerti-
fizierungsstelle.

Anforderungen an die Struktur und Ressourcen der Zertifizierungsstelle
Anforderungen an die Organisationsstruktur, oberste Leitung und operative Lenkung

Die Zertifizierungsstelle muss die Anforderungen gemaf ISO/IEC 17065:2012 Tz. 5.1 erfullen
und fortlaufend einhalten.

Anforderungen an das Personalmanagement der Zertifizierungsstelle

Die Zertifizierungsstelle muss eine ausreichende Anzahl an Personal beschéftigen oder Zu-
gang dazu haben, um den personellen Bedarf ihrer Zertifizierungstéatigkeiten abzudecken so-
wie zur Erflllung der Zertifizierungsanforderungen.

Die Zertifizierungsstelle muss die Anforderungen gemaf ISO/IEC 17065:2012 Tz. 6.1 erfullen
und fortlaufend einhalten.

Anforderungen an personelle Kompetenzen

Das Personal muss kompetent sein fur die Aufgaben, die es ausfuhrt, einschlieBlich der
Durchfuihrung der erforderlichen fachlichen Beurteilung sowie der Festlegung und Umsetzung
von grundsatzlichen Regelungen (s. ISO/IEC 17065:2012 Tz.6.1.1.1).

Die Anforderungen an die personellen Kompetenzen werden durch die ergdénzenden Anfor-
derungen der DSK in ihrer mal3geblichen Fassung festgelegt und mussen von der Zertifizie-
rungsstelle fortlaufend eingehalten werden.

Die Zertifizierungsstelle muss ein Verfahren fir das Management der Kompetenzen des Per-
sonals, das in den Zertifizierungsprozess eingebunden ist, festlegen, einfiihren und aufrecht-
erhalten (s. EDPB Annex 1 Tz. 9.2, DSK Tz. 8.10). Die Zertifizierungsstelle muss hierzu die
Anforderungen der ISO/IEC 17065:2012 Tz. 6.1.2 erfilllen und fortlaufend einhalten. Dazu
zahlt insbesondere auch, dass die Kenntnisse des Personals fur Evaluierung und Entschei-
dung auf aktuellem Stand gehalten werden missen (s. DSK Tz. 6.1.2.1). Die fortlaufende
Schulung des Personals, bspw. hinsichtlich der unter § 4.5.2 aufgefiihrten Entwicklungen,
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nimmt somit eine besondere Stellung zur Aufrechterhaltung der Kompetenz ein und ist daher
durchzufiihren (s. DSK Tz. 8.10).

Vertrag mit dem Personal

Die Zertifizierungsstelle muss die Anforderungen gemaf ISO/IEC 17065:2012 Tz. 6.1.3 er-
fullen und fortlaufend einhalten.

Einbindung von externen Ressourcen (Outsourcing)

Eine Zertifizierungsstelle kann eine ausgegliederte, unabhangige und fachlich kompetenten
Prufstelle oder (einzelne) externe Evaluatoren zur Durchfiihrung der Auswahl- und/oder Er-
mittlungstatigkeiten gemaf ISO/IEC 17065:2012 Tz. 6.2.2 benennen.

Die Prifstelle und ausgegliederte Evaluatoren haben ein Vertragsverhaltnis mit der Zertifizie-
rungsstelle. Zwischen ihnen und einem zu zertifizierenden Cloud-Anbieter darf kein Vertrags-
verhéltnis bestehen.

Die Zertifizierungsstelle soll Auswahl- und Ermittlungstatigkeiten nur an Prufstellen und Eva-
luatoren ausgliedern, welche die in diesem Konformitatsbewertungsprogramm beschriebe-
nen Zertifizierungsanforderungen einhalten. Insbesondere sind die datenschutzspezifischen
Anforderungen durch die Prifstellen und Evaluatoren zu beachten (s. DSK Tz. 6.1.2.1, 6.2.2).
Wenn die Zertifizierungsstelle Ermittlungstétigkeiten ausgliedert, miissen die Priifstellen und
ausgegliederte Evaluatoren insbesondere nach der entsprechenden internationalen Norm,
insb. die ISO/IEC 17020 fur die Inspektion, die ISO/IEC 17021 fur die Durchfuhrung von Au-
dits und Managementsystemen, die ISO/IEC 17025 fir die Prifung, die ISO/IEC 17065 flr
Zertifizierungen, fur den jeweiligen Geltungsbereich akkreditiert sein (s. ISO/IEC 17065:2012
Tz.6.2,7.4.5).

Die Zertifizierungsanforderungen an die Unparteilichkeit des Personals, das die Auswabhl- und
Ermittlungstatigkeiten durchftihrt, die in diesem Programm festgelegt sind, miissen stets an-
wendbar sein.

Die Zertifizierungsstelle muss:

(a) die Verantwortung fir alle Tatigkeiten Ubernehmen, die an Prifstellen und Evaluatoren

ausgegliedert werden;

(b)  die Durchfiihrung von Auswahl- und Ermittlungstéatigkeiten planen, steuern und Gberwa-

chen;

(c)  Uber dokumentierte Regelungen, Verfahren und Aufzeichnungen zur Qualifikation, Be-

wertung und Uberwachung aller Priifstellen und Evaluatoren verfiigen, die ausgegliederte
Dienstleistungen, die fur Zertifizierungstéatigkeiten genutzt werden, bereitstellen;

(d) eine Liste zugelassener Prifstellen und Evaluatoren ausgegliederter Dienstleistungen

fuhren;

(e) KorrekturmaRnahmen einfihren fur jegliche Verletzungen der Zertifizierungsvereinba-

rung und anderer Anforderungen dieses Programms durch Prifstellen und Evaluatoren,
von denen sie Kenntnis erlangt;

den Cloud-Anbieter im Voraus Uber ausgegliederte Tatigkeiten informieren, um ihm eine
Einspruchsmadglichkeit zu geben.

Wenn die Qualifikation, Bewertung und Uberwachung derjenigen Priifstellen und Evalua-
toren, die ausgegliederte Dienstleistungen bereitstellen, durch andere Organisationen durch-
gefuihrt werden (z. B. DAKKS oder zusténdige Datenschutz-Aufsichtsbehérde), dann kann die
Zertifizierungsstelle diese Qualifikation und Uberwachung beriicksichtigen, vorausgesetzt,
dass:

(@) der Geltungsbereich fiir die vorgenommenen Arbeiten zutrifft;
(b) die Giiltigkeit der Festlegungen zur Qualifikation, Bewertung und Uberwachung in regel-

mafigen Absténden, die von der Zertifizierungsstelle festgelegt werden, Gberprift wird.

Die Zertifizierungsstelle muss von Priifstellen und ausgegliederten Evaluatoren, die Auswabhl-
oder Ermittlungstatigkeiten durchfiihren, fordern, einen Vertrag oder ein anderes Dokument
zu unterzeichnen, durch das sich diese verpflichten (s. ISO/IEC 17065:2012 Tz. 6.1.3):

(@) die von der Zertifizierungsstelle festgelegten grundséatzlichen Regelungen und eingefiihr-

ten Prozesse einzuhalten, einschliellich solcher, die sich auf die Vertraulichkeit und Un-
abhéangigkeit von kommerziellen und sonstigen Interessen beziehen;
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(b) ihre Tatigkeit nichtdiskriminierend, vertraulich und unparteilich auszufihren;

(©)

jegliche friihere und/oder gegenwartige Verbindungen ihrerseits oder seitens des Arbeit-
gebers mit:

(i) einem Lieferanten oder Entwickler von Produkten, oder

(i) einem Anbieter oder Entwickler von Dienstleistungen, oder

(iii) einem Betreiber oder Entwickler von Prozessen

in Bezug auf die Auswahl- oder Ermittlungstatigkeiten eines Cloud-Anbieters, der sie zu-
zuordnen sind, anzugeben; und

(d) jede ihnen bekannte Situation offen zu legen, die es selbst oder die Zertifizierungsstelle

vor Interessenkonflikte stellen kdnnte.

Die Zertifizierungsstellen missen diese Informationen als Eingaben bertcksichtigen, um Ge-
fahrdungen beziiglich der Unparteilichkeit zu identifizieren, die durch die Tatigkeiten des je-
weiligen Personals oder der Organisationen, die dieses Personal beschéftigt haben, entste-
hen.

Die Zertifizierungsstelle kann bei Bedarf ein Verfahren der Zulassung von Prifstellen und
ausgegliederten Evaluatoren festlegen. In diesem Fall muss die Zulassung nach transparen-
ten, nichtdiskriminierenden, objektiven MaRRstaben erfolgen. Soweit die Zertifizierungsstelle
ein Zulassungsverfahren durchfihrt, kann sie festlegen, dass sie Zertifizierungsauftrage nur
annimmt, wenn die Auswahl- und/oder Ermittlungstéatigkeiten durch von ihr zugelassenen
Prifstellen und Evaluatoren durchgefuhrt werden.

Anforderungen an interne Ressourcen

Die Zertifizierungsstelle muss die Anforderungen gemaf ISO/IEC 17065:2012 Tz. 6.2.1 er-
fullen und fortlaufend einhalten.

Wenn die Zertifizierungsstelle die Ermittlung mit ihren internen Ressourcen oder mit anderen
Ressourcen, die unter ihrer direkten Kontrolle stehen, durchfiihrt, muss sie insbesondere
nach der entsprechenden internationalen Norm, insbes. die ISO/IEC 17025 fur die Prifung,
die ISO/IEC 17021 fur die Durchfihrung von Audits und Managementsystemen und die
ISO/IEC 17020 fur die Inspektion, fur den jeweiligen Geltungsbereich akkreditiert sein (s.
ISO/IEC 17065:2012 Tz. 6.2, 7.4.5).

Falls fur die Ermittlung (ggf. extern bereitgestellte) technische Einrichtungen (bspw. Server)
und Anwendungen (bspw. Software zur Durchfiihrung von technischen Tests) genutzt wer-
den, muss die Zertifizierungsstelle sicherstellen, dass die zur Bereitstellung eines validen Er-
gebnisses erforderliche Messgenauigkeit und/oder Messunsicherheit erreicht werden. Die
Eignung ist fortlaufend zu Uberprifen. Die genutzten technischen Ressourcen mussen fort-
laufend gewartet und ihre Funktionsfahigkeit sichergestellt werden.

Bei der Verwendung von Informationssystemen zur Durchflihrung von Zertifizierungstatigkei-
ten muss sichergestellt sein, dass Verfahren zum Schutz der Integritat und Sicherheit der
Daten eingeflihrt und umgesetzt sind.

Anforderungen an Zertifizierungstatigkeiten
Management von Aufzeichnungen

Die Zertifizierungsstelle muss Aufzeichnungen aufbewahren, um nachzuweisen, dass alle
Zertifizierungsanforderungen an den Zertifizierungsprozess wirksam erflllt worden sind (s.
ISO/IEC 17065:2012 Tz. 7.12.1).

AuRerdem muss die Zertifizierungsstelle eine Statistik (iber abgeschlossene und abgebro-
chene Verfahren fuhren (s. DSK Tz. 7.12).

Samtliche Dokumentation der Zertifizierungsstelle muss vollstandig, nachvollziehbar, aktuell
und revisionssicher aufbewahrt werden (s. DSK Tz. 7.12). Dies gilt sowohl fiir abgeschlos-
sene und ohne positive Entscheidung beendete, als auch fur laufende Zertifizierungsverfah-
ren. FUr laufende Zertifizierungsverfahren muss zu erkennen sein, welche Zertifizierungskri-
terien erfullt sind und welche noch nicht.

Die Zertifizierungsstelle muss Aufzeichnungen vertraulich behandeln. Die Aufzeichnungen
mussen in einer Weise transportiert, ibersendet oder tbertragen werden, die die Aufrechter-
haltung der Vertraulichkeit sicherstellt (s. ISO/IEC 17065:2012 Tz. 7.12.2).

Aufzeichnungen missen mindestens fir den laufenden und den vorangegangenen Zyklus
aufbewahrt werden (s. ISO/IEC 17065:2012 Tz. 7.12.3). Bei einer Zertifizierungsgultigkeits-
dauer von 3 Jahren (s. § 5.5.5) betragt die Aufbewahrungsdauer also mindestens 3 Jahre zu
Beginn eines neuen Zyklus und maximal 6 Jahre bei Beendigung des aktuellen Zyklus. Diese
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Frist kann sich im Falle von Auseinandersetzungen zwischen der Zertifizierungsstelle und
dem Cloud-Anbieter oder dem Cloud-Anbieter und der zusténdigen Datenschutz-Aufsichts-
behoérde Uber die Gultigkeit der Zertifizierung hinaus bis zum Abschluss dieses Verfahrens
verlangern (s. DSK Tz. 7.12).

Umgang mit Beschwerden und Einspriichen im Rahmen des Zertifizierungsverfahrens

Die Zertifizierungsstelle muss uber ein dokumentiertes Verfahren verfigen, um Beschwerden
und Einspriiche entgegenzunehmen, zu evaluieren sowie Entscheidungen tber diese zu tref-
fen (s. ISO/IEC 17065:2012 Tz. 7.13.1, EDPB Annex 1 Tz. 7.13, 9.3.3, DSK Tz. 8.11.2).
Eine Beschwerde bezeichnet einen Ausdruck der Unzufriedenheit, der eine Antwort erwartet
— jedoch in anderem Sinne als Einspruch — durch jede Person oder jede Organisation gegen-
Uber einer Zertifizierungsstelle bezlglich der Tatigkeiten dieser Stelle (s. ISO/IEC 17000:2004
Tz.6.5).

Ein Einspruch stellt ein Verlangen des Cloud-Anbieters gegeniiber einer Zertifizierungsstelle
dar, ihre Entscheidung beziiglich des Zertifizierungsgegenstandes zu tberprifen (s. ISO/IEC
17000:2004 Tz. 6.4).

Das Beschwerdemanagementsystem ist als integraler Bestandteil im Managementsystem zu
etablieren (s. DSK Tz. 8.11.3); dieses muss insbesondere die Anforderungen aus ISO/IEC
17065:2013 Tz. 4.1.2.2 lit. ¢, 4.1.2.2 lit. j, 4.6 lit. d und 7.13 erfullen und fortlaufend einhalten.
Konsequenzen sind, dass

(@) bei groReren Anderungen eine neue Risikobewertung erfolgt.
(b)  Eine solche Risikobewertung kann direkten Einfluss auf die eingesetzten Zertifizierungs-

()

(6)

gegenstande haben.

Eine Beschreibung uber die Struktur und Verfahrensweise zur Bearbeitung der Beschwerden
und Einspriiche durch die Zertifizierungsstelle muss allen interessierten Parteien 6ffentlich
zur Verfugung stehen (s. ISO/IEC 17065:2013 Tz. 4.6, 7.13, DSK Tz. 4.6).

Das Verfahren zum Umgang mit Beschwerden und Einsprichen muss mindestens die fol-
genden MalRnahmen enthalten, und die Zertifizierungsstelle muss sicherstellen, dass ent-
sprechende MalRnahmen ergriffen werden (s. ISO/IEC 17065:2013 Tz. 7.13):

(@) Verfahren zur Entgegennahme, zur Validierung, zur Untersuchung der Beschwerde oder

des Einspruchs sowie zur Entscheidung, welche MalRnahmen als Antwort ergriffen wer-
den missen;

(b) MalRnahmen zur Integration des Beschwerdemanagements des jeweiligen Cloud-Anbie-

(©)

(7)
(8)

(9)

(10)

(11)

(12)

ters (s. DSK Tz. 4.1.2.2);
Aktivitaten zum Aufzeichnen der Beschwerden oder des Einspruchs, einschliefZlich der
Maflnahmen, die zu ihrer Losung ergriffen werden.

Die Zertifizierungsstelle sollte ein leicht auffindbares und bedienbares Kontaktformular oder
gleichwertige Alternativen auf ihrer Webseite zur Abgabe von Beschwerden einrichten.

Bei Erhalt einer Beschwerde oder eines Einspruchs muss die Zertifizierungsstelle bestatigen,
ob sich die Beschwerde oder der Einspruch auf Zertifizierungstatigkeiten bezieht, fur die die
Zertifizierungsstelle verantwortlich ist, und falls dem so ist, muss diese sich damit befassen
und alle erforderlichen Folgemaflinahmen ergreifen, um die Beschwerde oder den Einspruch
beizulegen (s. ISO/IEC 17065:2012 Tz. 7.13.2, 7.13.3, 7.13.9).

Die Zertifizierungsstelle muss fiir das Erfassen und Verifizieren aller erforderlichen Informati-
onen (soweit mdglich) verantwortlich sein, um eine Entscheidung tUber die Beschwerde oder
den Einspruch herbeizufuhren (s. ISO/IEC 17065:2012 Tz. 7.13.4).

Die Zertifizierungsstelle muss geeignete Fristen fur die Beteiligten und fur die durchzufuhren-
den Malinahmen definieren, entsprechend des Umfangs, der Reichweite und der Kritikalitat
der Beschwerde bzw. des Einspruchs, um den Prozess der Bearbeitung von Beschwerden
und Einspriichen zeitlich zu kontrollieren (s. DSK Tz. 7.13).

Die Entscheidung, die die Beschwerde oder den Einspruch kléart, muss durch eine Person
(oder mehrere Personen) erfolgen oder bewertet und genehmigt werden, die nicht in die Zer-
tifizierungstatigkeiten, die sich auf die Beschwerde oder den Einspruch beziehen, einbezogen
ist/sind (s. ISO/IEC 17065:2012 Tz. 7.13.5, DSK Tz. 7.13).

Um sicherzustellen, dass es keinen Interessenkonflikt gibt, darf das Personal einschlief3lich
derjenigen Personen, die in leitender Position tatig sind und die fir einen Cloud-Anbieter Be-
ratungen geleistet haben oder durch einen Cloud-Anbieter angestellt sind, nicht durch die
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Zertifizierungsstelle eingesetzt werden, um die Lésung einer Beschwerde oder eines Ein-
spruchs des betreffenden Cloud-Anbieters zu bewerten oder zu genehmigen, wenn sie inner-
halb der letzten zwei Jahre in Beratungen oder in ein Arbeitsverhaltnis gegeniber dem Cloud-
Anbieter eingebunden waren (s. ISO/IEC 17065:2012 Tz. 7.13.6, DSK Tz. 7.13).

Die Zertifizierungsstelle muss darlegen, wie die personelle Trennung zwischen Zertifizie-
rungstatigkeit und der Bearbeitung von Einspriichen und Beschwerden sichergestellt wird (s.
DSK Tz. 7.13).

Auf Anfrage durch den Beschwerde- oder Einspruchsfuhrer oder einen weiteren Beteiligten
muss die Zertifizierungsstelle Auskunft Gber den aktuellen Stand der Bearbeitung einer Be-
schwerde oder eines Einspruchs geben (s. DSK Tz. 7.13).

Die Zertifizierungsstelle muss den Beschwerde- oder Einspruchsfuhrer und alle weiteren Be-
teiligten formell Gber das Ergebnis und die Beendigung des Beschwerde- oder Einspruchs-
verfahrens informieren (s. ISO/IEC 17065:2012 Tz. 7.13.7, 7.13.8, DSK Tz. 7.13).

Im Fall begrindeter Beschwerden ist die zustandige Datenschutzaufsichtsbehdrde zu infor-
mieren (s. DSK Tz. 8.11.3).

Die Zertifizierungsstelle muss Beschwerden und Einspriiche sowie die Malinahmen, die zu
ihrer Losung ergriffen werden, aufzeichnen und aufbewahren. Die Aufbewahrungsdauert
sollte mindestens einem Zertifizierungszyklus entsprechen. Einzelne Vorkommnisse missen
in einer geeigneten Weise veroéffentlicht werden (s. DSK Tz. 4.6).

Der Programmeigner kann zur Klarung von Beschwerden und Einsprichen herangezogen
werden, wenn bspw. Unklarheit in Bezug auf Zertifizierungsanforderungen oder Zertifizie-
rungskriterien herrscht. Der Programmeigner priift, ob er zu Klarung entsprechende Informa-
tionen oder Ressourcen beitragen kann. Eine Pflicht zur Unterstutzung durch den Programm-
eigner besteht nicht.

Management von Veranderungen an Datenverarbeitungsvorgangen

Die Zertifizierungsstelle verpflichtet den Cloud-Anbieter sie wéhrend der gesamten Gultig-
keitsdauer der Zertifizierung unverziglich Giber Veranderungen zu informieren, die seine Fa-
higkeit, die Zertifizierungskriterien zu erfillen, beeintrachtigen konnte. Die Zertifizierungs-
stelle etabliert einen Prozess zur Entgegennahme und Behandlung von entsprechenden Mel-
dungen durch einen Cloud-Anbieter. Beispiele fiur Veradnderungen sind (s. ISO/IEC
17065:2012 Tz. 4.1.2.2):

(@) Veranderung bei dem rechtlichen, wirtschaftlichen oder organisatorischen Status oder die

bei der Eigentimerschaft und Anderungen der tatséchlichen oder rechtlichen Verhalt-
nisse (s. DSK Tz. 4.1.2.2);

(b)  Veranderung bei Organisation und Management (z. B. Anderungen von Schliisselpositi-

(©)

onen, Entscheidungsprozessen oder technischem Personal);
wesentliche Anderungen an Software oder Hardware, welche zur Erbringung der Daten-
verarbeitungsvorgange erforderlich sind;

(d)  wesentliche Anderungen hinsichtlich der Verarbeitung personenbezogener Daten;
() Anderungen der fiir den Zertifizierungsgegenstand einschlagigen Rechtsnormen sowie

(f)

des Stands der Technik;
Anderungen an Rechenzentren (bspw. Standortwechsel);

(@ Anderungen bei der Einbindung von Subauftragsverarbeitern mit Relevanz fir den Da-

(@)

tenverarbeitungsvorgang.

Die Zertifizierungsstelle ist bei Hinweisen (iber solche Anderungen, die Einfluss auf die Kon-
formitatsbewertungsaussage haben kénnten verpflichtet, den Sachverhalt innerhalb von 4
Wochen zu ermitteln und geeignete MaBnahmen zu ergreifen (s. DSK Tz. 4.1.2.2). Die Zerti-
fizierungsstelle hat dartiber hinaus zu definieren, wie sichergestellt wird, dass in vergleichba-
ren Fallen vergleichbare Malznahmen ergriffen werden. Geeignete Ma3nahmen sind:

(&8 Anwendung von Ermittlungsmethoden (s. § 5.2.4), um die Einhaltung der Zertifizierungs-

kriterien, welche durch die Anderung betroffen sind, festzustellen (s. ISO/IEC 17065:2012
Tz.7.11.1); die Zertifizierungsstelle kann insbesondere feststellen, dass eine Zwischen-
prifung zur Aufrechterhaltung der Zertifizierung erforderlich ist. Die Anforderungen an
eine Zwischenprifung gemaf § 5.6.4 sind einzuhalten;

(b) die Zertifizierungsstelle kann dem Cloud-Anbieter eine Anderungszertifizierung empfeh-

len (s. § 5.6.9);
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bei Feststellung einer Nichtkonformitat von Zertifizierungskriterien die Durchfiihrung der
unter § 5.6.4 beschriebenen MafRnahmen gemaf den dort festgelegten Anforderungen
ergreifen.

Management von Anderungen an rechtlichen Rahmenbedingungen

Die Zertifizierungsstelle muss geeignete MaRnahmen ergreifen und fortlaufend durchfuhren,
um Anderungen der rechtlichen Rahmenbedingungen, die ihn bzw. die Zertifizierung betref-
fen, zeitnah zu erkennen. Beispiele fur Veranderungen sind (s. DSK Tz. 7.10, EDPB Annex
1Tz. 7.10):

(@) Gesetzesnovellierungen;
(b)  Erlass delegierter Rechtsakte der Europaischen Kommission;

(c)

Entscheidungen des Europaischen Datenschutzausschusses;

(d)  Gerichtsentscheidungen;
(e) Fortentwicklungen des Stands der Technik (soweit relevant fiir die kiinftige Zertifizierung

und Uberwachung).

Die Zertifizierungsstelle muss dem Cloud-Anbieter Anderungen der rechtlichen Rahmenbe-
dingungen, die ihn bzw. die Zertifizierung betreffen, zeitnah mitteilen (s. DSK Tz. 7.10).
Die Zertifizierungsstelle ist bei Hinweisen tiber solche Anderungen, die Einfluss auf die Kon-
formitatsbewertungsaussage haben koénnten verpflichtet, den Sachverhalt zu ermitteln und
geeignete MalRBhahmen zu ergreifen (s. DSK Tz. 4.1.2.2). Geeignete MalRBhahmen sind:

(@) Ermittlungsmethoden (s. § 5.2.4), um die Einhaltung der Zertifizierungskriterien, welche

durch die Anderung betroffen sind, festzustellen (s. ISO/IEC 17065:2012 Tz.7.11.1); die
Zertifizierungsstelle kann insbesondere feststellen, dass eine Zwischenprifung zur Auf-
rechterhaltung der Zertifizierung erforderlich ist. Die Anforderungen an eine Zwischenpri-
fung gemanR § 5.6.4 sind einzuhalten;

(b) die Zertifizierungsstelle kann dem Cloud-Anbieter eine Anderungszertifizierung empfeh-

(©

len (s. § 5.6.9);
bei Feststellung einer Nichtkonformitat von Zertifizierungskriterien kann sie die unter 8§
5.6.4 beschriebenen Maflinahmen gemaf den festgelegten Anforderungen ergreifen.

Die Zertifizierungsstelle hat dartiber hinaus zu definieren, wie sie sicherstellt, dass in ver-
gleichbaren Zertifizierungsverfahren (auch im Fall einer Anderung der Zertifizierungsanforde-
rungen) vergleichbare Prufungen durchgefuhrt werden (s. DSK Tz. 7.10).

Die Zertifizierungsstelle informiert zudem den Programmeigner falls die Anderungen einen
Einfluss auf die Zertifizierungsanforderungen oder Zertifizierungskriterien haben, oder von
groRer Bedeutung sind. Stellt der Programmeigner Anderungen fest, informiert er die Zertifi-
zierungsstellen entsprechend (s. § 2.1.4).

Management von Anderungen an diesem Programm

Der Programmeigner kann Anderungen an den festgelegten Zertifizierungskriterien, Zertifi-
zierungsanforderungen und diesem Programm durchfiihren (bspw. aufgrund von Anderungen
an den rechtlichen Rahmenbedingungen). Der Programmeigner informiert daraufhin die Zer-
tifizierungsstelle.

Wenn dieses Konformitatsbewertungsprogramm neue oder Uberarbeitete Zertifizierungsan-
forderungen einfihrt, verpflichtet sich die Zertifizierungsstelle zur raschen Umsetzung dieser
Anforderungen. Betreffen diese Anderungen auch ausgegliederte Evaluatoren, so muss die
Zertifizierungsstelle die ausgegliederten Evaluatoren iiber die Anderungen informieren und
sicherstellen, dass in angemessener Zeit die Anforderungen umgesetzt und anschlieend
fortlaufend durch die ausgegliederten Evaluatoren eingehalten werden.

Eine Zertifizierungsstelle muss geeignete Prozesse etablieren, um auf Anderungen dieses
Programm zu reagieren. Hierzu zahlen unter anderem folgende Malinahmen:

(a)  Eine Zertifizierungsstelle informiert einen Cloud-Anbieter tiber Anderungen an den Zerti-

fizierungskriterien oder diesem Programm, insoweit diese Anderungen ihn oder seine Zer-
tifizierung betreffen;

(b)  Eine Zertifizierungsstelle leitet MaBnahmen ein, um Anderungen an den Zertifizierungs-

anforderungen zeithah umzusetzen;

(c) Die Zertifizierungsstelle ist verpflichtet bei Anderungen an Zertifizierungskriterien, die Ein-

fluss auf die Konformitatsbewertungsaussage haben kénnten, den Sachverhalt fur jeden

28



§4.3.6
1)

(@)

4.4

§4.4.1
1)
()
3)

§4.4.2
1)

(@)

zertifizierten Datenverarbeitungsvorgang zu ermitteln und geeignete MaRhahmen zu er-
greifen. Geeignete MalRnahmen sind:

(i) Ermittlungsmethoden (s. § 5.2.4), um die Einhaltung der Zertifizierungskrite-
rien, welche durch die Anderung betroffen sind, festzustellen (s. ISO/IEC
17065:2012 Tz.7.11.1); die Zertifizierungsstelle kann insbesondere feststellen,
dass eine Zwischenpriifung zur Aufrechterhaltung der Zertifizierung erforder-
lich ist. Die Anforderungen an eine Zwischenprifung gemai § 5.6.4 sind ein-
zuhalten;

(i) die Zertifizierungsstelle kann dem Cloud-Anbieter eine Anderungszertifizierung
empfehlen (s. § 5.6.9);

(iii) bei Feststellung einer Nichtkonformitat von Zertifizierungskriterien, welche
durch die Anderung betroffen sind, kann sie die unter § 5.6.4 beschriebenen
MaRRnahmen gemanR den dort festgelegten Anforderungen ergreifen.

Management der Kommunikation mit der zustandigen Aufsichtsbehoérde

Die Zertifizierungsstelle muss Verfahren und Verantwortlichkeiten festlegen, um die zustan-
digen Aufsichtsbehdrden bei notwendigen Zertifizierungstatigkeiten (bspw. Einspruch bei der
Erteilung der Zertifizierung, s. 8§ 5.5.6) einzubeziehen.

Anfragen der Aufsichtsbehdrden miissen zeithah entgegengenommen, dokumentiert und be-
antwortet werden.

Anforderungen zur Nutzung dieses Programms

Durchfuhrung von Zertifizierungen nach diesem Programm

Der Programmeigner stellt dieses Programm zu nicht-diskriminierenden Bedingungen inte-
ressierten Zertifizierungsstellen zur Verfigung, im Einklang mit den Vorgaben von Art. 101
und 106 AEUV (FRAND-Vereinbarung).

Der Programmeigner schliel3t eine Nutzungsvereinbarung mit interessierten Zertifizierungs-
stellen (s. ISO/IEC 17030:2009 Tz. 4.3).

Die Zertifizierungsstelle verpflichtet sich in dieser Nutzungsvereinbarung zur Einhaltung der
Anforderungen dieses Programms (s. ISO/IEC 17030:2009 Tz. 7.2).

Fihren eines Verzeichnisses von zertifizierten Datenverarbeitungsvorgangen

Die Zertifizierungsstelle fuhrt ein 6ffentlich einsehbares Register mit zertifizierten Datenver-
arbeitungsvorgangen, um eine Ruickverfolgung durch interessierte Parteien zu ermdglichen
(s. ISO/IEC 17030:2009 Tz. 5.3, Tz. 7.1).

Fur jeden zertifizierten Datenverarbeitungsvorgang sollten folgende Informationen bei Ertei-
lung der Zertifizierung hinterlegt sein, welches mindestens die folgenden Elemente enthalten
(s. ISO/IEC 17065:2012 Tz. 7.8, DSK Tz. 7.8, ISO/IEC 17030:2009 Tz. 5):

(a) die eindeutige Bezeichnung des Zertifizierungsgegenstands;

(b) die eindeutige Bezeichnung des Cloud-Anbieters, inkl. Name und Anschrift des Cloud-
Anbieters;

(c) die Zertifizierungsstelle, ggf. Logo der Zertifizierungsstelle;

(d) die maligebliche Fassung des AUDITOR-Kriterienkatalogs, nach dem die Konformitét
zertifiziert wurde;

(e) die Bezeichnung der maf3geblichen Fassung des Konformitatsbewertungsprogramms;

0] eine Zertifizierungsnummer;

(g) die Gultigkeitsdauer der Zertifizierung, inkl. Datum der Entscheidung und Ende der Zerti-
fizierung;

(h) die Zertifizierungsaussage, wonach die zertifizierten Datenverarbeitungsvorgange die
einschlagigen Vorgaben der DSGVO und des BDSGs geméall dem AUDITOR-Kriterien-
katalog in der jeweiligen Fassung fur eine konkrete Schutzklasse und eine konkrete Wie-
derherstellbarkeitsklasse erfiillt;

0] Informationen Uber die Erst- bzw. Rezertifizierung (bspw. Datum der Erstzertifizierung,
Anzahl der Rezertifizierungen);

0] Informationen Uber die eventuelle Einbindung ausgegliederter Evaluatoren;

(k)  Ansprechstellen fur Beschwerden, bspw. im Falle einer Feststellung der Nichtkonformitét;

0] Kurzangabe zu Uberwachungstatigkeiten zur Aufrechterhaltung der Zertifizierung;
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) ein Kurzgutachten bzgl. des jeweiligen Zertifizierungsergebnisses, aus dem sich der ge-
naue Zertifizierungsgegenstand (inklusive Versions- oder Funktionsstand), das Evalua-
tionsverfahren (inklusive der der Zertifizierung zugrundliegenden Kriterien (ggf. mit Versi-
onsangabe) und einer Angabe Uber Kriterien, die nicht anwendbar waren) und das Eva-
luationsergebnis ableiten lassen (s. DSK Tz. 7.8).

Auf Anfrage muss die Zertifizierungsstelle zeitnah interessierten Parteien Informationen zur
Erlauterung der Bedeutung des Konformitatszeichens geben und mitteilen kénnen, ob ein
ausgestelltes Konformitatszeichen weiterhin guiltig ist (s. ISO/IEC 17030:2009 Tz. 7.1). Auf
Fragen oder Bedenken interessierter Parteien hinsichtlich des Konformitatszeichens muss
zeitnah und gezielt geantwortet werden.

Alle Informationen muissen in einem elektronischen Verzeichnis hinterlegt werden, welches
Uber das Internet erreichbar und &ffentlich einsehbar ist. Ein leichter Zugang zu diesem elekt-
ronischen Verzeichnis sollte ermdglicht werden (bspw. ohne vorherige Registrierung).

Die Zertifizierungsstelle muss dem Programmeigner mitteilen, wie er das Verzeichnis aufru-
fen kann (bspw. Mitteilung der Internetadresse).

Verwendung von AUDITOR-Konformitatszeichen

Die Zertifizierungsstelle muss durch rechtlich durchsetzbare Vereinbarungen fordern, dass
der Cloud-Anbieter die ausgestellten Konformitatszeichen auf Webseiten, (gedruckten) Pub-
likationen, Dokumente und sonstigen Werbematerialien verwenden darf (s. ISO/IEC
17030:2009 Tz. 5.6), insofern keine Missverstéandnisse, Unklarheiten und Irrefuhrungen er-
zeugt werden und alle Regelungen dieses Programms und etwaiger Anforderungen in der
Nutzungsvereinbarung zwischen der Zertifizierungsstelle und dem Programmeigner einge-
halten werden.

Insbesondere wenn sich ein Konformitatszeichen nur auf bestimmte Datenverarbeitungsvor-
gange eines Cloud-Dienstes bezieht oder andere Einschrankungen des Geltungsbereichs
vorliegen (bspw. bestimmte Standorte), muss die Zertifizierungsstelle den Cloud-Anbieter
verpflichten in seiner Kommunikation sicherzustellen, dass es zu keinen Missverstandnissen
kommt und sich das Zeichen nicht auf den gesamten Cloud-Dienst, allen Standorten oder
anderen Geltungsbereiche bezieht (s. ISO/IEC 17030:2009 Tz. 5.5).

Ein Anbringen von Konformitatszeichen auf dem Produkt oder der Produktverpackung ist
nicht gestattet (s. ISO/IEC 17030:2009 Tz. 5.4).

Die Zertifizierungsstelle muss mit geeigneten MafBhahmen sicherstellen, dass ausgestellte
Konformitatszeichen den Anforderungen des Programms entsprechen (s. ISO/IEC
17065:2012 Tz. 4.1.3).

Die Zertifizierungsstelle muss MafRnahmen ergreifen, um Missverstandnisse, Unklarheiten
und IrrefGhrungen hinsichtlich der Konformitatszeichen, die zu einer Einschrdnkung dessen
Wirksamkeit fihren kénnten, zu minimieren (s. ISO/IEC 17030:2009 Tz. 4.2).

Die Zertifizierungsstelle etabliert Verfahren zur Uberwachung der korrekten Verwendung des
Konformitatszeichens fir die Giltigkeitsdauer (s. ISO/IEC 17030:2009 Tz. 4.2, 7.2, 7.3).
Hierzu zahlen insbesondere:

(a) die stichprobenartige Untersuchung der korrekten Werbung mit den Konformitatszeichen

bei der initialen Erteilung;

(b)  die Bereitstellung einer Kontaktstelle (bspw. Kontaktformular, E-Mail-Adresse etc.) zur

(©

Meldung der unrechtmaRligen oder inkorrekten Verwendung von Konformitatszeichen
durch interessierte Parteien;

MaRnahmen zu ergreifen bei und Aufzeichnungen anfertigen von allen Beschwerden, die
die Verwendung des Konformitéatszeichens betreffen;

(d) die stichprobenartige Uberpriifung der korrekten Verwendung im Rahmen der Uberwa-

chung;

(e) MaBnahmen zu ergreifen, um Missbrauche des Konformitatszeichens zu beheben, ein-

schlieBlich Aufforderungen zu Korrektur und Korrekturmaflinahme, Aussetzung und Wi-
derrufs der Zertifizierung, Veroffentlichung des VerstoRes oder angemessene rechtliche
MafRRnahmen. Dazu z&hlt auch der Missbrauch des Konformitatszeichens durch eine Par-
tei, die keinen Vertrag mit der Zertifizierungsstelle hat;

Inkorrekte Bezugnahme oder irrefihrende Verwendung von Konformitéatszeichen, die in Ver-
offentlichungen oder anderen Publikationen gefunden wurden, missen dem Programmeigner
mitgeteilt werden.
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Werbung mit und Verweis auf dieses Programm

Berichterstattung an den Programmeigner

Die Zertifizierungsstelle ist verpflichtet, dem Programmeigner mindestens jedes Jahr einen
Kurzbericht tGber die Ausfiihrung des Programms zur Programmverbesserung zu Ubersen-
den. In diesem Bericht mussen mindestens folgende Informationen enthalten sein:

Anzahl an zertifizierten Datenverarbeitungsvorgangen;

eine kurze Zusammenfassung uber wesentliche Grinde fur Beschwerden und Einspri-
che;

eine kurze Zusammenfassung der wesentlichen Grunde fur die Feststellung der Nicht-
konformitat mit den Zertifizierungskriterien;

sofern vorhanden offene Probleme oder Klarungsbedarf in Bezug auf dieses Programm;
sofern vorhanden Vorschlage zur Verbesserung des Programms.

Zertifizierungsstellen und zertifizierte Cloud-Anbieter kénnen auf dieses Programm verwei-
sen, insofern keine Missverstandnisse, Unklarheiten und Irrefihrungen erzeugt werden.

Ein Verweis sollte auf die 6ffentlichen Eintrage zu diesem Programm bei der DAKKS (bspw.
Akkreditierungsprogramm der DAKkS) oder dem Webauftritt des Programmeigners erfolgen.
Die maf3gebliche Fassung des Konformitatsbewertungsprogramm und ein Datum fiir den Tag
des Verweises sind anzugeben.

Der Programmeigner ist bei einem Verweis zeitnah (innerhalb von 14 Tagen) informell zu
informieren (bspw. per E-Mail).

Managementsystemanforderungen
Etablierung eines Managementsystems

Die Zertifizierungsstelle muss ein Managementsystem aufbauen und aufrechterhalten, wel-
ches die Fahigkeit besitzt, die Anforderungen nach ISO/IEC 17065:2012 Tz. 8.1 entweder in
Ubereinstimmung mit Option A oder Option B konsequent zu erfiillen und die Anwendung zu
dokumentieren, evaluieren, kontrollieren und selbstverantwortlich zu tberwachen (s. DSK Tz.
8.1, ,Kapitel 8 ‘, EDBP Tz. 8). Unabhangig von der gewahlten Option muss das Management-
system die Anforderungen dieses Programms erfiillen. Dazu missen Prozesse entsprechend
der vorherigen Kapitel im eigenen Management der Zertifizierungsstelle umgesetzt werden.
Dazu gehoren inshesondere (s. DSK Tz. 8.1.1):

(@)  Uberwachung, Kontrolle, Evaluierung und Verbesserung der Struktur der internen Ablaufe

der Zertifizierungsstelle mit Fortschreibung der entsprechenden intern gefiihrten Nach-
weise;

(b) Management des Erldschens oder des Widerrufs der Akkreditierung und die sofortige In-
formation der zertifizierten Cloud-Anbieter hierriiber (s. EDPB Annex 1 Tz. 9.3.4);

(c) Verwaltung des Beschwerdemanagements;

(d)  Aussetzung und Widerruf der Zertifizierung und Dokumentation der Griinde;

(e) Vertragsmanagement;

Q) Sicherstellung der Unabhéangigkeit (Unparteilichkeit/finanzielle Stabilitat) und Manage-
ment der entsprechenden Nachweise;

(g) Veroffentlichung von Zertifizierungsentscheidungen etc.;

(h)  Ressourcen (Personalkompetenz und externe Ressourcen);

0] Antragsmanagement;

0] Uberwachung von Anderungen mit Auswirkungen auf Zertifizierungen;

(k)  Uberwachung der Verwendung von ausgestellten Konformitatszeichen.

Dazu muss das Managementsystem eine Methodik vorgeben, wie diese Vorgaben daten-
schutzkonform erreicht, kontrolliert, auch fortwahrend bei der Zertifizierungsstelle selbst ge-
pruft werden kénnen (s. DSK ,Kapitel 8°).

Diese Managementprinzipien und deren dokumentierte Umsetzung missen im Akkreditie-
rungsverfahren und danach jederzeit auf Wunsch der Datenschutzaufsichtsbehdrde von der

Zertifizierungsstelle u.a. wahrend einer Untersuchung in Form von Datenschutziberprifun-
gen (Art. 58 Abs. 1 lit. b DSGVO) oder einer Uberpriifung der nach Art. 42 Abs. 7 DSGVO
erteilten Zertifizierungen (Art. 58 Abs. 1 lit. ¢ DSGVO) nachvollziehbar sein und offengelegt
werden (Art. 58 DSGVO) (s. DSK ,Kapitel 8°).

Fortschreibung der Evaluationsmethoden
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Die Zertifizierungsstelle muss Verfahren zur Lenkung der Fortschreibung der Evaluationsme-
thoden zur Anwendung im Rahmen der Evaluierung (s. ISO/IEC 17065:2013 Tz. 7.4) festle-
gen (s. DSK Tz. 8.9, EDPB Annex 1 Tz. 9.1). Die Fortschreibung hat im Zuge der Anderung
der rechtlichen Rahmenbedingungen, der relevanten Risikoquellen, des Stands der Technik
und der Implementierungskosten von TOM zu erfolgen.

Die Verfahren missen die erforderlichen Lenkungsmafinahmen festlegen, um sicherzustel-
len, dass (s. DSK Tz. 8.9.2):

(@) alle relevanten Anderungen der rechtlichen Rahmenbedingungen (gemaR ISO/IEC

17065:2013 Tz. 7.4 und den dazugehdrigen Erweiterungen in diesem Programm),

(b)  Vertragsbestandteile zwischen Cloud-Anbieter und Zertifizierungsstelle,
(c) alle relevanten neu auftretenden (Kategorien von) Risikoquellen und Schwachstellen der

Informationstechnik sowie

(d)  der Fortschritt des Stands der Technik in Bezug auf Verarbeitungstatigkeiten und techni-

sche und organisatorische MaBnahmen, die zur Sicherstellung der Einhaltung der gesetz-
lichen Anforderungen, inshesondere im Hinblick auf die Umsetzung der Datenschutz-
grundsatze und die Sicherheit der Verarbeitung angewandt werden kénnen,

erfasst, dokumentiert und bewertet sowie in den Evaluationsmethoden abgebildet werden.

Anderungen bzw. Anderungsprozesse und deren Griinde miissen dokumentiert werden, um
diese nachvollziehen zu kénnen (s. ISO/IEC 17065:2013 Tz. 7.10, DSK Tz. 8.11.2).
Daneben ist sicherzustellen, dass im Rahmen des Managementsystems Anderungen von
Anforderungen der Datenschutz-Aufsichtsbehérde und des Datenschutzausschusses an Kri-
terienkatalogen und Zertifizierungsverfahren tiberwacht werden und diese Anderungen um-
gehend in die eigenen Verfahren der Zertifizierungsstelle integriert werden (s. DSK Tz. 8.9.2).
Eine Abstimmung mit dem Programmeigner ist in diesen Fallen erforderlich. Die Akkreditie-
rungsstelle und die zustandige Datenschutzaufsichtsbehérde sind tiber Anderungen zu infor-
mieren.

Auch muss durch die Zertifizierungsstelle sichergestellt werden, dass Rechtsakte und Vorga-
ben vom Datenschutzausschuss oder von Datenschutz-Aufsichtsbehdrden zeitnah zur
Kenntnis genommen werden und die umgehende Umsetzung veranlasst wird (s. DSK Tz.
8.9.2). Die Akkreditierungsstelle und die zustandigen Datenschutz-Aufsichtsbehérde missen
hiertiber informiert werden.

Dokumentationen zur Fortschreibung der Evaluationsmethoden mussen auf Anfrage der zu-
standigen Datenschutzaufsichtsbehdrde offengelegt werden (s. DSK Tz. 8.11.2).
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5

Anforderungen an den Zertifizierungsprozess

Der AUDITOR-Zertifizierungsprozess umfasst die sequentiellen Prozessstufen Auswahl (Nr. 5.1), Er-
mittlung (Nr. 5.2), Bewertung (Nr. 5.3), Entscheidung (Nr. 5.4) und Bestatigung (Nr. 5.5). Im Anschluss
werden fortlaufende Uberwachungstéatigkeiten (Nr. 5.6) durchgefiihrt.

Nr.

Nr.

Nr.

Nr.

Nr.

Nr.

5.1

5.1 Im Rahmen der Auswahl finden planende und vorbereitende Téatigkeiten durch (ausgeglie-
derte) Evaluatoren statt, um fir die nachfolgende Ermittlungsfunktion alle erforderlichen In-
formationen und Eingangsgrof3en sammeln oder bereitstellen zu kénnen, inklusive der Dar-
stellung und Abgrenzung des Zertifizierungsgegenstands (s. ISO/IEC 17000:2004 Tz. A.2.1).

5.2  Beider Ermittlung werden eine oder mehrere Ermittlungsmethoden (z.B. Dokumentprifung
oder Audit) durch (ausgegliederte) Evaluatoren durchgefihrt, um vollstandige Informationen
Uber die Erfullung der im AUDITOR-Kriterienkatalog festgelegten Zertifizierungskriterien
durch die Datenverarbeitungsvorgédnge oder ihre Stichproben zu erhalten (s. ISO/IEC
17000:2004 Tz. A.3.1).

5.3 Durch eine Bewertung verifizieren die Entscheider, ob die Auswahl- und Ermittlungstatigkei-
ten und deren Ergebnisse hinsichtlich der Erfillung der festgelegten Zertifizierungskriterien
durch die Datenverarbeitungsvorgéange geeignet, angemessen und wirksam sind (s. ISO/IEC
17000:2004 Tz. A.4).

5.4  Die Entscheider fallen im Anschluss eine Entscheidung tber die Erteilung der Zertifizierung,
auf Grundlage der Ermittlung und der Bewertung (s. ISO/IEC 17000:2004 Tz. 5.2).

5.5 Bei der Bestétigung erteilt die Zertifizierungsstelle die AUDTOR-Konformitatszeichen als
Nachweis, dass die Erfullung festgelegter Anforderungen nachgewiesen wurde (s. ISO/IEC
17067:2013 Tz. 5.1.1).

5.6 Eine Uberwachung umfasst systematische, sich wiederholende Konformitatsbewertungsté-
tigkeiten als Grundlage zur Aufrechterhaltung der Gultigkeit einer Konformitatsaussage (s.
ISO/IEC 17000:2004 Tz. 6.1).

Auswahl

§5.1.1 Bearbeitung und Bewertung des Zertifizierungsantrags

(1)  Antragsberechtigt fUr eine Zertifizierung ist der Cloud-Anbieter als Auftragsverarbeiter (s. DSK
Tz.7.2).

(2) Die Zertifizierungsstelle muss einen Prozess zur Bewertung tUber die Annahme oder Ableh-
nung von Zertifizierungsantragen etablieren. Hierbei sind auch die anwendbaren Grinde fur
eine Ablehnung zu spezifizieren, um eine mogliche Willkir bei der Bewertung zu unterbinden
(s. ISO/IEC 17065:2012 Tz. 4.4.3), dazu z&hlen bspw.

(a) dass der Cloud-Anbieter an illegalen Aktivitaten beteiligt ist;
(b)  der Cloud-Anbieter wiederholt gegen die AUDITOR-Zertifizierungskriterien verstof3en hat;
(c) oder ahnliche auf den Cloud-Anbieter bezogene Probleme nachweislich vorliegen.

(3) Die Zertifizierungsstelle muss es ablehnen, eine bestimmte Zertifizierung auszufihren, wenn

(@) ihr die Kompetenz oder Fahigkeit fur die Zertifizierungstatigkeiten, die sie ausfiihren
muss, fehlen (s. ISO/IEC 17065:2012 Tz. 7.3.4);

(b)  die Mittel zur Durchfiihrung aller Auswahl- und Ermittlungstatigkeiten fehlen; oder

(c) ihre Unparteilichkeit gefahrdet ist.

(4) Die Annahme eines Zertifizierungsantrags darf weder von der GroRRe des Cloud-Anbieters
oder von der Mitgliedschaft in einer Vereinigung oder Gruppe abhéngig sein, noch darf die
Zertifizierung von der Anzahl der bereits erteilten Zertifizierungen abhéngen (s. ISO/IEC
17065:2012 Tz. 4.4.3). Es darf keine unlauteren finanziellen oder anderen Bedingungen ge-
ben.

(5) Die Zertifizierungsstelle bewertet nicht die Beantragung einer spezifischen Schutzklasse oder
Widerherstellungsklasse. Diese Wabhl obliegt alleinig dem Cloud-Anbieter.

(6) Die Zertifizierungsstelle muss Aufzeichnungen Uber die Begrindung der Entscheidung, einen
Zertifizierungsantrag anzunehmen oder abzulehnen, fiihren.

§5.1.2 Zertifizierungsvereinbarung

(1) Die Zertifizierungsstelle muss eine rechtlich durchsetzbare Zertifizierungsvereinbarung zur
Bereitstellung von Zertifizierungstéatigkeiten mit dem Cloud-Anbieter geschlossen haben (s.
ISO/IEC 17065:2012 Tz. 4.1.2).
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(2)
3)
(4)

(5)

(6)
(7)
(8)

(9)

(10)

(11)

(12)

(13)

(14)

(15)

(16)

Die Zertifizierungsstelle muss Prozesse zum Abschluss, zur Anderung und zur Uberwachung
der Zertifizierungsvereinbarungen etablieren und durchfiihren (s. DSK Tz. 7.2, 7.3).

Die Zertifizierungsvereinbarung legt die maf3gebliche Fassung des AUDITOR-Kriterienkata-
logs fest.

Die Zertifizierungsvereinbarung legt dieses Programm als maf3gebliche Verfahrensregelung
fest, insbesondere in Hinblick auf die Erteilung, Ablehnung, Aussetzung, Einschrénkung,
Uberwachung und den Widerruf der Zertifizierung (s. EDPB Annex 1 Tz. 4.1.2).

Die Zertifizierungsvereinbarung muss die Verantwortlichkeiten der Zertifizierungsstelle, ggf.
der eingebundenen, ausgegliederten Evaluatoren und des Cloud-Anbieters beriicksichtigen
und eindeutig voneinander abgrenzen (s. ISO/IEC 17065:2012 Tz. 4.1.2).

Die Zertifizierungsvereinbarung fordert die Mitteilungspflichten (s. § 5.1.3) des Cloud-Anbie-
ters.

Die Zertifizierungsvereinbarung enthélt eine genaue Beschreibung des Zertifizierungsgegen-
standes und die beantragte Schutzklasse und Wiederherstellbarkeitsklasse (s. § 5.1.4).

Die Zertifizierungsvereinbarung listet die Zertifizierungskriterien auf, welche auf den spezifi-
schen Zertifizierungsgegenstand nicht angewendet werden kénnen, insofern diese bereits
bekannt sind (s. hierzu § 5.1.5). Die Nichtanwendbarkeit ist zu begrinden.

Soweit der Cloud-Anbieter die Anerkennung von Zertifikaten fiir Bestandteile seiner Daten-
verarbeitungsvorgange anstrebt (s. 8§ 5.1.7), sind diese Zertifikate unter genauer Bezeichnung
des anzuerkennenden Zertifikats und des Bestandteils seiner Datenverarbeitungsvorgénge,
fur die die Anerkennung gewiinscht wird, in der Vereinbarung aufzunehmen.

Die geplanten Ermittlungsmethoden unter Beriicksichtigung des auf den Cloud-Anbieter an-
wendbaren Datenschutzrechts werden vertraglich in der Zertifizierungsvereinbarung festge-
halten (s. DSK Tz. 7.4).

Beauftragt die Zertifizierungsstelle ausgegliederte Evaluatoren zur Durchfiihrung des Ermitt-
lungsverfahrens gemaf ISO/IEC 17065:2012 Tz. 6.2.2 ist dies in der Vereinbarung zu doku-
mentieren.

Die Zertifizierungsvereinbarung beschreibt die Folgen der Aussetzung oder Zurlickziehung
der Akkreditierung der Zertifizierungsstelle gemaf § 4.1.1. Die Zurilickziehung einer Akkredi-
tierung hat Konsequenzen fir die Cloud-Anbieter als Kunden der Zertifizierungsstelle. Des-
halb ist in der Zertifizierungsvereinbarung darauf hinzuweisen und verbindlich zu regeln, dass
die Zertifizierung des Cloud-Anbieters abhangig von der Akkreditierung der Zertifizierungs-
stelle ist. Die Aussetzung oder Zurtickziehung der Akkreditierung fuhrt zur Ungultigkeit der
Zertifizierung (s. DSK Tz. 4.1.2.2, EDPB Annex 1 Tz. 4.1.2).

Die Zertifizierungsvereinbarung beschreibt das anzuwendende Konzept des Transfers von
Zertifizierungen bei Erléschen der Akkreditierung im Sinne der Art. 43 DSGVO (s. § 4.1.1),
inklusive der Begutachtung des Transfers durch die DAKKS (s. DSK Tz. 4.1.2.2).

Die Zertifizierungsvereinbarung regelt die Verdoffentlichung von Informationen gemafn Art. 42
Abs. 8 und Art. 43 Abs. 5 DSGVO durch die Zertifizierungsstelle (s. EDPB Annex 1 Tz. 4.1.2).
Die Zertifizierungsvereinbarung legt fest, dass ein Cloud-Anbieter einer zustandigen Daten-
schutz-Aufsichtsbehoérde vollstéandige Einsicht in die Unterlagen des Zertifizierungsprozesses
gewahrt, dazu zahlen auch vertrauliche Informationen tber die Einhaltung der Anforderungen
(s. EDPB Annex 1 Tz. 4.1.1). Der Cloud-Anbieter muss vorurteilsfrei die Aufgaben und Be-
fugnisse der zustandigen Aufsichtsbehérde anerkennen (s. EDPB Annex 1 Tz. 4.1.1).

Die Zertifizierungsstelle muss sicherstellen, dass ihre Zertifizierungsvereinbarung von dem
Cloud-Anbieter fordert, mindestens Folgendes einzuhalten (s. ISO/IEC 17065:2012 Tz.
4.1.2):

(@) die Zertifizierungskriterien fortlaufend zu erftllen (s. DSK Tz. 4.1.2.2, EDPB Annex 1 Tz.

4.1.1); einschlieBlich der Umsetzung entsprechender Anderungen, wenn diese durch die
Zertifizierungsstelle mitgeteilt werden (s. ISO/IEC 17065:2012 Tz. 4.1.2.2);

(b)  alle notwendigen Vorkehrungen zu treffen fir

(i) die Durchfiihrung der Ermittlung und regelméaRigen Uberwachung (geman der
Regelungen zur Uberwachung in Nr. 5.6), einschlieBlich der Berticksichtigung
der Prifung der Dokumentation und Aufzeichnungen, des Zugangs zu der ent-
sprechenden Ausstattung, dem/den Standort(en), dem/den Bereich(en) und
dem Personal, und den Subauftragsverarbeitern des Cloud-Anbieters (s.
ISO/IEC 17065:2012 Tz. 4.1.2.2, DSK Tz. 4.1.2.2);

(i) (wo zutreffend) die Teilnahme von Beobachtern (z. B. Akkreditierungsbegut-
achter oder Auditoren in Ausbildung);

(iii) die Untersuchung und Behandlung von Beschwerden (s. ISO/IEC 17065-
1:2013 Tz. 7.13). Konkrete Ausfilhrungen zur Struktur und dem Verfahren fur
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(17)

(18)

(19)

§5.1.3
1)

(2)

(©)

das Beschwerdemanagement des Cloud-Anbieters, insbesondere Verfahren
zur Integration des Beschwerdemanagements mit der Zertifizierungsstelle (s. §
4.3.2), sind in der Zertifizierungsvereinbarung festzuhalten (s. DSK Tz. 4.1.2.2,
EDPB Annex 1 Tz. 4.1.2).
die Zertifizierung und die Konformitatszeichen nicht in einer Weise zu verwenden, die die
Zertifizierungsstelle oder den Programmeigner in Misskredit bringen kénnte sowie keiner-
lei AuRerungen (iber ihre Zertifizierung zu treffen, die die Zertifizierungsstelle oder der
Programmeigner als irrefilhrend oder unberechtigt betrachten kénnte;

(d)  bei Aussetzung, Einschrankung, Widerruf oder Beendigung der Zertifizierung die Verwen-

dung aller Werbematerialien, die jeglichen Bezug auf die Zertifizierung enthalten, einzu-
stellen und jeweils in diesem Programm geforderten Mal3hahmen sowie alle weiteren von
der Zertifizierungsstelle festgelegten MafRnahmen zu ergreifen;

(e)  bei Bezugnahme auf ihre Zertifizierung in Kommunikationsmedien, wie z. B. Dokumenten,

()

Broschiren oder Werbematerialien, die Anforderungen der Zertifizierungsstelle sowie die
Anforderungen unter 8 5.5.2 in Bezug auf die Verwendung von Konformitatszeichen fest-
gelegt, zu erfullen;
Aufzeichnungen aller Beschwerden mindestens fur die Gultigkeitsdauer der Zertifizierung
aufzubewahren, die dem Cloud-Anbieter in Bezug auf die Einhaltung der Zertifizierungs-
kriterien bekannt gemacht wurden und diese Aufzeichnungen der Zertifizierungsstelle und
der zustandigen Datenschutzaufsichtsbehorde auf Anfrage zur Verfliigung zu stellen; und
(i) geeignete MalBnahmen zu ergreifen in Bezug auf solche Beschwerden sowie
jegliche Mangel, die an den Datenverarbeitungsvorgdngen entdeckt wurden
und die die Einhaltung der Zertifizierungskriterien beeinflussen;
(i) die ergriffenen MaRnahmen zu dokumentieren.

(g) die Zertifizierungsstelle unverzuglich Uber Veranderungen zu informieren, die seine Fa-

higkeit, die Zertifizierungskriterien zu erfillen, beeintrachtigen konnte (s. § 4.3.3, EDPB
Annex 1 Tz. 4.1.2). Beispiele fur Veranderungen sind unter § 4.3.3 genannt.

(h) dass Fristen und Verfahrensablaufe, die sich aus diesem Konformitatsbewertungspro-

gramm oder anderen Vorschriften ergeben, zwingend zu beachten und einzuhalten sind
(s. DSK Tz 4.1.2.2);

den Cloud-Nutzern auf Anfrage ausreichend Informationen Uber die beantragte Schutz-
klasse und Wiederherstellbarkeitsklasse, inkl. einer Begriindung fur die Auswabhl der ent-
sprechenden Schutz- bzw. Wiederherstellbarkeitsklasse, zur Verfigung zu stellen.

Zertifizierungsstellen kénnen fir ihre Tatigkeit angemessene Entgelte verlangen. Die Entgelte
sind in der Vereinbarung mit dem Cloud-Anbieter festzulegen. Der Cloud-Anbieter nimmt die
fur die ordnungsgemalie Zertifizierung erforderlichen bzw. ggf. vertraglich zugesagten Mitwir-
kungshandlungen auf eigene Kosten vor.

Die erwartete Dauer des Zertifizierungsverfahrens wird zwischen den Beteiligten abgestimmt
und in der Vereinbarung festgehalten (s. DSK Tz. 4.1.2.2).

Wenn die Vereinbarung nach Beginn der Zertifizierungstatigkeiten geandert wird, muss die
Vertragspriifung nochmals durchgefiinrt werden. Jegliche Anderungen miissen allen betroffe-
nen Personen, d.h. der Zertifizierungsstelle, ggf. ausgegliederten Evaluatoren und dem
Cloud-Anbieter bekannt gemacht werden.

Mitteilungspflichten des Cloud-Anbieters

Die Zertifizierungsstelle fordert, dass der Cloud-Anbieter im Rahmen seiner Verantwortlich-
keiten innerhalb der Datenverarbeitungsvorgéange sicherstellt, dass die Zertifizierungsstelle
Zugriff auf zwingend notwendige Informationen und Daten und — insofern erforderlich — Zu-
gang zu Datenverarbeitungsanlagen aller Art zur Durchfiihrung der Zertifizierungstétigkeiten
erhalt.

Die Zertifizierungsstelle fordert insbesondere vom Cloud-Anbieter folgende Informationen be-
reitzustellen (s. ISO/IEC 17065:2012 Tz. 7.2):

(@) der Wunsch gemaR dem AUDITOR-Kriterienkatalog und diesem Programm zertifiziert zu

werden;

(b)  die vom Cloud-Anbieter beantragte Schutzklasse und Wiederherstellbarkeitsklasse;

(c)

Angaben zum Cloud-Anbieter, darunter Name und Anschrift(en der Standorte);

(d) allgemeine Informationen beziglich des antragstellenden Cloud-Anbieters, die fir den

beantragten Zertifizierungsbereich relevant sind, wie z. B. seine Tatigkeiten, personelle
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3)

(4)

§5.14

1)
(2)

3)

und technische Ressourcen, Organigramm, seine Marktausrichtung (national, EU, inter-
national, ausgewéhlte Markte in Landern etc.) und ggf. Beziehungen in einer gréReren
Kdrperschaft;

(e) eine umfassende Beschreibung des Zertifizierungsgegenstands geméanR § 5.1.4;

(f)

eine umfassende Erlauterung zur Nichtanwendbarkeit von Zertifizierungskriterien gemar
§5.1.5;

(g) eine umfassende Erlauterung zur Erfullung der Zertifizierungskriterien gemaR § 5.1.6;
(h)  ob Beratungsleistungen durch die Zertifizierungsstelle bezlglich des zu zertifizierenden

Datenverarbeitungsvorgangs bereitgestellt wurden und falls ja, von wem und wann.

Die Zertifizierungsstelle setzt dem Cloud-Anbieter eine angemessene Frist zur Ubermittlung
aller Informationen (in der Regel zwei bis drei Monate). Die Zertifizierungsstelle verpflichtet
den Cloud-Anbieter alle Informationen fristgemaf entsprechend der im Zertifizierungsplan
festgelegten Meilensteine, Fristen oder anderweitiger Zeitpunkte zur Verfiigung zu stellen (s.
EDPB Annex 1 Tz. 4.1.2).

Im Verlaufe des Zertifizierungsverfahrens kann die Zertifizierungsstelle weitere, aus ihrer
Sicht fur die Zertifizierung notwendige Informationen und/oder Dokumentationen anfordern.
Die Zertifizierungsstelle verpflichtet den Cloud-Anbieter diese Informationen bereitzustellen.

Beschreibung und Festlegung des Zertifizierungsgegenstands

Gegenstand der Bewertung (s. ISO/IEC 17000:2004 Tz. A.2.2) sind Datenverarbeitungsvor-
gange von personenbezogenen Daten in Cloud-Diensten, s. hierzu § 2.2.8.

Die Zertifizierungsstelle stellt sicher, dass der Cloud-Anbieter ausreichend Informationen zur
Beurteilung, Abgrenzung und abschlieBenden Festlegung des Zertifizierungsgegenstands
zur Verfugung gestellt hat. Zudem muss der Cloud-Anbieter bei etwaigen Ruckfragen zur
Klarung von Unklarheiten beizutragen. Die vom Cloud-Anbieter bereitgestellte Dokumenta-
tion enthélt mindestens eine detaillierte Beschreibung des Zertifizierungsgegenstands, dazu
zéhlen

(@) die Benennung und detaillierte (Funktions-)Beschreibung des Datenverarbeitungsvor-

gangs oder der der Datenverarbeitungsvorgange innerhalb eines entsprechenden Cloud-
Dienstes, der zu zertifizieren ist;

(b)  detaillierte Beschreibung aller Bestandteile der relevanten Datenverarbeitungsvorgange,

(©)

sodass eine abgeschlossene Verfahrensstruktur gewéhrleistet wird,;
Dokumentation von Verantwortlichkeiten des Cloud-Anbieters im Datenverarbeitungsvor-

gang;

(d) Benennung und Informationen zu Standorten bei denen Datenverarbeitungsvorgénge

durchgefuhrt werden (darunter Nennung Zentralstelle und weiterer Standorte und Be-
schreibung der Téatigkeiten, Risiken pro Standort, rechtliche und vertraglichen Regelun-
gen fur jeden Standort, den Grad der Zentralisierung der Prozesse/Téatigkeiten die fur alle
Standorten erbracht werden, die Schnittstellen zwischen den verschiedenen Standorten
(s. IAF MD 1:2018 Tz. 7.1));

(e) Informationen beziiglich aller ausgegliederten Vorgange, die von dem Cloud-Anbieter im

(f)

Rahmen des Datenverarbeitungsvorgangs genutzt werden und welche die Konformitat
mit den Zertifizierungskriterien beeinflussen. Dabei missen insbesondere Subauf-
tragsverarbeiter und die von ihnen Glbernommenen Zustandigkeiten und damit verbunde-
nen Aufgaben benannt werden (s. DSK Tz. 7.2);

die Darstellung der Schnittstellen und Ubergénge zu anderen Systemen und Organisati-
onen/Subauftragsverarbeitern (bspw. in Form eines Netzplans). Hierbei sind auch die zu-
grundeliegenden Protokolle (bspw. Uberwachungsprotokolle, (Muster-)Vertrage, Verein-
barungen, Garantien) und sonstige Zusicherungen darzulegen (s. DSK Tz. 7.2);

() der TOM des Cloud-Anbieters i.S.d. Art. 28 DSGVO;
(h) eingesetzte Technik und IT-Landschaft, dazu zahlen insbesondere relevante IT-Systeme;

()
i)

organisatorische Prozesse zur Durchfihrung der Datenverarbeitungsvorgange;
welche spezifischen Datenschutzrisiken die zu zertifizierenden Datenverarbeitungsvor-
gange aufweisen.

Die Zertifizierungsstelle dokumentiert die genaue Festlegung des Zertifizierungsgegenstan-
des und stellt diese dem Cloud-Anbieter zur Gegenprifung zur Verfiigung.
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(4)

()

§5.1.5
1)

(@)

3)

(4)

(5)

Die Zertifizierungsstelle stellt auf Anfrage der Offentlichkeit ausreichend Informationen tiber
den Zertifizierungsgegenstand zur Verfugung, wéahrend gleichzeitig die Vertraulichkeit ge-
wahrt wird. Ziel der Offenlegung ist die Schaffung von Transparenz beziiglich des konkreten
Gegenstands der Bewertung, da Cloud-Dienste komplex sind.

Die Zertifizierungsstelle und der Cloud-Anbieter kénnen das Begleitdokument , AUDITOR-Zer-
tifizierungsgegenstand’ zur Unterstiitzung bei der Festlegung des Gegenstandes heranzie-
hen.

Nichtanwendbarkeit von Zertifizierungskriterien

Die Zertifizierungsstelle fordert vom Cloud-Anbieter die Durchfiihrung einer Prifung zur Fest-
stellung, welche Zertifizierungskriterien abhangig vom jeweiligen Zertifizierungsgegenstand
anwendbar sind. Die Einschatzung der Nichtanwendbarkeit von Zertifizierungskriterien doku-
mentiert der Cloud-Anbieter und teilt diese der Zertifizierungsstelle mit. Die Dokumentation
sollte dabei mindestens enthalten:

(@) eine Auflistung der Kriterien, die nicht anwendbar sind;
(b)  eine ausfihrliche Begriindung pro Kriterium, warum dieses fir den konkreten Zertifizie-

rungsgegenstand nicht anwendbar ist.

Die Zertifizierungsstelle etabliert einen Prozess zur Bewertung und Dokumentation der Nicht-
anwendbarkeit von Zertifizierungskriterien. Dabei prift die Zertifizierungsstelle die vom
Cloud-Anbieter bereitgestellte Dokumentation zur Nichtanwendbarkeit auf Korrektheit und
Vollstandigkeit. Die Zertifizierungsstelle muss inshesondere sicherstellen, dass bei vergleich-
baren Zertifizierungsverfahren und Sachverhalten die gleiche Entscheidung hinsichtlich der
Nichtanwendbarkeit getroffen wird, um eine mogliche Willkiir bei der Bewertung zu unterbin-
den.

Wird die Nichtanwendbarkeit eins Kriteriums durch die Zertifizierungsstelle bestétigt, wird die-
ses Kriterium im Rahmen der Ermittlung nicht gepruft. Die Zertifizierungsstelle muss die nach-
weislichen Grunde, Entscheidungsregeln, sowie den Umfang der Nichtanwendbarkeit und die
Ergebnisse der Bewertung dokumentieren.

Bestehen Zweifel an der Nichtanwendbarkeit eins Kriteriums durch die Zertifizierungsstelle,
wird eine Auflosung der Unklarheiten durch die Zertifizierungsstelle erwirkt. Hierzu kdnnen
unter anderem weitere Dokumente und Erlauterungen vom Cloud-Anbieter angefordert wer-
den oder Ermittlungsmethoden (s. § 5.2.4) durch die Zertifizierungsstelle angewendet wer-
den.

Nicht anwendbar sind Kriterien insbesondere dann, wenn

(@) der Cloud-Anbieter diese nicht erflillen kann, weil sie auRerhalb seines Verantwortungs-

bereichs liegen. So wird der Cloud-Anbieter bspw. nach dem Zertifizierungskriterium Nr.
6.2 zur Unterstitzung des Cloud-Nutzers bei der Auskunftserteilung verpflichtet. Das Kri-
terium ist jedoch auf die Datenverarbeitungsvorgénge des Cloud-Anbieters nicht anwend-
bar und der Cloud-Anbieter somit von der Auskunftserteilung entbunden, wenn der Ver-
antwortungsbereich fur die betreffenden Daten beim Cloud-Nutzer liegt und dieser tber
Anwendungen und Dateien bestimmt (bspw. im Falle eines Infrastructure-as-a-Service).
Das Gleiche gilt, wenn nicht der Cloud-Anbieter, sondern Subauftragsverarbeiter fir den
Zugang zu Datenverarbeitungssystemen nach dem Zertifizierungskriterium Nr. 2.3 ver-
antwortlich sind. In diesem Fall ist das Zertifizierungskriterium Nr. 2.3 auf den Cloud-An-
bieter nicht anwendbar. Der Cloud-Anbieter muss sich jedoch davon tberzeugen, dass
die Subauftragsverarbeiter die fur sie relevanten datenschutzrechtlichen Vorschriften ein-
halten (s. Zertifizierungskriterium Nr. 10.4) und somit ihrerseits das Zertifizierungskrite-
rium Nr. 2.3 erfillen.

(b) die Erfullung des Kriteriums verhindert, einen legitimen Datenverarbeitungszweck zu er-

(©

reichen. So kann beispielsweise ein Anbieter eines E-Mail-Dienstes die Mailheader nicht
anonymisieren, da ansonsten die Zustellung von E-Mails nicht mehr ordnungsgemar ge-
wahrleistet werden kann, sodass er zu einer solchen Anonymisierung auch nicht verpflich-
tet werden kann.

der Cloud-Anbieter die in den Zertifizierungskriterien adressierten Handlungen nicht vor-
nimmt. Setzt der Cloud-Anbieter bspw. keine Subauftragsverarbeiter ein oder findet keine
Datenverarbeitung auferhalb der Europaischen Union und des Européaischen Wirt-
schaftsraums statt, sind die Zertifizierungskriterien aus Kapitel V und VI des AUDITOR-
Kriterienkatalogs nicht anwendbar.
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(d)  die Datenschutz-Grundverordnung oder die sie konkretisierenden Gesetze die Anwend-

(6)

§5.1.6
1)

(@)

®3)
(4)

§5.1.7
1)

)

barkeit nicht absolut fordern, sondern von gewissen Voraussetzungen oder ,Schwellen®
abhangig machen, welche vom Cloud-Anbieter nicht erfillt werden. Dies ist beispiels-
weise bei der Benennung eines Datenschutzbeauftragten (Art. 37 Abs. 1 und 4 DSGVO
i.vV.m. § 38 BDSG) oder beim Fiuhren eines Verarbeitungsverzeichnisses der Fall (Art. 30
Abs. 5 DSGVO).

Stellen der Cloud-Anbieter oder die Zertifizierungsstelle dartiber hinaus (bspw. bei der Fest-
legung des Zertifizierungsgegenstands oder im Rahmen der Ermittlungs- und Bewertungsté-
tigkeiten) eine Nichtanwendbarkeit von Zertifizierungskriterien aufgrund der besonderen Um-
stéande und Eigenschaften des Datenverarbeitungsvorgangs fest, so ist diese ausfiihrlich zu
begriinden und dazulegen.

Stellungnahme zur Erfullung der Zertifizierungskriterien

Die Zertifizierungsstelle fordert vom Cloud-Anbieter eine detaillierte Stellungnahme zur Erfll-
lung der Zertifizierungskriterien, um eine nachfolgende Ermittlung vorbereiten und durchfiih-
ren zu kénnen.

Eine Stellungnahme sollte dediziert flr jedes Zertifizierungskriterium korrekt und vollstandig
darstellen, wie der Cloud-Anbieter das Kriterium umsetzt. Die Darstellung sollte dabei diffe-
renziert flr die Unterpunkte des jeweiligen Kriteriums durchgefiihrt werden (bspw. Erlaute-
rung zu Kriterium Nr. 2.2 (2)). Dartber hinaus kann die Darstellung eine Referenzierung zu
der entsprechenden Dokumentation (bspw. Prozessdokumentation, Logs, Intranet, Wiki etc.)
oder Systeme enthalten.

Die Zertifizierungsstelle kann eine elektronische Vorlage zur Stellungnahme zur Unterstit-
zung der Cloud-Anbieter anbieten.

Der Cloud-Anbieter versichert gegentber der Zertifizierungsstelle, dass die in der Stellung-
nahme genannten MalRnahmen vollstandig umgesetzt sind.

Anerkennung von bestehenden Zertifizierungen

Wenn der Cloud-Anbieter eine Anerkennung bestehender Zertifizierungen flir Bestandteile
seiner Datenverarbeitungsvorgénge anstrebt, prift die Zertifizierungsstelle unverziiglich, ob
und inwieweit eine Anerkennung erfolgen kann.

Es gibt nur drei Mdglichkeiten im Rahmen des Zertifizierungsprozesses ein anderes Zertifikat
als Teilevaluierung anzuerkennen (s. DSK Tz. 7.4, ISO/IEC 17065:2012 Tz. 6.2.2.4):

(a) Das Zertifikat wurde von einer akkreditierten Zertifizierungsstelle ausgestellt (bspw. ein

ISO/IEC 27001 Zertifikat durch eine akkreditierte Zertifizierungsstelle);

(b)  Das Zertifikat wurde von einer Stelle ausgestellt, die eine Begutachtung unter Gleichran-

(©)

®3)

(4)

()

(6)
(7)

gigen durchlaufen hat (gem. ISO/IEC 17040:2005);
Das Zertifikat wurde durch eine staatliche Zertifizierungsstelle auf gesetzlicher Grundlage
ausgestellt (z.B. Cyber Security Act).

Notwendig fur eine Bewertung der Anerkennung ist das Vorliegen eines vollstandigen Zertifi-
zierungsgutachtens (bspw. Auditreport). Insofern dies nicht moglich ist (bspw. keine Weiter-
gabe der Dokumente aus rechtlichen oder vertraglichen Grinden méglich), muss der Cloud-
Anbieter ausreichende Informationen bereitstellen, die eine Bewertung der Zertifizierung er-
moglichen (s. DSK Tz. 7.4, EDPB Annex 1 Tz. 7.4). Eine Zertifizierungsurkunde oder &hnliche
Bescheinigungen uber eine Zertifizierung sind hierbei nicht ausreichend.

Ferner missen die Unterlagen zur bestehenden Zertifizierung einen genau beschriebenen
Zertifizierungsgegenstand und eine Darstellung der Schnittstellen bzw. Ubergange zu ande-
ren Systemen und Organisationen enthalten (bspw. ISO/IEC 27001 Statement of Applicabi-
lity, SOA).

Der zu zertifizierende Datenverarbeitungsvorgang muss Bestandteil des Geltungsbereichs
der bestehenden Zertifizierung sein (bspw. Datenverarbeitungsvorgang ist Bestandteil des
nach ISO/IEC 27001 zertifizierten ISMS).

Die anzuerkennenden Evaluierungen der Zertifizierungen muissen vor Antragstellung des
Cloud-Anbieters abgeschlossen sein (s. DSK Tz. 7.4).

Soweit die Zertifizierungsstelle Zertifikate fir Bestandteile von Datenverarbeitungsvorgangen
anerkennt, ist eine vollstandige Bewertung des im Zertifikat benannten Bestandteils des Da-
tenverarbeitungsvorgangs nicht erforderlich. Die Zertifizierungsstelle ist jedoch weiterhin ver-
pflichtet die aktuelle Einhaltung der Kriterien (der vorgelegten Zertifizierung) zumindest stich-
probenartig zu Gberprifen und bestehende Zertifizierungen zu bewerten.
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(8)

(9)

(10)

(11)

(12)

(13)
(14)

(15)

§5.1.8
1)

Erforderlich ist zudem eine Bewertung des Zusammenwirkens des anerkannten Bestandteils
des Datenverarbeitungsvorgangs mit anderen Bestandteilen, insbesondere der fir dieses Zu-
sammenwirken maf3geblichen Schnittstellen.

Ergeben sich im Rahmen der AUDITOR-Zertifizierung UnregelméaRigkeiten in Hinblick auf an-
erkannte Zertifizierungen (bspw. Vermutung von Abweichungen), so ist die Ermittlung im Rah-
men des laufenden Zertifizierungsverfahrens zu erweitern und ggf. auf den gesamten, bereits
zertifizierten Gegenstand auszudehnen (s. DSK Tz. 7.4, EDPB Annex 1 Tz. 7.4).

Die Zertifizierungsstelle hat die Anerkennung, insbesondere hinsichtlich der Schutzklasse
und der Wiederherstellbarkeitsklasse, zu begriinden und ausreichend zu dokumentieren. Ins-
besondere muss dokumentiert werden, wie und in welchem Umfang dies der Fall ist und wel-
che Auswirkungen dies konkret auf den verbleibenden Ermittlungsumfang und die Ermitt-
lungsmethoden hat (s. DSK Tz. 7.4).

Die Zertifizierungsstelle notiert die Giltigkeit und Befristung der anerkannten Zertifikate und
hélt diese fur die Entscheidung vor (s. 8 5.5.5). Die fortlaufende Giiltigkeit der anerkannten
Zertifikate wird mindestens im Rahmen der Uberwachungsaudits von der Zertifizierungsstelle
Uberpruft. Dariiber hinaus verpflichtet die Zertifizierungsstelle den Cloud-Anbieter, diese mit
ausreichend Vorlaufzeit dariber in Kenntnis zu setzen, wenn ein anerkanntes Zertifikat die
Glltigkeit planmalfig verliert (d.h. bei reqularem Ablauf des Giiltigkeitszeitraums) oder auf3er-
planmalfig verliert (d.h. vor dem von der Zertifizierungsstelle vermerkten Ende des reguléaren
Glltigkeitszeitraum), und welche MalRnahmen der Cloud-Anbieter vornehmen will (bspw. Re-
zertifizierung). Strebt der Cloud-Anbieter keine Rezertifizierung des anerkannten Zertifikats
an, muss mindestens der urspriinglich abgedeckte Bereich erneut geprift werden, um die
Glltigkeit der AUDITOR-Zertifizierung aufrecht zu erhalten.

Bei der Prufung der Anerkennung muss die materielle und verfahrensmafiige Gleichwertigkeit
der Ergebnisse von Konformitatsbewertungen sichergestellt werden, um ein gleiches Niveau
des Vertrauens in die Konformitat sicherzustellen (s. DSK Tz. 7.4, ISO/IEC 17000:2004 Tz.
7.4):

(&) Eine materielle Gleichwertigkeit liegt vor, wenn das andere Zertifikat auf Zertifizierungs-

kriterien beruht, die denen des AUDITOR-Kriterienkatalogs im Hinblick auf das Schutzni-
veau vergleichbar sind oder diese Ubertreffen. Die Zertifizierungsstelle stellt insbesondere
fest, mit welcher Schutzklasse und welcher Wiederherstellbarkeitsklasse das Zertifikat
anerkannt wird.

(b)  Eine verfahrensmalfiige Gleichwertigkeit liegt vor, wenn das andere Zertifikat in einem

akkreditierten Zertifizierungsverfahren erteilt wurde, das eine dieser Verfahrensordnung
vergleichbare Gewahr fir die ordnungsgemalfie Prifung und Zertifizierung bietet.

In der Regel liegt eine Gleichwertigkeit bei Zertifikaten vor, welche durch eine akkreditierte
Zertifizierungsstelle vergeben werden, und somit insbesondere bei bewilligten Datenschutz-
zertifizierungen nach Art. 43 DSGVO.

Auswirkungen auf die Giltigkeitsdauer der eingebrachten Zertifizierung ergeben sich nicht.
Andere erteilte Zertifizierungen kénnen im Rahmen der Zertifizierung nicht anerkannt werden.
Andere Zertifizierungen und deren Ergebnisberichte kénnen lediglich vom Cloud-Anbieter
vorgelegt und von der Zertifizierungsstelle bei Bedarf im Rahmen ihrer Ermittlungstatigkeiten
im Sinne einer Dokumentprifung miteinbezogen werden. Die Einhaltung der Zertifizierungs-
kriterien muss jedoch von der Zertifizierungsstelle durch weitere geeignete Ermittlungsme-
thoden vollumfanglich Gberprift werden.

Weitere Informationen bietet auch das Begleitdokument ,AUDITOR-Modularitdtskonzept".

Bewertung der zur Verfigung gestellten Informationen und Dokumentationen

Die Zertifizierungsstelle muss eine Bewertung der erhaltenen Informationen vornehmen (all-
gemein bekannt als ,Stage 1 Prifung®), um sicherzustellen, dass (s. ISO/IEC 17065:2012 Tz.
7.3.1):

(@) die Informationen Uber den Cloud-Anbieter und den Datenverarbeitungsvorgang ausrei-

chend fur die Durchfihrung des Zertifizierungsprozesses sind;

(b) die Zertifizierungsstelle ein ausreichendes Verstandnis Uber den Datenverarbeitungsvor-

gang erlangen konnte;

(c) alle bekannten Differenzen im Verstandnis zwischen der Zertifizierungsstelle und dem

Cloud-Anbieter geklart wurden;
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(@)

3)

(4)

52
§5.2.1
(1)

)

3)
(4)

()

§5.2.2

(1)

()

§5.2.3

(1)

(2)

(d)  der Zertifizierungsgegenstand und Geltungsbereich der angestrebten Zertifizierung fest-

gelegt ist;

(e) die Mittel zur Durchfiihrung aller Auswahl- und Ermittlungstatigkeiten verfiigbar sind;

(f)

die Zertifizierungsstelle uber die technische und juristische Kompetenz und die Féhigkeit
verflgt, die angeforderten Zertifizierungstatigkeiten fir den individuellen Zertifizierungs-
gegenstand des Cloud-Anbieters durchzufiihren. Bei fehlender Erfahrung mit dem Zerti-
fizierungsgegenstand oder dem Cloud-Dienst-Typ muss die Zertifizierungsstelle sowohl
eine technische als auch rechtliche Kompetenz in angemessenem Umfang fiir die Zertifi-
zierungstatigkeiten des Einzelauftrages darlegen (s. DSK Tz. 7.3, EDPB Annex 1 Tz. 7.3).

Die Zertifizierungsstelle macht den Cloud-Anbieter auf die weiteren Arten von Informationen
und Aufzeichnungen aufmerksam, die fur eine detaillierte Ermittlung geman Kapitel Nr. 5.2
erforderlich sein kénnen (allgemein bekannt als ,Stage 2 Priifung®).

In dem Fall, dass Informationen nicht der Zertifizierungsstelle zur Verfligung gestellt werden
koénnen, weil sie vertrauliche oder sensible Informationen enthalten, bestimmt die Zertifizie-
rungsstelle, ob der Datenverarbeitungsvorgang dennoch angemessen gepriift werden kann.
Wenn die Zertifizierungsstelle zu dem Schluss kommt, dass es nicht mdglich ist, den Daten-
verarbeitungsvorgang angemessen zu prufen, ohne die identifizierten vertraulichen oder sen-
siblen Informationen zu Uberprifen, weist sie den Cloud-Anbieter darauf hin, dass das Zerti-
fizierungsverfahren erst fortgefiihrt werden kann, wenn eine geeignete Zugangsvereinbarung
getroffen wurde.

Die Zertifizierungsstelle hat das Recht, das Zertifizierungsverfahren auszusetzten oder abzu-
brechen, sofern der Cloud-Anbieter der Pflicht zur Beibringung dieser Informationen und/oder
Dokumentationen nicht nachkommt (s. DSK Tz. 7.4).

Ermittlung
Ermittlung des Zeitaufwandes

Die Zertifizierungsstelle muss dokumentierte Verfahren zur Ermittlung des Ermittlungszeitauf-
wandes haben (s. ISO/IEC 17065:2013 Tz. 7.4.1). Insbesondere muss die Zertifizierungs-
stelle fur jeden Cloud-Anbieter den Zeitaufwand ermitteln, der bendtigt wird, um eine vollstan-
dige und wirksame Ermittlung planen und durchfiihren zu kénnen.

Die Ermittlungszeit sollte méglichst gering sein, um auch die Zertifizierung von kleinen und
mittelstandigen Cloud-Anbietern zu ermdglichen (i.S.d. Art. 42 Abs. 1 DSGVO). Gleichzeitig
mussen ein moglichst hoher Prifumfang und eine ausreichende Priftiefe erreicht werden, um
die die Schutzaussage der AUDITOR-Zertifizierung und die Einhaltung der Anforderungen
der Datenschutz-Grundverordnung sicherzustellen.

Die Dauer der Ermittlung sowie ihre Rechtfertigung miissen aufgezeichnet werden.

Die festgelegte Ermittlungszeit kann verlangert werden, insofern bspw. im Rahmen der Er-
mittlung besondere Feststellungen gemacht wurden (bspw. Prifung weiterer Standorte, an-
dere Komplexitat des Datenverarbeitungsvorgangs als ursprtinglich geplant) oder Nachpri-
fungen erforderlich sind.

Zur Ermittlung des Zeitaufwands gibt Anhang A: Festlegung der Ermittlungszeit verbindliche
Vorgaben.

Planen der Ermittlung

Die Evaluatoren fertigen vor der Durchfihrung der Ermittlung einen Ermittlungsplan an (s.
ISO/IEC 17065:2012 Tz. 7.4.1), welcher mindestens Angaben zum zeitlichen Ablauf sowie
der anzuwenden Ermittlungsmethoden umfasst. Der Ermittlungsplan ist dem Cloud-Anbieter
auszuhandigen.

Die Zertifizierungsstelle muss Personal zur Durchfiihrung jeder Ermittlungsaufgabe, die sie
mit ihren internen Ressourcen ausfuhrt, benennen (s. ISO/IEC 17065:2012 Tz. 7.4.2).

Ermittlungsobjekte

Die Ermittlung erfolgt auf Grundlage der im Auftrag klar abgegrenzten Beschreibung des Zer-
tifizierungsgegenstands. Der gesamte Zertifizierungsgegenstand, inklusive aller technischen
und organisatorischen Vorgange oder Vorgangsreihen, muss den anwendbaren Zertifizie-
rungskriterien des AUDITOR-Kriterienkatalogs in der maRRgeblichen Fassung entsprechen.

Gegenstand der Ermittlung ist auch das Zusammenwirken der Datenverarbeitungsvorgange
oder deren Bestandteile mit anderen Bestandteilen, Datenverarbeitungsvorgdngen oder
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(4)

Diensten. Hierzu z&hlt insbesondere auch die Betrachtung moglicher Schnittstellen zu Sub-
auftragsverarbeitern.

Zur Feststellung der Konformitat mit den Zertifizierungskriterien des AUDITOR-Kriterienkata-
logs kénnen unterschiedliche Ermittlungsobjekte begutachtet werden. Dabei setzt sich ein
Cloud-Dienst aus einem oder mehreren Datenverarbeitungsvorgangen zusammen. Einem
Datenverarbeitungsvorgang kénnen wiederrum Ermittlungsobjekte zugeordnet werden, da-
runter Vereinbarungen (4), Prozesse (5), Anbietereigenschaften (6), Diensteigenschaften (7),
Infrastrukturkomponenten (8), Softwarekomponenten (9), die Entwicklungsumgebung (10),
Mitarbeiter des Cloud-Anbieters (11), und (12) das (Datenschutz-)Managementsystem.

Bei rechtsverbindlichen Vereinbarungen als Ermittlungsobjekt werden die Eigenschaften und
Inhalte von Vertragen oder Vereinbarungen mit Cloud-Nutzern oder Subauftragsverarbeitern
bewertet.

Ein Prozess oder eine entsprechende und realitdtsnahe Prozessdokumentation kann uber-
prift werden, um die Konformitat mit den Zertifizierungskriterien zu bestatigen.

Eine Prufung von Anbietereigenschaften umfasst die Begutachtung von Eigenschaften und
Auspragungen des Cloud-Anbieters, bspw. die zugrundeliegende Organisationsstruktur.

Zu den Diensteigenschaften gehdren insbesondere Cloud-Dienst-Features und -Funktionen,
die fur den Cloud-Nutzer unmittelbar sichtbar sind und Uberprift werden muissen.

Eine Uberprifung kann Infrastrukturkomponenten umfassen, also physische Objekte, wie
bspw. Hardware-Komponenten oder die Rechenzentrumsinfrastruktur.

Die Prifung von Softwarekomponenten umfasst virtuelle Objekte, bspw. Quellcode sowie die
Zusammenstellung und Interaktionen der einzelnen Komponenten der Datenverarbeitungs-
vorgange.

Die Priufung der Entwicklungsumgebung umfasst eingesetzte Entwicklungsmethoden, si-
chere und vom Produktivsystem getrennte Test- und Entwicklungsumgebung, und Abnahme-
tests.

Die Prifung von Mitarbeitern kann notwendig sein, um bspw. deren fachliche oder persoénli-
che Eignung sicherzustellen.

Die Prifung des (Datenschutz-)Managementsystems ist notwendig, um zu erkennen, ob der
Cloud-Anbieter flr das Management der relevanten Aspekte seiner Tatigkeiten, Produkte und
Dienstleistungen ein System umgesetzt hat, das im Einklang mit der Politik der Organisation
und den Zertifizierungskriterien steht.

Ermittlungsmethoden

Die Ermittlungen mussen unparteilich durchgefiihrt werden und derart strukturiert und ge-
handhabt werden, dass die Unparteilichkeit sichergestellt ist (s. ISO/IEC 17065:2012 Tz. 4.2).
Die Evaluatoren durfen keinen kommerziellen, finanziellen oder sonstigen Druck zulassen,
der die Unparteilichkeit gefahrdet.

Die Ermittlung (allgemein bekannt als ,Stage 2 Prifung“) umfasst abhéngig vom Zertifizie-
rungskriterium eine Prufung der vom Cloud-Anbieter zur Verfligung gestellten Dokumentati-
onen (3), Inspektionen (4), Prifungen (5), Audits (6), und/oder Entwicklungs- und Designpri-
fungen (7).

Dokumentprufung. Mit der Dokumentprifung Uberprift der Evaluator die Einhaltung der Zer-
tifizierungskriterien anhand der Angaben in der Dokumentation des Cloud-Anbieters. Ein
Cloud-Anbieter legt entsprechende Dokumente, (technische) Logs, Testate oder andere Do-
kumentationen vor. Insbesondere findet hierbei eine Rechtsanalyse statt (bspw. der rechts-
verbindlichen Vereinbarungen), um sicherzugehen, dass die geltenden rechtlichen Kriterien
erfullt werden. Zudem kénnen im Rahmen einer Dokumentpriifung auch Personenzertifikate
(im Sinne der ISO/IEC 17024) zum Kompetenznachweis fiir das Personal bzw. einer natirli-
chen Person (bspw. des Datenschutzbeauftragten) und zur Gewahrleistung eines angemes-
senen Datenschutzniveaus Uberprift werden. Eine Dokumentprifung ist stets mit geeigneten
Ermittlungsmethoden zu erganzen, um sicherzustellen, dass die dokumentierten Anweisun-
gen, Verfahren, Regeln etc. auch fortlaufend vom Cloud-Anbieter umgesetzt werden.
Inspektion (im Sinne der ISO/IEC 17020). Im Rahmen einer Inspektion wird die Konformitat
eines Produktes oder Prozesses mit spezifischen Anforderungen (hier DSGVO und den Zer-
tifizierungskriterien) untersucht. Inspektionsparameter schlieRen Fragen zur Quantitéat, Qua-
litét, Sicherheit, ZweckmaRigkeit sowie fortdauernden Einhaltung der Sicherheit von in Be-
trieb befindlichen Anlagen oder Systemen ein. In Bezug auf die AUDITOR-Datenschutzzerti-
fizierung wird mittels einer (rechtlichen) Inspektion insbesondere die Einhaltung von geeigne-
ten technischen und organisatorischen Mal3hahmen gem. Art. 32 Abs. 1 lit. a) bis d) DSGVO
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Uberpruft. Die Inspektion kann alle Phasen im Rahmen der Lebensdauer der Ermittlungsob-
jekte betreffen, einschlielich der Entwicklungsphase. Bei der Inspektion kénnen bspw. Da-
tenverarbeitungsvorgdnge im Rahmen einer Dienstnutzung durchgefiihrt werden, um die
Funktionsweise und die Ergebnisse der Vorgénge beurteilen zu kénnen. Ein Evaluator ver-
gleicht hierbei die zu erwartenden Ergebnisse gemaf der vorliegenden Dokumentation mit
den tatsachlichen Ergebnissen, welche durch eine Dienstnutzung erbracht werden. Er erhalt
somit keinen Einblick in die internen Verarbeitungsschritte der Verarbeitungsvorgange
(,Black-Box-Test’). Daneben kann ein Vorgang oder eine Vorgangsreihe auch angestof3en
und die tatsachliche Ausfiihrung tiberwacht (,monitoring‘) oder Logs der Vorgangsausfiihrung
Uberpruft werden (,White-Box-Test").

Prifung (im Sinne der ISO/IEC 17025:2017). Eine Prifung umfasst Tests oder Messungen
zur Untersuchung des Datenverarbeitungsvorgangs bzw. des Ermittlungsobjektes und zur
Feststellung ihrer Ubereinstimmung mit den Zertifizierungskriterien. So kann eine Assetprii-
fung durchgefiihrt werden, indem bei der Prifung ein Asset (z.B. Hardware oder Software-
code und ggf. die dazugehérige Dokumentation) untersucht wird. Die Prifung kann in Beglei-
tung oder unter Anweisung eines Mitarbeiters des Cloud-Anbieters oder eigensténdig durch
den Evaluator durchgefuihrt werden. Der Cloud-Anbieter ist vorab tber die Prifung zu infor-
mieren und stellt den Evaluator bspw. notwendige Zugange (bspw. Test-Accounts) oder
(technische) Logs Uber die Ausfuhrung des Vorgangs zur Durchfiihrung der Prifung bereit.
Insofern notwendig, wahlt der Evaluator geeignete Testdaten. Hierzu zahlen zufallig erzeugte
Werte, die eine realistische und funktionskonforme Prifung des Vorgangs ermdglichen. Ein
Evaluator kann zur Priifung und Uberwachung des Vorgangs (,monitoring‘) geeignete (ggf.
extern bereitgestellte) Testierungs- und Auditierungsprodukte und -dienstleistungen nutzen
(s. ISO/IEC 17025:2017 Tz. 6.6). Die eingesetzten Produkte und Dienstleistungen zur Pri-
fung sind im Ermittlungsbericht zu dokumentieren. Bei invasiven Ermittlungsverfahren oder
Verfahren, die zu einer Beeintrachtigung von Datenverarbeitungsvorgéngen des Cloud-
Dienstes fuhren kdnnten, ist eine Abstimmung mit dem Cloud-Anbieter notwendig. Der Cloud-
Anbieter ist verpflichtet den Evaluator bei der Durchfiihrung zu unterstitzen. In Bezug auf die
AUDITOR-Datenschutzzertifizierung wird mittels einer (rechtlichen) Priifung insbesondere die
Einhaltung von geeigneten technischen und organisatorischen Mal3nahmen gem. Art. 32 Abs.
1 lit. a) bis d) DSGVO Uberprift. Bspw. kann mittels Sicherheitstests die korrekte und starke
Verschlisselung von Daten festgestellt werden. Bei der Durchflihrung von Sicherheitstests
sei weiterfihrend auf die ISO/IEC 15408:2009 und ISO/IEC 18045:2008-018 hingewiesen.
Audit (im Sinne der ISO/IEC 17021-1:2015). Ein Audit wird zum Zweck der Zertifizierung des
(Datenschutz-)Managementsystems des Cloud-Anbieters durchgefiihrt (s. ISO/IEC 17021-
1:2015 Tz. 3.4), um zu erkennen, dass der Cloud-Anbieter fir das Management der relevan-
ten Aspekte seiner Tatigkeiten, Produkte und Dienstleistungen ein System verwendet, das im
Einklang mit der Politik der Organisation sowie den Zertifizierungskriterien steht. Audits kon-
nen vor Ort, aus der Ferne oder in einer Kombination aus beidem durchgefiihrt werden (s.
ISO 19011:2018-10 Tz 5.5.3). Der Einsatz dieser Methoden sollte angemessen ausgewogen
sein, unter anderem auf Grundlage der Bertcksichtigung der damit verbundenen Risiken und
Chancen. Im Rahmen des Audits konnen insbesondere Befragungen, Beobachtungen und
Priafungen durchgefihrt werden, um Informationen Uber Wissen und Fertigkeiten zu ermitteln
sowie festzustellen, ob Prozesse und das Managementsystem beim Cloud-Anbieter gelebt
werden. Die Befragung von Mitarbeitern des Cloud-Anbieters oder anderen Personen, die mit
der Erbringung der Datenverarbeitungsvorgénge befasst sind, kann zur Sachverhaltsermitt-
lung einzelner Aspekte und zur Uberprifung der Richtigkeit der Dokumentation eingesetzt
werden (s. ISO/IEC 17021-1:2015 Tz. B.4). Sie soll insbesondere zur Uberpriifung bei vom
Evaluator als kritisch erkannten Aspekten eingesetzt werden. Befragungen kdnnen schriftlich
oder personlich durchgefuhrt werden. Sie sollen jedenfalls hinsichtlich zentraler Aspekte als
mundliche Befragung durchgefuhrt werden. Soweit eine persénliche Befragung unverhaltnis-
mafig ware, kann sie in Form von Videokonferenzen durchgefiihrt werden. Eine Person bei
der Erfullung einer Aufgabe zu beobachten, kann durch die damit dargelegte Anwendung von
Wissen und Fertigkeiten zur Erzielung eines gewiinschten Ergebnisses direkte Nachweise
fur die Kompetenz liefern (s. ISO/IEC 17021-1:2015 Tz. B.5). Schriftliche, mindliche und
praktische Prufungen kdnnen gute und gut dokumentierte Nachweise fur vorhandenes Wis-
sen und — je nach angewendeter Methodik — auch fur Fertigkeiten liefern (s. ISO/IEC 17021-
1:2015 Tz. B.6). Eine Vor-Ort-Priifung umfasst die Inaugenscheinnahme der Verfahren und
technischen Einrichtungen in den Raumlichkeiten des Cloud-Anbieters. In Bezug auf die AU-
DITOR-Datenschutzzertifizierung sollen insbesondere (rechtliche) Audits durchgefihrt wer-
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den, um eine korrekte Einrichtung, Aufrechterhaltung und Pflege eines Datenschutz-Mana-
gementsystems (im Sinne von Art. 24 und 25, 32, 33, 34 sowie 37 bis 39 DSGVO) zu prtfen.
Die Sicherstellung eines Datenschutz-Managementsystems sollte der fortwahrenden Sicher-
stellung des Datenschutzniveaus des zertifizierten Cloud-Dienstes dienen. Fir weiterfuh-
rende Literatur zur Durchfiihrung von Audits sei insbesondere auf die ISO/IEC 17021-1:2015
Tz. 9.4 und 1SO 19011:2018-10 verwiesen. Fir die Durchfiihrung von Audits aus der Ferne
sei auf IAF MD 4:2018 verwiesen.

Entwicklungs- und Designprufung. Eine Entwicklungsprifung umfasst die Prifung von Ent-
wicklungsmethoden und -verfahren sowie bei Bedarf eine Prufung der Testsysteme und -um-
gebungen, welche bei der Entwicklung von Hard- und Software zur Erbringung der Datenver-
arbeitungsvorgange eingesetzt werden. Bei der Designprufung kénnen unter anderem die
gewahlte Architektur, Datenbankdiagramme, Datenflussdiagramme, Designentscheidungen
aber auch die Konfiguration des Cloud-Dienstes zur Erbringung des Datenverarbeitungsvor-
gangs Uberpruft werden. Eine Entwicklungs- und Designprifung sollte auch eine Rechtsana-
lyse umfassen, um sicherzugehen das die geltenden rechtlichen Kriterien erfillt werden. So
kann eine rechtliche Entwicklungs- und Designpriifung insbesondere im Rahmen der Prifung
zur Erfuillung des Art. 25 DSGVO oder zur Uberpriifung der Datenschutz-Folgenabschéatzung
erforderlich sein.

Die anzuwendenden Ermittlungsmethoden sind im Begleitdokument ,AUDITOR-Ermittlungs-
methoden’ fur jedes Zertifizierungskriterium spezifiziert und entsprechend durch die Evalua-
toren anzuwenden.

Ermittlungsmethoden kénnen bei Bedarf kombiniert werden, um (zusatzliche) fundierte Infor-
mationen Uber das Ermittlungsobjekt zu erheben.

Die Ermittlung kann gemanR § 5.2.5 stichprobenartig erfolgen.

Bei der Ermittlung mussen die relevanten internationalen Normen zur Ermittlungsart beriick-
sichtigt werden. Die relevanten internationalen Normen sind fur die Prifung ISO/IEC 17025,
fur die Inspektion ISO/IEC 17020, fur die Durchfiihrung von Audits von Managementsystemen
ISO/IEC 17021 und fur Personenzertifizierungen ISO/IEC 17024. Ferner sei auf das ,Merk-
blatt zu Akkreditierungsverfahren im Datenschutz” hingewiesen.

Ein Evaluator muss sicherstellen, dass nicht nur eine ausreichende Dokumentation als Nach-
weis vorliegt, sondern auch, dass die dokumentierten Ma3hahmen umgesetzt und fortlaufend
vom Cloud-Anbieter und dessen Mitarbeitern ,gelebt’ werden. Inshesondere bei Ermittlungs-
tatigkeiten im Rahmen der AUDITOR-Datenschutzzertifizierung sollte eine fortlaufende
Rechtsanalyse durchgefuhrt werden. So soll bspw. im Rahmen einer Dokumentpriifung nicht
nur die Prifung von Vereinbarungen, sondern vor allem auch durch geeignete weitere Ermitt-
lungsmethoden die konkrete Umsetzung beim Cloud-Anbieter als Auftragsverarbeiter tiber-
pruft werden, um sicherzugehen das die geltenden rechtlichen Kriterien erftillt werden.

Die Zertifizierungsstelle muss ein Verfahren zur Sicherstellung der Integritat und Verlasslich-
keit bei der Informationssammlung fur die Ermittlung etablieren. Insbesondere bei der Bereit-
stellung von Informationen und Daten durch den Cloud-Anbieter, ist dazulegen, wie die Integ-
ritat dieser Informationen und Daten durch konkrete Verifikation oder sonstige Kontrollen der
Zertifizierungsstelle sichergestellt werden kann.

Die Ausfuihrung von einzelnen Ermittlungstatigkeiten ist zu protokollieren. Die Aufzeichnun-
gen missen das Datum und die Identitat der Personen beinhalten, die fur die jeweiligen Er-
mittlungstétigkeiten verantwortlich sind. Beobachtungen, Daten und Berechnungen muissen
zu dem Zeitpunkt, zu dem sie gemacht werden, aufgezeichnet werden und der speziellen
Ermittlungstatigkeiten zugeordnet werden. Anderungen an den Aufzeichnungen zu fritheren
Versionen oder zu urspriinglichen Beobachtungen missen zuriickverfolgt werden kénnen.
Ermittlungsergebnisse und prifungsrelevante Aufzeichnungen mussen vor unbefugtem Zu-
griff geschitzt und gegen Manipulation und Verlust gesichert sein.

Wahl von Strichproben bei der Ermittlung

Eine Stichprobenentnahme findet dann statt, wenn es weder praktikabel noch kostengtinstig
ist, alle verfigbaren Informationen wahrend einer Ermittlung zu prifen (s. ISO 10911:2018
Tz. A.6.1). So kénnen bspw. die Aufzeichnungen zu zahlreich oder geographisch zu weit ge-
streut sein, um eine Prifung jedes einzelnen Elements der Grundgesamtheit zu rechtfertigen.
Stichprobenentnahme bei der Ermittlung aus einer groRen Grundgesamtheit ist der Prozess
der Auswahl von weniger als 100 % der Einheiten innerhalb der insgesamt zur Verfiigung
stehenden Datenmenge (Grundgesamtheit), um Erkenntnisse Uber ein Merkmal dieser
Grundgesamtheit zu erhalten und zu bewerten mit dem Ziel, eine Schlussfolgerung hinsicht-
lich der Grundgesamtheit ziehen zu kénnen.
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(2) Die Stichprobenentnahme umfasst folgende Schritte (s. ISO 10911:2018 Tz. A.6.1):

(@) Festlegen der Ziele der Stichprobenentnahme;

(b)  Auswahl des Ausmalles sowie der Zusammensetzung der Grundgesamtheit, aus der Pro-
ben zu entnehmen sind;

(c)  Auswahl einer Methode zur Stichprobenentnahme;

(d) Bestimmen der GréRRe der zu entnehmenden Stichprobe;

(e)  Durchfuihren der Probenentnahmetatigkeit;

() Zusammenstellen, Beurteilen, Berichten und Dokumentieren der Ergebnisse.

(3) Die Auswahl einer geeigneten Stichprobe sollte sich sowohl auf das Probenentnahmeverfah-
ren als auch auf die Art der geforderten Daten stiitzen, z. B. um ein bestimmtes Verhaltens-
muster abzuleiten oder Schliisse Uber eine Grundgesamtheit zu ziehen (s. ISO 10911:2018
Tz. A.6.1).

(4) Die Stichprobe ist mindestens so umfassend zu wahlen, dass die Untersuchung der ausge-
wahlten Proben einen Riickschluss auf die Erfullung der Zertifizierungskriterien zulasst. Die
Zertifizierungsstelle muss sicherstellen, dass eine genommene Probe die Grundgesamtheit
reprasentiert.

(@) Inder Regel wird eine StichprobengrofRe von 3% als reprasentativ angesehen.

(b)  Auf die Wirtschaftlichkeit bei der Stichprobenwahl ist zu achten, um auch kleinen und
mittelstandigen Cloud-Anbietern die Zertifizierung zu ermdéglichen. Aus diesem Grund
kann bei einer sehr grol3en Grundgesamtheit (bspw. bei der Priifung von rechtsverbindli-
chen Vereinbarungen) auch in Ausnahmen die folgende Formel verwendet werden:

y = [CVD)].

Der Umfang der Stichprobe muss die 2,5-Wurzel der Grundgesamtheit sein, gerundet auf
die héhere ganze Zahl, wobei y = die Anzahl an Objekten ist, die in die Stichprobe aufzu-
nehmen sind und x = die Gesamtanzahl an Objekten.

Beispiel: bei 1000 geschlossenen rechtsverbindlichen Vereinbarungen sollten 16 Verein-
barungen in die Stichprobe aufgenommen und tberprift werden.

(5) Bei der Probeentnahme sollten sowohl technische als auch organisatorische Ermittlungsob-
jekte einbezogen werden, insofern diese von den Zertifizierungskriterien betroffen sei kénn-
ten.

(6) Bei der Stichprobenentnahme sollte die Qualitat der verfigbaren Daten bertcksichtigt wer-
den, da Probenentnahmen aus unzureichenden und ungenauen Daten kein brauchbares Er-
gebnis liefern (s. 1ISO 10911:2018 Tz. A.6.1).

(7) Es konnen entweder die entscheidungsbasierte Stichprobenentnahme oder die statistische
Stichprobenentnahme angewandt werden.

(8) Entscheidungsbasierte Stichprobenentnahme (s. 1ISO 10911:2018 Tz. A.6.2): Entscheidungs-
basierte Stichprobenentnahme stutzt sich bei der Festlegung von Proben auf Kompetenz und
Erfahrungen der Evaluatoren. Bei der entscheidungsbasierten Stichprobenentnahme sollte
Folgendes durch den Evaluator beriicksichtigt werden:

(a) frihere Ermittlungserfahrungen bei vergleichbaren Zertifizierungsverfahren und Zertifizie-
rungsgegenstanden;

(b)  Anforderungen und Komplexitat der Zertifizierungskriterien fir die eine Probe genommen
werden soll;

(c) Komplexitat des Ermittlungsobjektes und vorliegende Wechselwirkungen (bspw. mit an-
deren Vorgéangen);

(d)  Grad der Veradnderung und Vielféltigkeit des Ermittlungsobjektes in Bezug auf die Tech-
nik, den menschlichen Faktor oder das Datenschutz-Managementsystem;

(e) mogliche Risiken, die das Ermittlungsobjekt betreffen oder dem Zertifizierungskriterium
inne sind;

0] Ergebnisse aus Uberwachungstatigkeiten oder vorangegangenen Ermittlungen.

(9)  Statistische Stichprobenentnahme (s. ISO 10911:2018 Tz. A.6.2): Statistische Verfahren zur
Stichprobenentnahme verwenden ein Probeauswahlverfahren, das auf Wahrscheinlichkeits-
theorie beruht. Stichprobenprifungen anhand der Anzahl fehlerhafter Einheiten (Attributpri-
fungen) werden verwendet, wenn es nur zwei mégliche Ergebnisse bei jeder Stichprobe gibt
(z. B. richtig/falsch oder bestanden/nicht bestanden). Stichprobenprifungen anhand quanti-
tativer Merkmale (Variablenpriifungen) werden verwendet, wenn die Ergebnisse der Stich-
proben in einem kontinuierlichen Bereich auftreten. Der Plan zur Stichprobenentnahme sollte
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berticksichtigen, ob die Ergebnisse, die gepruft werden, wahrscheinlich attributbasiert oder
variablenbasiert sind. Bspw. kdnnte bei der Beurteilung der Konformitat abgeschlossener
Vereinbarungen mit den Zertifizierungskriterien ein attributbasierter Ansatz verwendet wer-
den. Bei der Prifung der Anzahl der Sicherheitsversté3e wirde ein variablenbasierter Ansatz
wahrscheinlich besser geeignet sein. Elemente, die einen Einfluss auf die Stichprobenent-
nahme haben kdnnen und daher beachtet werden mussen, sind:

(&) Kontext, GroRe, Art und Komplexitat des Ermittlungsobjektes sowie mdgliche Wechsel-
wirkungen;

(b)  Anforderungen und Komplexitéat der Zertifizierungskriterien fur die eine Probe genommen
werden soll;

(c) die Haufigkeit der Stichprobenentnahme;

(d)  der Zeitpunkt der Stichprobenentnahme;

(e) das gewahlte Vertrauensniveau, in der Regel sollte das Probenentnahmerisiko nicht gro-
Rer als 5% sein. Ein Probenentnahmerisiko von 5 % bedeutet, dass der Evaluator bereit
ist, das Risiko zu akzeptieren, dass 5 von 100 der gepriften Proben nicht die tatséchli-
chen Werte widerspiegeln, die sich ergeben wirden, wenn die Grundgesamtheit gepruft
worden waére;

Q) das Auftreten von unerwiinschten und/oder unerwarteten Ereignissen.

Die Evaluatoren missen Aufzeichnungen der Daten zur Probenentnahme aufbewahren, die

Teil der durchzufihrenden Ermittlung sind. Diese Aufzeichnungen missen, wo zutreffend,

Folgendes enthalten:

(a) einen Verweis auf das angewandte Probenentnahmeverfahren und etwaige Probenent-
nahmekriterien, die fur die Beurteilung verwendet wurden (z. B. was eine annehmbare
Stichprobe ist);

(b)  das Datum der Probenentnahme;

(c) eine Begriundung fur Probennahme;

(d)  das Ermittlungsobjekt fir das eine Stichprobe genommen wird;

(e) Beschreibung der Grundgesamtheit;

()] Daten zur Identifizierung und Beschreibung der Probe (z. B. Grol3e, Nummer, Menge,
Bezeichnung);

(g) eine Benennung des Personals, welches Proben nimmt;

(h)  Informationen zur verwendeten Software oder Hardware zur Probennahme (insofern ein-
gesetzt);

0] Gdf. die verwendeten statistischen Parameter;

0] das Ergebnis der Probenentnahme.

Ermittlung bei mehreren Standorten

In Situationen, in denen der Cloud-Anbieter einen Datenverarbeitungsvorgang an mehreren
Standorten durchfiihrt, sind solche Standorte in den Ermittlungsplan einzubeziehen (s. IAF
MD 5:2015 Tz. 9.1).

Die Zertifizierungsstelle muss tber dokumentierte Verfahren verfugen, um Ermittlungen im
Rahmen des Multi-Standort-Verfahrens ausfiihren zu kénnen (s. IAF MD 1:2018 Tz. 7). In
diesen Verfahren ist niederzulegen, wie sich die Zertifizierungsstelle davon tberzeugt, wie
ein Datenverarbeitungsvorgang an allen Standorten durchgefihrt wird und dieser auch tat-
sachlich an allen Standorten die Zertifizierungskriterien erfllt.

Die durchgefuihrten Ermittlungsverfahren bei mehreren Standorten sollten jeweils vollstandig
dokumentiert und im Hinblick auf ihre Wirksamkeit beurteilt werden (darunter Prinzipien und
Vorgehensweisen bei der Ermittlung) (s. IAF MD 5:2015 Tz 9.4).

Die Zertifizierungsstelle fordert vom Cloud-Anbieter die Festlegung einer Zentrale (nicht not-

wendigerweise der Hauptsitz der Organisation), in der zur Erbringung des Datenverarbei-
tungsvorgangs maRgebliche Prozesse/Tatigkeiten/Systeme geplant, durchgefiihrt bzw. be-
trieben und kontrolliert werden (Schlisseltatigkeiten), sowie bei Bedarf eine Reihe von (per-
manenten, temporaren oder virtuellen) Nebenstandorten, an denen &hnliche oder weitere
Prozesse/Téatigkeiten/Systeme vollstandig oder teilweise ausgefiihrt werden (s. IAF MD
1:2018 Tz. 2.4,5.2, 5.6).

Standorte missen in die Ermittlung vollstandig einbezogen werden, wenn an diesen Schlis-
seltatigkeiten des Cloud-Anbieters ausgeiibt werden (bspw. Betrieb der Recheninfrastruktur,
insofern der Cloud-Anbieter hierfur verantwortlich). Somit muss mindestens die Zentrale zwin-
gend geprift werden.
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Esist erlaubt Stichproben von Nebenstandorten zu nehmen, insbesondere wenn diese Stand-

orte sehr &hnliche Prozesse/Tétigkeiten ausfuhren (s. IAF MD 1:2018 Tz. 4.6, 6.1.1.1). Die

Festlegung der Stichproben muss im Ergebnis jedoch eine reprasentative Auswahl der unter-

schiedlichen Standorte gewéhrleisten und sicherstellen, dass alle im Zertifizierungsumfang

@)

(b)
(©)

(d)

(e)

()

(@

Beispiel:

(8)

1

enthaltenen Kriterien Uberprift werden (s. IAF MD 1:2018 Tz. 6.1.2.1).
Bei der Festlegung des Umfangs der Stichprobe muss die Zertifizierungsstelle folgendes be-
achten (s. IAF MD 1:2018 Tz. 6.1.3):

Die Zertifizierungsstelle muss Uber ein dokumentiertes Verfahren zur Bestimmung der
GroRRe der Stichprobe verfugen.

Die Zertifizierungsstelle muss jedes durchgefiihrte Stichprobenverfahren dokumentieren.
Die Mindestanzahl an Standorten, die pro Ermittlung zu begehen sind, ist:

(i) Erstprufung: der Umfang der Stichprobe muss die Quadratwurzel der Anzahl
der Nebenstandorte sein: (y=Vx), gerundet auf die héhere ganze Zahl, wobei
y = die Anzahl an Nebenstandorten ist, die in die Stichprobe aufzunehmen sind
und x = die Gesamtanzahl an Nebenstandorten.

(i) Uberwachungspriifung: der Umfang der jahrlichen Stichprobe muss die Quad-
ratwurzel der Anzahl der Standorte sein, multipliziert mit dem Faktor von 0,6
als Koeffizient (y=0,6*\x), aufgerundet auf die nichste ganze Zahl.

Die Zentrale muss wahrend jeder Erstzertifizierung und mindestens einmal jahrlich als
Teil der Uberwachung tberpriift werden.

Mindestens 25 % der Stichproben sind nach dem Zufallsprinzip auszuwéhlen (s. IAF MD
1:2018 Tz. 6.1.2.2). Der Rest ist so auszuwahlen, dass die Unterschiede der Standorte,
die Uber den Glltigkeitszeitraum der Zertifizierung ausgewahlt werden, so grol3 wie mog-
lich sind (s. IAF MD 1:2018 Tz. 6.1.2.3). Zudem muss Uber den Gliltigkeitszeitraum der
Zertifizierung jeder Standort mindestens einmal Uberpruft werden.

Der Umfang oder die Haufigkeit der Stichprobe wird erhdht, wenn die Risikoanalyse der
Zertifizierungsstelle fir den Datenverarbeitungsvorgang oder den Nebenstandorten be-
sondere Umstande erkennen lasst (bspw. Verdnderungen des Standorts, Ergebnisse in-
terner Audits des Cloud-Anbieters, Veranderung von Risiken).

Bei Anderung der Struktur des Cloud-Anbieters (bspw. Aufnahme eines neuen Standorts)
passt die Zertifizierungsstelle die Stichprobenverfahren an. Dazu gehort die Erwégung,
ob der/die neue(n) Standort(e) zu priifen ist/sind oder nicht.

Hauptniederlassung (Zentrale): Begehung bei jedem Ermittlungszyklus (Erstprifung und

Uberwachungsprifung)
4 nationale Zweigstellen: Stichprobe = 2: mindestens 1 nach dem Zufallsprinzip
27 regionale Geschéftsstellen: Stichprobe = 6: mindestens 2 nach dem Zufallsprinzip

Zertifizierungsstellen missen dokumentierte Verfahren haben, um Stichprobenverfahren dort
einzuschranken, wo diese nicht angemessen sind, um ausreichend Vertrauen zu schaffen (s.
IAF MD 1:2018 Tz. 6.1.1.4, 6.1.2.4, IAF MD 5:2015 Tz. 9.2, 10.3). Solche Einschrankungen
kénnen im Hinblick auf folgende Faktoren durch die Zertifizierungsstelle festgelegt sein:

(@) die Risiken fir einen Datenverarbeitungsvorgang fir einen Standort;
(b) Gesamtanzahl des Personals am Standort;

(c)

signifikante Unterschiede in der Gré3e der Standorte;

(d) Komplexitat der Téatigkeiten am Standort;
(e)  Abweichungen im Geschaftszweck der Standorte;

(f)

Abweichungen in Arbeitsverfahren oder den durchgefiihrten Aktivitaten;

() Komplexitat der Informationssysteme an den verschiedenen Standorten;
(h)  mogliche Wechselwirkungen mit kritischen Informationssystemen;

(i)
)
(k)
o

(m

Vorhandensein von mehreren/eigenen Datenschutzmanagementsystemen pro Standort;

Variationen des Designs und der Funktionsweise der Steuerungen;

Aufzeichnungen zu Beschwerden und anderen relevanten Aspekten zu Korrektur- und

vorbeugenden MalRhahmen;

Vorfalle im Bereich der Daten- und Informationssicherheit an den einzelnen Standorten.
) Ergebnisse interner Audits an den Standorten und Managementbewertungen oder

frihere Zertifizierungsaudits;

(n)  abweichende gesetzliche Anforderungen;
(0)  Unterschiede in Kultur oder Sprache;
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geografische Standortverteilung;
handelt es sich um permanente oder temporére Standorte.

Stellt die Zertifizierungsstelle fest, dass kein stichprobenbasiertes Verfahren angewendet
werden kann, so ist eine einzelne Prufung der Standorte erforderlich (s. IAF MD 1:2018 Tz.
1,4.6,6.2):

(a)
(b)

(c)
(d)

Das Ermittlungsprogramm muss eine Erstprifung fir alle Standorte vorsehen.

Bei Uberwachungspriifungen sind 30 % aller Standorte, gerundet auf die nachste ganze
Zahl, jahrlich zu prufen.

Jede Prifung muss die Zentrale umfassen.

Die fiir die zweite Uberwachungspriifung ausgewahlten Standorte unterscheiden sich in
der Regel von denjenigen Standorten, die fiir die erste Uberwachungsprifung ausgewanhit
wurden.

Ublicherweise wiirden an Nebenstandorten Vor-Ort-Priifungen durchgefiihrt werden. Jedoch
sollten die folgenden Verfahren als mdgliche Alternativen beriuicksichtigt werden, um einige
Vor-Ort-Prufungen zu ersetzen (s. IAF MD 5:2015 Tz. 9.3):

(a)
(b)
(©

(d)

Persdnliche Interviews oder Treffen oder Telefonkonferenzen mit dem Cloud-Anbieter;
Uberpriifung von Tatigkeiten an Nebenstandorten anhand von Dokumenten;
Fernabfrage von elektronischen Standorten, die Aufzeichnungen oder anderweitige Infor-
mationen beinhalten, die in Bezug auf den Datenverarbeitungsvorgang und den/die Ne-
benstandort(e) begutachtungsrelevant sind,;

Nutzung von Video- und Telefonkonferenzen sowie anderen Technologien, die eine wirk-
same Ermittlung aus der Ferne ermdglichen.

Ermittlungsbericht
Die Evaluatoren erstellen auf der Grundlage der Ermittlung einen Ermittlungsbericht, indem

die Ermittlungsergebnisse genau, klar, eindeutig und objektiv dargelegt werden (s. ISO/IEC

17065:2012 Tz. 7.4.9, DSK Tz. 7.4).
Im Allgemeinen muss der Ermittlungsbericht die zwei gepriften Ebenen beim Cloud-Anbieter

wiederspiegeln. Zum einen das Datenschutz-Managementsystem des Cloud-Anbieters als
Organisation und zum anderen die Erflllung der Zertifizierungskriterien in Bezug auf den zu
zertifizierenden Datenverarbeitungsvorgang.

(a)

(b)
(©

(d)
(e)
V)
)

(h)
()
i)
(k)
)

Der Ermittlungsbericht enthalt mindestens folgende Angaben:

eindeutige Kennzeichnung, so dass alle Teile des Ermittlungsberichts als Teil eines voll-
standigen Berichts erkannt werden sowie eine eindeutige Kennzeichnung des Endes;
das Ausstellungsdatum des Berichts;

Angaben zu den Evaluatoren zur Durchfihrung des Ermittlungsverfahrens, darunter den
Namen und die Unternehmensanschrift;

Angaben zum Cloud-Anbieter, darunter den Namen und die Anschrift;

eine detaillierte Beschreibung des Zertifizierungsgegenstandes, mit Angabe aller relevan-
ten Datenverarbeitungsvorgénge, sodass eine abgeschlossene Verfahrensstruktur ge-
wahrleistet wird (s. § 5.1.4);

eine Darstellung des zeitlichen Ablaufs, darunter mindestens das Start- und Enddatum
der Ermittlung;

eine Darstellung des Umfangs der Ermittlung mit Angabe der Standorte und Raumlich-
keiten, an bzw. in denen die Ermittlung erfolgt ist, einschlie3lich wenn sie in den Raum-
lichkeiten des Cloud-Anbieters oder an anderen Orten als den permanenten Raumlich-
keiten der Evaluatoren oder Zertifizierungsstelle oder in zugehérigen zeitweiligen oder
mobilen Raumlichkeiten durchgefuhrt werden;

die MaRnahmen, welche die Evaluatoren zur Ermittlung angewendet hat, insbesondere
Angaben zu Ermittlungsmethoden nach 8§ 5.2.4 und —sofern fur das Verstandnis erforder-
lich— eine Begriindung fur deren Einsatz;

eine Aufstellung der gepriiften Objekte (s. § 5.2.3);

Angaben zur Verwendung technischer Prifsoftware und -hardware (z.B. verwendete Pro-
gramme zur Durchfihrung von technischen Ermittlungen);

die Angabe der durch die Zertifizierungsstelle anerkannten Zertifikate sowie die Ergeb-
nisse uber die stichprobenartige Uberpriifung;

eine Aussage Uber die Prifung des Zusammenwirkens der Datenverarbeitungsvorgange;
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(4)
()

(6)

(7)

5.3
§5.3.1
1)

(2)

(m) gof. Angaben uber spezielle Ermittlungsbedingungen, wie etwa Umgebungsbedingun-

gen;

(n)  bei Bedarf, welche Ermittlungsungenauigkeiten auftreten kénnen, oder welche Gefahren

fur Ermittlungsgenauigkeit, -wiederholbarkeit und -reproduzierbarkeit bestehen (s.
ISO/IEC 17007 Tz. 5.4.1);

(o) eine Beschreibung der Umsetzung des Datenschutz-Managementsystemeine Beschrei-

bung der Umsetzung der einzelnen Zertifizierungskriterien. Hierbei ist der Detailgrad der
Beschreibung mindestens so umfassend zu wahlen, dass alle notwendigen Informationen
enthalten sind, um eine eindeutige Bewertung der Konformitat zu einzelnen Zertifizie-
rungskriterien zweifelsfrei und ohne Unsicherheiten durchfiihren zu kénnen;

(p)  wenn erforderlich, eine Aussage zur Konformitat mit den einzelnen Zertifizierungskrite-

rien. Die Evaluatoren missen beziiglich der Aussage zur Konformitét so berichten, dass
deutlich wird, fur welche Ergebnisse die Aussage zur Konformitét gilt, welche Zertifizie-
rungskriterien von einem Ermittlungsobjekt erfillt oder nicht erfiillt werden, und welche
Entscheidungsregel angewendet wurde. Meinungen und Interpretationen von Aussagen
aus Ermittlungen sind von Aussagen zur Konformitat erkennbar abzugrenzen;

() die Erklarung eines Evaluators, dass er die Zertifizierungsanforderungen dieses Konfor-

mitatsbewertungsprogramms beziiglich Unabhangigkeit und Unparteilichkeit erftllt hat
und keine Befangenheit vorliegt.

Der Ermittlungsbericht ist im Akkreditierungsverfahren und jederzeit auf Wunsch der Daten-
schutzaufsichtsbehérde vollumfanglich zuganglich zu machen (s. EDPB Annex 1 Tz. 7.4).
Die Evaluatoren mussen fir alle im Bericht bereitgestellten Informationen die Verantwortung
tragen, es sei denn, die Informationen werden vom Cloud-Anbieter oder einer dritten Partei
bereitgestellt. Daten, die von einem Cloud-Anbieter oder einer dritten Partei bereitgestellt wer-
den, miussen eindeutig gekennzeichnet werden. Zuséatzlich muss der Bericht eine Aussage
enthalten, wenn die Informationen vom Cloud-Anbieter oder einer dritten Partei bereitgestellt
werden und sich auf die Validitét der Ermittlungsergebnisse auswirken kénnen.

Die Evaluatoren stellen den Ermittlungsbericht elektronisch oder als Papierversion der Zerti-
fizierungsstelle und dem Cloud-Anbieter zur Verfiigung und rAumen diesen uneingeschrankte
Nutzungsrechte ein. Der Cloud-Anbieter darf den Ermittlungsbericht Dritten nur im vollen
Wortlaut und unter Angabe des Ausstellungsdatums zur Verfugung stellen und hat solchen
Dritten entsprechende Nutzungsbeschrankungen aufzuerlegen. Die Zertifizierungsstelle kann
sich das Recht zur Veroffentlichung und zur 6ffentlichen Wiedergabe i.S.d. 8 15 Abs. 2 UrhG
vorbehalten.

Wenn ein ausgestellter Bericht geandert oder neu ausgestellt werden muss, miissen alle An-
derungen von Informationen eindeutig gekennzeichnet werden und, wo erforderlich, muss der
Grund fir die Anderung im Bericht aufgenommen werden. Anderungen an einem Bericht nach
der Ausstellung dirfen nur in Form eines gesonderten Schriftstiicks oder einer Dateniibertra-
gung erfolgen, worin der Hinweis ,Erganzung zu Bericht, Dokumenten-ID ... [oder sonstige
Kennzeichnung]“ oder ein gleichwertiger Wortlaut enthalten ist. Wenn es erforderlich ist, ei-
nen vollstandigen neuen Bericht auszustellen, muss dieser Bericht eine eindeutige Bezeich-
nung haben und einen Verweis auf das Original enthalten, welches er ersetzt.

Bewertung
Bewertung der Ermittlungsergebnisse

Die Entscheider erstellen auf der Grundlage der Evaluierung eine Bewertung der Erfillung
der Zertifizierungskriterien des AUDITOR-Kriterienkatalogs durch die Datenverarbeitungsvor-
gange in Bezug auf eine bestimmte Schutzklasse. Dabei ist sowohl eine Bewertung hinsicht-
lich der Erfullung der einzelnen Zertifizierungskriterien des AUDITOR-Kriterienkatalogs als
auch hinsichtlich der Erfullung der gesamten Zertifizierungskriterien des AUDITOR-Kriterien-
katalogs, jeweils bezogen auf eine bestimmte Schutzklasse, erforderlich.

Die Bewertung wird durch Personal der Zertifizierungsstelle (Entscheider) vorgenommen,
welches nicht an Ermittlungstétigkeiten beteiligt war, um méglichen Interessenkonflikten vor-
zubeugen und Unparteilichkeit sicherzustellen (s. ISO/IEC 17065:2012 Tz. 7.5.1, DSK Tz.
7.5). Die Zertifizierungsstelle hat darzulegen, wie die mit der Bewertung beauftragte(n) Per-
son(en) weder direkt noch indirekt in den Ermittlungsprozess involviert war(en). Die Umset-
zung dieser Anforderungen und deren Ergebnisse sind im Rahmen der Bewertung zu doku-
mentieren (s. DSK Tz. 7.5).
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Empfehlungen fir eine Zertifizierungsentscheidung, die sich auf die Bewertung stitzt, mis-
sen dokumentiert werden, sofern Bewertung und Zertifizierungsentscheidung nicht gleichzei-
tig durch dieselbe Person erfolgen (s. ISO/IEC 17065:2012 Tz. 7.5.2). Die Zertifizierungsstelle
muss derart berichten, dass deutlich wird, fir welche Ergebnisse die Aussage zur Konformitét
gilt, welche Zertifizierungskriterien von einem Zertifizierungsgegenstand erfullt oder nicht er-
fullt werden, und welche Entscheidungsregel angewendet wurde.

Die Zertifizierungsstelle kann zusatzliche Auskiinfte und Nachweise vom Cloud-Anbieter er-
heben, soweit dies fir die Bewertung erforderlich ist.

Soweit einzelne Zertifizierungskriterien des AUDITOR-Kriterienkatalogs fiir den jeweiligen
Zertifizierungsgegenstand nicht anwendbar sind (s. § 5.1.5), ist dies im Rahmen der Begriin-
dung des Gesamtergebnisses gesondert aufzufiihren und zu begriinden.

Die Bewertung mindet in eine Empfehlung fur die Entscheidung uber die Zertifizierung.

Nichtkonformitaten von Zertifizierungskriterien

Der Entscheider nimmt eine Bewertung der Konformitat von Zertifizierungskriterien vor. Daflr
muss die Konformitét jeder einzelnen Nummer pro Zertifizierungskriterium bewertet werden.
Hierbei soll der folgende Bewertungsmafistab pro Nummer fur ein Zertifizierungskriterium an-
gewandt werden:

(a)  Erfiullung

(i) Nummer vom Zertifizierungskriterium ist erfullt.

(b)  Erfallung mit Empfehlung

(i) Abweichung, die in ihrer Geringfligigkeit die Einhaltung der Datenschutzanfor-
derungen insgesamt nicht in Frage stellt (Verbesserungspotential).
(i) Beispiele:

1. Das eingesetzte Verschlisselungsverfahren ist gerade noch ,Stand der
Technik®, sollte aber zeitnah ausgetauscht werden.

2. Da keine Passwortrichtlinie bzgl. der erneuten Verwendung von Passwor-
tern gesetzt ist, kdnnen Mitarbeiter ein urspringliches Passwort erneut ver-
wenden.

3. Das IT-Sicherheitshandbuch sollte gepflegt werden und einer standardi-
sierten Methodik folgen.

Nichtkonformitét
(i) Wesentliche Abweichung sodass erheblicher Zweifel besteht, dass die Daten-
schutzanforderungen grundsatzlich eingehalten werden.
(i) Beispiele:

1. Die bendtigten Dokumentationen (z.B. Prozessdokumentation, Funktions-
dokumentation oder Logs) kénnen nicht vom Cloud-Anbieter vorgelegt wer-
den oder die Durchfilhrung von Datenverarbeitungsvorgéangen zur Uber-
prifung der Einhaltung von Kriterien ist nicht moglich.

2. Prozessdokumentationen liegt vor, diese wird jedoch beim Cloud-Dienst-
Betrieb nicht fortlaufend durchgefuihrt (,gelebt’).

3. Sicherheitstests haben schwerwiegende Mangel oder Schwachstellen in
der eingesetzten Software des Cloud-Dienstes ergeben.

4. Befragung oder Vor-Ort-Priifung im Rahmen eines Audits hat die fehlende
Umsetzung von Zertifizierungskriterien aufgedeckt.

Wird eine Nummer eines Kriteriums mit ,Nichtkonformitat* bewertet, so gilt dieses Kriterium
auch als nicht erfllt.

Nichtkonformitaten mussen vor Erteilung einer Zertifizierung behoben sein.

Wurde bei der Bewertung festgestellt, dass eine oder mehrere Zertifizierungskriterien nicht
erfullt sind, prift die Zertifizierungsstelle, ob eine Nachbesserung in angemessener Frist vom
Cloud-Anbieter erfolgreich durchgefiihrt werden kann (s. ISO/IEC 17065:2012 Tz. 7.4.7). Die
Frist kann auf Antrag des Cloud-Anbieters verlangert werden.

Die Zertifizierungsstelle hat dem Cloud-Anbieter deutlich zu beschreiben, welche Mangel o-
der Abweichungen vorliegen, die eine Erfilllung der Zertifizierungskriterien verhindern (s.
ISO/IEC 17065:2012 Tz. 7.4.6, EDPB Annex 1 Tz. 7.4). Die Zertifizierungsstelle muss bei
etwaigen Ruckfragen zur Klarung von Unklarheiten beitragen, soweit die Unparteilichkeit
dadurch nicht geféahrdet wird.

Die Zertifizierungsstelle muss vom Cloud-Anbieter fordern, die Ursachen zu analysieren und
die spezifischen, durchgefiihrten oder geplanten Korrekturen und Korrekturma3nahmen zu
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beschreiben, um die erkannten Nichtkonformitéaten in einem festgelegten Zeitraum zu besei-
tigen.

Im Rahmen der Nachbesserung muss der Cloud-Anbieter dafiir Sorge tragen, dass alle Man-
gel und Abweichungen zur Erflillung der Zertifizierungskriterien abgestellt werden.

Der Cloud-Anbieter stellt der Zertifizierungsstelle nach Abschluss der Nachbesserung alle
notwendigen Dokumente zur Verfliigung, um die erfolgreiche Nachbesserung belegen zu kén-
nen.

Die Zertifizierungsstelle muss die vom Cloud-Anbieter vorgelegten Korrekturen und Korrek-
turmaflnahmen bewerten, um festzustellen, ob sie annehmbar sind (s. ISO/IEC 17065:2012
Tz. 7.4.7, 7.4.8). Die Zertifizierungsstelle muss die Wirksamkeit aller durchgefiihrten Korrek-
turen und KorrekturmalRnahmen verifizieren. Die erlangten Nachweise Uber die Behebung
der Nichtkonformitaten muissen aufgezeichnet werden. Der Cloud-Anbieter muss uber das
Ergebnis der Uberpriifung und Verifizierung informiert werden.

Die Zertifizierungsstelle kann abhangig von dem Umfang und der Schwere der erforderlichen
Nachbesserung eine Nachprifung mit angemessener Frist zur Durchfiihrung ansetzen. Im
Rahmen dieser Nachprifung gelten die Zertifizierungsanforderungen der Ermittlung und es
sind entsprechende Ermittlungstatigkeiten nach 8§ 5.2.4 ggf. stichprobenartig anzuwenden.
Wourde bei der Bewertung der Korrekturen oder der Nachprifung festgestellt, dass eine oder
mehrere Zertifizierungskriterien weiterhin nicht erfillt sind, pruft die Zertifizierungsstelle, ob
eine weitere Nachbesserung in angemessener Frist vom Cloud-Anbieter erfolgreich durchge-
fuhrt werden kann und angemessen erscheint. Die Frist kann auf Antrag des Cloud-Anbieters
verlangert werden.

Im Rahmen der Uberwachung wird von der Zertifizierungsstelle gepriift, ob den Empfehlun-
gen entsprochen wurde. Wenn nicht, prift die Zertifizierungsstelle, ob die bisherige Empfeh-
lung aufgrund geanderter Rahmenbedingungen zur Nichtkonformitat geworden ist.

Nichtkonformitaten von Zertifizierungskriterien an verschiedenen Standorten

Wenn Nichtkonformitaten an einzelnen Standorten gefunden werden, entweder wahrend des
internen Audits des Cloud-Anbieters oder wéahrend der Ermittlung durch die Zertifizierungs-
stelle, muss ermittelt werden, ob die anderen Standorte ebenfalls betroffen sein kénnen (s.
IAF MD 1:2018 Tz. 7.7.1). Aus diesem Grund muss die Zertifizierungsstelle von dem Cloud-
Anbieter fordern, dass diese ihre Nichtkonformitaten Uberprift, um festzustellen, ob diese ein
allgemeines Defizit des Cloud-Dienstes, welches auch auf andere Standorte zutrifft, darstel-
len oder nicht.

Falls festgestellt wird, dass dies der Fall ist, so missen Korrekturmal3nahmen durchgefiihrt
und geprift werden, und zwar sowohl in der Zentrale, als auch an den einzelnen betroffenen
Nebenstandorten (s. IAF MD 1:2018 Tz. 7.7.1).

Falls festgestellt wird, dass dies nicht der Fall ist, muss der Cloud-Anbieter in der Lage sein,
gegeniber der Zertifizierungsstelle nachzuweisen, dass eine Einschrankung der Folgemalf3-
nahmen gerechtfertigt ist (s. IAF MD 1:2018 Tz. 7.7.1).

Falls zum Zeitpunkt des Entscheidungsprozesses einer der Standorte eine Nichtkonformitat
aufweist, muss die Zertifizierung gegentber der gesamten Multi-Standort-Organisation ver-
weigert werden, bis zufriedenstellende Korrekturmaf3nahmen umgesetzt wurden (s. IAF MD
1:2018 Tz. 7.7.3, 7.7.4). Es ist nicht erlaubt, dass der Cloud-Anbieter einen ,problematischen”
Standort wahrend des Zertifizierungsprozesses ausschlief3t, um die Hindernisse, die durch
die Existenz einer Nichtkonformitat bei einem einzelnen Standort aufgetreten sind, zu Uber-
winden.

Entscheidung Uber die Zertifizierung
Entscheidung der Zertifizierungsstelle

Die Entscheider entscheiden auf Grundlage des Ermittlungsberichts und der Bewertung tiber
die Erteilung der Zertifizierung und die Verleihung der Konformitatszeichen.

Der Zeitraum zwischen dem Abschluss der letzten Ermittlung und der Zertifizierungsentschei-
dung darf nur in berechtigten Ausnahmefallen die Dauer von 3 Monaten Uberschreiten (s.
DSK Tz. 7.3).

Die Zertifizierungsentscheidung darf nur von durch die Zertifizierungsstelle benannten Perso-
nen (Entscheider) getroffen werden, die Uber einen Vertrag oder eine formale Vereinbarung
gebunden sind an (s. ISO/IEC 17065:2012 Tz.7.6.3 und 7.6.4):

(@) die Zertifizierungsstelle;
(b)  eine Einheit unter Organisationskontrolle der Zertifizierungsstelle.
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Die Zertifizierungsentscheidung muss von einer Person oder Gruppe von Personen (z. B. ein
Komitee), die nicht an den Ermittlungstéatigkeiten beteiligt waren, durchgefuhrt werden (s.
ISO/IEC 17065:2012 Tz. 7.6.2). Die Bewertung und Entscheidung Uber die Zertifizierung kon-
nen gleichzeitig durch dieselbe Person oder Personengruppe durchgefihrt werden.

Die Entscheidung Uber die Zertifizierung muss durch den Leiter der Zertifizierungsstelle oder
eine direkt von ihm beauftragte qualifizierte Person erfolgen (s. DSK Tz. 7.6).

Die Zertifizierungsstelle muss detailliert darlegen, wie ihre Unabhangigkeit und Verantwort-
lichkeit im Hinblick auf die Zertifizierungsentscheidungen sichergestellt werden (s. DSK Tz.
7.6, EDPB Annex 1 Tz. 7.6).

Die Zertifizierungsstelle muss den Cloud-Anbieter tiber eine Entscheidung, die Zertifizierung
nicht zu gewahren, unter Nennung der Grunde informieren (s. ISO/IEC 17065:2012 Tz. 7.6.6).
Wenn der Cloud-Anbieter Interesse an der Fortsetzung des Zertifizierungsprozesses auf3ert,
kann die Zertifizierungsstelle die Auswahl- und Ermittlungsprozesse wiederaufnehmen.

Einspruch durch den Cloud-Anbieter

Der Cloud-Anbieter kann gegen eine Entscheidung Einspruch bei der Zertifizierungsstelle
einlegen. Der Einspruch ist zu begriinden.

Ein Einspruch ist ein Verlangen des Cloud-Anbieters gegeniiber einer Zertifizierungsstelle,
ihre Entscheidung bezlglich des Zertifizierungsgegenstands zu Uberprifen (s. ISO/IEC
17000:2004 Tz. 6.4).

Der Einspruch ist in Textform innerhalb einer Frist von 4 Wochen nach Zugang der Zertifizie-
rungsentscheidung einzureichen.

Die Zertifizierungsstelle pruft, ob der Einspruch begrtindet ist.

Soweit sich der Einspruch gegen die Auswahl- oder Ermittlungstatigkeiten oder die Feststel-
lungen der Evaluatoren richtet, informiert die Zertifizierungsstelle die Evaluatoren Uber den
Einspruch und holt eine Stellungnahme der Evaluatoren ein.

Soweit der Einspruch gerechtfertigt ist, &ndert die Zertifizierungsstelle die Zertifizierungsent-
scheidung. Soweit die Zertifizierungsstelle dem Einspruch nicht abhilft, ist dies zu begriinden.
Die Entscheidung Uber den Einspruch einschlie3lich Begrindung ist dem Cloud-Anbieter in
Textform mitzuteilen.

Bestatigung
Erteilung der Zertifizierung

Die Zertifizierung ist durch die Zertifizierungsstelle im beantragten Umfang zu erteilen, wenn
die Datenverarbeitungsvorgénge die Zertifizierungskriterien des AUDITOR-Kriterienkatalogs
erfullen und die Zertifizierungsstelle die zustandige Datenschutz-Aufsichtsbehérde Uber die
Grinde fur die Erteilung der Zertifizierung informiert hat.

Die Zertifizierungsstelle unterrichtet die zustéandige Datenschutz-Aufsichtsbehdrde tber die
Zertifizierung schriftlich mindestens eine Woche vor Erteilung der Zertifizierung (s. DSK Tz.
7.6, EDPB Annex 1 Tz. 7.8). Diese Unterrichtung muss den Namen der Zertifizierungsstelle,
die Beschreibung des Zertifizierungsgegenstands und das 6ffentliche Kurzgutachten enthal-
ten.

Erteilen des Rechts zur Nutzung von Konformitatszeichen

Die Erteilung der Zertifizierung berechtigt den Cloud-Anbieter fur die zertifizierten Datenver-
arbeitungsvorgange ein Gutesiegel und ein Zertifikat als entsprechende Konformitatszeichen
zu fuhren.

Die Zertifizierungsstelle vergibt fir jede Zertifizierung eine eindeutige Zertifizierungsnummer.
Sie setzt sich zusammen aus der eindeutigen Bezeichnung der Zertifizierungsstelle, der An-
gabe ,AUDITOR" und einer innerhalb der Zertifizierungsstelle eindeutigen Nummer (Beispiel:
ZERTIFIZIERUNGSSTELLE-AUDITOR-0001). Die Zertifizierungsnummer ist auf allen Kon-
formitatszeichen zur Rickverfolgbarkeit anzugeben.

Ein Konformitatszeichen darf nur wéahrend der Glltigkeit der Zertifizierung und der Akkredi-
tierung der Zertifizierungsstelle gefiihrt werden.

Die Zertifizierungsstelle stellt die Konformitatszeichen aus:

(@) Das Zertifikat wird dem Cloud-Anbieter postalisch und elektronisch zur Verfigung gestellt.
(b) Das Gutesiegel wird graphisch in elektronischer Form zur Verfiigung gestellt.

Die Zertifizierungsstelle stellt die korrekte Verwendung des Konformitatszeichens fir die Gl-
tigkeitsdauert sicher (s. § 4.4.3).
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§5.5.3 Inhalt des Gitesiegels

(1) Das Giutesiegel enthélt folgende Angaben:

(a)
(b)

(c)
(d)

(e)
(f)

das graphische Konformitéatszeichen;

Kurztitel Datenverarbeitungsvorgang und Rolle Datenschutzrolle (,als Auftragsverarbeiter
geman Art. 4 Nr. 8 DSGVO®);

die Zertifizierungsnummer;

die Gultigkeitsdauer der Zertifizierung mit Angabe des Zeitraums (Ausstellung, Laufzeit
bis);

die Bezeichnung AUDITOR mit Schutzklasse 1, 2 oder 3;

die Angabe des Wiederherstellbarkeitsklasse 1, 2 oder 3.

(2) Wird das Gutesiegel in elektronischen Medien (bspw. Webseite) angebracht, so ist dieses mit
einem Link auf den Eintrag im Zertifizierungsregister der Zertifizierungsstelle zu versehen (s.
§ 4.4.2), um die Rickverfolgbarkeit durch Cloud-Nutzer und Interessierte Parteien zu ermdg-
lichen.

§5.5.4 Inhalt des Zertifikats
(1) Das Zertifikat enthélt folgende Angaben:

(a)
(b)
(c)
(d)
(e)
()
)

(h)
(i)
()

(k)
o

(m)
(n)
(0)

(P)
(a)
n

den Cloud-Anbieter, ggf. als Kurzbezeichnung;

Anschrift des Cloud-Anbieters, ggf. Nebenstandorte;

Datenschutzrolle gemafls DSGVO ,als Auftragsverarbeiter gemaf Art. 4 Nr. 8 DSGVO;
Geltungsbereich Regional: Deutschland, EU, Drittland;

den Zertifizierungsgegenstand, ggf. als Kurzbezeichnung;

die Zertifizierungsstelle und deren Anschrift;

die Zertifizierungsaussage, wonach die zertifizierten Datenverarbeitungsvorgédnge die
einschlagigen Vorgaben der DSGVO und des BDSGs geméall dem AUDITOR-Kriterien-
katalog in der jeweiligen Fassung fir eine konkrete Schutzklasse und eine konkrete Wie-
derherstellbarkeitsklasse sowie die zuséatzlichen Anforderungen der Datenschutzauf-
sichtsbehdrden erflllt;

die Bezeichnung der maf3geblichen Fassung des AUDITOR- Konformitatsbewertungs-
programm und des -Kriterienkatalogs;

eine eindeutige Zertifizierungsnummer;

Tag der Zertifizierungsentscheidung;

Angabe letzter Audittag vor Ort: <tt.mm.jjjj> /Berichtshnummer/Datum;

die Gultigkeitsdauer der Zertifizierung mit Angabe des Zeitraums, Datum der Ausstellung
des Zertifikats: ,Datum der Ausstellung <tt.mm.jjjj>“ und ,Laufzeit bis <tt.mm.jjjj> max. 3
Jahre>%;

Kurzangabe zur Uberwachung, bspw. ,innerhalb der Laufzeit des Zertifikats jahrlich auf
Konformitat berwacht wird“; und ,néchste geplante Uberwachung bis spéatestens
<tt.mm.jjjj}>*

Angabe zur Mitteilung der Entscheidung an die Datenschutzaufsichtsbehérde ,Die
Grunde fir die Erteilung des Zertifikats wurden der [Datenschutzaufsichtsbehdrde XYZ]
geman Art. 43 Abs. 5 DSGVO am TT.MM.JJJJ mitgeteilt.”

eine Anlage mit den Angaben nach (2); sowie die Hinweise auf diese Anlagen ,[Daten-
verarbeitungsvorgang] gemaf Anlage 1“ und ,unter Beachtung der Nutzungsausschlisse
gemal Anlage 2°

Akkreditierungssymbol;

Ggf. Logo der Zertifizierungsstelle;

Unterschrift Leitung der Zertifizierungsstelle oder Vertreter.

(2) Die Anlage zum Zertifikat enthalt folgende Angaben:

(@)

Anlage 1:

(i) die eindeutige Bezeichnung des Cloud-Anbieters, inkl. Anschrift;

(ii) die ausfuhrliche Beschreibung des Zertifizierungsgegenstands;

(i) Verweis auf das 6ffentliche Kurzgutachten tiber das Ergebnis der Zertifizierung
gem. Tz. 7.6 und 7.8 der Anforderungen zur Akkreditierung gemaf Art. 43 Abs.
3 DS-GVO i.V.m. DIN EN ISO/IEC 17065 der Datenschutzkonferenz (DSK).
Das Kurzgutachten muss die Nutzung des Zertifzierungsgegenstands im Ein-
satzgebiet und im Anwendungsfall in transparenter und nachvollziehbarer
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Weise dokumentieren, so dass auch der (End-) Kunde bzw. eine betroffene

Person in angemessener Zeit nachvollziehen kann, was unter Nutzung des

Zertifizierungsgegenstands im datenschutzrechtlichen Sinn gewéhrleistet ist;
(iv) ggf. die Bezeichnung der angewendeten Regelwerke der Zertifizierungsstelle;
(v) gdf. weitere Hinweise der Zertifizierungsstelle.

(b)  Anlage 2:

(i) Darin sind alle Nutzungsausschlisse zu nennen, d.h. was unter Einsatz des
Zertifizierungsgegenstands im Anwendungsgebiet nicht gewéhrleistet wird.

Ferner sei auf das ,Merkblatt zu Akkreditierungsverfahren im Datenschutz® hingewiesen, wel-
ches im Anhang ein Musterzertifikat aufweist.

Gultigkeitsdauer und Aufrechterhalten der Zertifizierung

Die Zertifizierung wird flr eine Gultigkeitsdauer von drei Jahren erteilt. Die Frist beginnt mit
dem im Konformitéatszeichen ausgewiesenen Datum der Erteilung.

Der Cloud-Anbieter kann vor oder nach Ablauf der Gultigkeitsdauer die Aufrechterhaltung der
Zertifizierung in Form einer Verlangerung der Zertifizierung beantragen. In diesem Fall wird
der Zertifizierungsgegenstand erneut gepruft und zertifiziert.

Die Zertifizierungsstelle kann die erneute Zertifizierung bei rechtzeitiger Beantragung und ab-
geschlossenem Zertifizierungsverfahren auf das Datum unmittelbar nach Ablauf der Giltig-
keitsdauer der vorangegangenen Zertifizierung ausstellen.

Werden bestehende Zertifizierungen des Cloud-Anbieters anerkannt, so wird die Glltigkeits-
dauer der AUDITOR-Zertifizierung auf das Ablaufdatum der kiirzest laufenden und anerkann-
ten Zertifizierung reduziert (s. DSK Tz. 7.4). Bei der Rezertifizierung der anerkannten Zertifi-
zierung wird die Ablauffrist der AUDITOR-Zertifizierung auf die Laufzeit des anerkannten Zer-
tifikats verlangert, jedoch maximal auf die Standardlaufzeit der AUDITOR-Zertifizierung von
3 Jahren oder bei weiteren anerkannten Fremdzertifikaten auf die kirzeste Laufzeit. Wird
keine Rezertifizierung des anerkannten Zertifikats durchgefiihrt, muss mindestens der ur-
sprunglich abgedeckte Bereich erneut geprift werden, um die Gliltigkeit der AUDITOR-Zerti-
fizierung aufrecht zu erhalten.

Einspruch durch die Datenschutzaufsichtsbehétrde

Wird die Zertifizierungsstelle von der Datenschutzaufsichtsbehdrde angewiesen, eine erteilte
Zertifizierung geman Art. 58 Abs. 2 lit. h DSGVO zu widerrufen oder keine Zertifizierung zu
erteilen, so muss die Zertifizierungsstelle im Rahmen ihres Managementsystems sicherstel-
len, dass der entsprechende Cloud-Anbieter hieriiber und Uber die Folgen daraus informiert
wird, entsprechende Registereintrage angepasst werden und die Datenschutzaufsichtsbe-
horde hiertiber in Kenntnis gesetzt wird (s. DSK Tz. 8.12).

Zertifizierungsdokumentation

Die Zertifizierungsstelle muss dem Cloud-Anbieter eine formelle Zertifizierungsdokumenta-
tion bereitstellen, welche die Identifizierung folgender Elemente deutlich vermittelt oder zu-
lasst (s. ISO/IEC 17065:2012 Tz. 7.7.1, EDPB Annex 1 Tz. 7.7):

(a)
(b)

(©)
(d)

(e)
®
(@)
(h)
0]
0)
(k)

den Namen und die Anschrift der Zertifizierungsstelle;

das Datum, an dem die Zertifizierung gewahrt wurde (das Datum darf nicht vor dem Zeit-
punkt liegen, an dem die Entscheidung Uber die Zertifizierung getroffen wurde);

den Namen und die Anschrift des Cloud-Anbieters;

den Geltungsbereich der Zertifizierung, inkl. einer genauen Abgrenzung der Datenverar-
beitungsvorgénge als Zertifizierungsgegenstand;

den Zeitraum oder das Ablaufdatum der Zertifizierung, wenn die Zertifizierung nach einem
festgelegten Zeitpunkt ablauft;

die Frequenz und weitere Informationen (iber notwendige Uberwachungstéatigkeiten:
Informationen zum Antrag und zu Ermittlungs- und Bewertungsberichten;
Zertifizierungsvereinbarung;

die begriindete Bewertung hinsichtlich der Erfullung, Empfehlung, Nichtkonformitat oder
Nichtanwendbarkeit der einzelnen Zertifizierungskriterien fir die betreffende Schutz-
klasse;

das Gesamtergebnis hinsichtlich der Erfullung oder Nichterfullung der Zertifizierungskri-
terien fur eine bestimmte Schutzklasse;

die Begriindung des Gesamtergebnisses;
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0] Gdf. Verifizierung der Korrekturen und KorrekturmafRnahmen;
(m) Ggf. Aufzeichnungen zu Beschwerden und Einspriichen sowie zu nachfolgenden Korrek-
turen oder Korrekturmaf3nahmen.

(2) Die formelle Zertifizierungsdokumentation muss die Signatur oder eine andere festgelegte
Befugnis der Person(en) der Zertifizierungsstelle einschlieRen, der/denen eine solche Ver-
antwortung zugewiesen wird (s. ISO/IEC 17065:2012 Tz. 7.7.2).

(3) Die Zertifizierungsstelle muss die Aufzeichnungen zu den Antragstellern und Cloud-Anbietern
sicher aufbewahren, um sicherzustellen, dass die Information vertraulich bleibt (s. EDPB An-
nex 1 Tz. 7.12). Aufzeichnungen missen in einer Weise transportiert, ibersendet oder tber-
tragen werden, die die Aufrechterhaltung der Vertraulichkeit sicherstellt. Aufzeichnungen von
zertifizierten Cloud-Anbietern und friiheren zertifizierten Cloud-Anbietern missen fiir die
Dauer des laufenden Zyklus zuziglich eines weiteren, vollstandigen Zertifizierungszyklus auf-
bewahrt werden.

(4) Die Zertifizierungsstelle muss gemal der ISO/IEC 17065:2012 Tz. 7.8 ein offentliches Kurz-
gutachten Uber das Ergebnis der Zertifizierung veroffentlichen (s. DSK Tz. 7.6, EDPB Annex
1Tz. 7.8). Darin mussen auch der Zertifizierungsgegenstand (inkl. der Version oder des Funk-
tionszustands), die zugrundeliegenden Kriterien und die angewendeten Ermittlungsmethoden
sowie die Ergebnisse ersichtlich sein.

5.6 Uberwachung
§5.6.1 Durchfiihrung von regelmaRigen Uberwachungstatigkeiten

(1) Die Datenverarbeitungsvorgénge bedurfen wéhrend der Glltigkeitsdauer der Zertifizierung
der Uberwachung in Form einer mindestens jahrlich durchzufiihrenden Zwischenpriifung.

(2) Daruber hinaus kénnen anlassbezogene Uberwachungen bei Auffalligkeiten erfolgen, die
eine Nichtkonformitat der Zertifizierungskriterien befiirchten lassen.

(3) Das Verfahren und die notwendigen Eintrage zur Uberwachung in der Zertifizierungsverein-
barung mit dem Cloud-Anbieter sind im Akkreditierungsverfahren und auf Wunsch der Daten-
schutz-Aufsichtsbehérde jederzeit nachzuweisen.

(4) Aufgrund der Zwischenprifung hat die Zertifizierungsstelle festzustellen, ob die zertifizierten
Datenverarbeitungsvorgange die Zertifizierungskriterien nach der festgelegten Schutzklasse
weiterhin erfillen.

(5) Die Zertifizierungsstelle erinnert den Cloud-Anbieter und bei Bedarf (ausgegliederte) Evalua-
toren rechtzeitig an eine anstehende Zwischenpriifung und weist auf die Folge des Unterblei-
bens der Zwischenprufung hin.

(6) Die jahrliche Zwischenpriufung ist friihestens nach Ablauf des sechsten und spatestens bis
zum Ablauf des zwolften Monats ab Zertifizierungserteilung oder der entsprechenden Zeit-
punkte der Folgejahre durchzufuhren.

(7)  Erfolgt die Zwischenprifung nicht in der festgelegten Frist, ergreift die Zertifizierungsstelle
MaRnahmen gemaR § 5.6.4.

(8)  Der Cloud-Anbieter ist zur Mitwirkung an Uberwachungstatigkeiten zu verpflichten.

(9)  Faor die Zwischenprifung gelten die Anforderungen dieses Programms fiir durchzufiihrende
Auswahl-, Ermittlungs-, Bewertungs-, und Entscheidungstatigkeiten entsprechend (s.
ISO/IEC 17065:2012 Tz. 7.9.2).

§5.6.2 Umfang der Uberwachungstatigkeiten

(1) Der Umfang der Zwischenprifung ist so zu wahlen, dass mindestens die seit der letzten Pri-
fung erfolgten Anderungen der Datenverarbeitungsvorgange durch Ermittlungsmethoden (s.
§ 5.2.4) geprift werden. Durch geeignete Stichproben (s. § 5.2.5) unter Anwendung der Er-
mittlungsmethoden ist festzustellen, ob die Datenverarbeitungsvorgénge insgesamt die Zer-
tifizierungskriterien weiterhin erfillen (s. ISO/IEC 17000:2004 Tz. A.5.4).

(2) Im Rahmen der Uberwachung prift die Zertifizierungsstelle insbesondere, ob anerkannte Zer-
tifikate weiterhin gultig sind. Stellt eine Zertifizierungsstelle fest, dass ein anerkanntes Zertifi-
kat nicht mehr gultig ist und der Cloud-Anbieter die Zertifizierungsstelle auch nicht vorab in-
formiert hat und gemeinsam entsprechende MaRnahmen durchgefiihrt wurden (bspw. Ande-
rungszertifizierung), ergreift die Zertifizierungsstelle geeignete MaRnahmen gemaf § 5.6.4.

(3)  Die jahrlich fur Uberwachungen aufgewendete Gesamtzeit sollte etwa ein Drittel der Ermitt-
lungszeit betragen, die fur die Erstzertifizierungsprifung aufgewendet wurde (s. IAF MD
5:2015 Tz. 5). Die geplante Uberwachungszeit sollte von Zeit zu Zeit tiberpriift werden, um
Anderungen zu beriicksichtigen, die sich auf die Uberwachungszeit auswirken.
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§5.6.4
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(2)

Eine kontinuierliche Uberprifung kann durchgefiihrt werden, um die Einhaltung der Zertifizie-
rungskriterien dauerhaft zu priifen (s. Lins et al. (2016)). Zur kontinuierlichen Uberpriifung
kdnnen unter anderem test- und monitoring-basierte Prufverfahren zum Einsatz kommen,
welche Daten erheben, die eine Konformitét zu den Zertifizierungskriterien nachweisen kén-
nen (s. Lins et al. (2019)). Die Pruffrequenz ist hierbei abhangig von dem jeweilig zu prifen-
den Zertifizierungskriterium.

Bewertung der Uberwachungstéatigkeiten

Die Evaluatoren erstellen einen Zwischenprufbericht und Ubermitteln diesen rechtzeitig vor
Ablauf des Zwischenpriifungszeitraums der Zertifizierungsstelle.

Die Zertifizierungsstelle bewertet den Ermittlungsbericht und entscheidet auf der Grundlage
des Zwischenprifbericht der Evaluatoren, der Bewertung und, soweit erforderlich, weiterer
Feststellungen unverzuglich Gber die Aufrechterhaltung, Einschrankung, Aussetzung oder
den Widerruf der Zertifizierung (s. § 5.6.4)

Wenn eine Nichtkonformitat mit Zertifizierungskriterien, entweder als Ergebnis der Uberwa-
chung oder anderweitig, nachgewiesen wird, muss die Zertifizierungsstelle gemafl § 5.6.4
geeignete MaRnahmen in Betracht ziehen und Uber diese entscheiden (s. ISO/IEC
17065:2012 Tz. 7.11.1).

Feststellung der Nichtkonformitat von Zertifizierungskriterien

Der Cloud-Anbieter ist verpflichtet, die Zertifizierungsstelle unverziglich detailliert zu infor-
mieren, wenn ihm bekannt wird, dass die Voraussetzungen fir die Erteilung der Zertifizierung
nicht vorlagen oder nicht mehr vorliegen (bspw. Erléschung anerkannte Zertifikate).

Wenn die Zertifizierungsstelle aufgrund der Uberwachungstétigkeiten, von Mitteilungen des
Cloud-Anbieters oder eines Dritten oder aufgrund sonstiger Umstéande Grund zur Annahme
hat, dass die Voraussetzungen fir die Zertifizierungserteilung nicht vorlagen oder nicht mehr
vorliegen (s. auch § 5.3.2 und § 5.3.3), ergreift sie unverziglich die erforderlichen Mal3nah-
men, um das Vorliegen der Voraussetzungen festzustellen (s. ISO/IEC 17065:2012
Tz.7.11.1). Daruber hinaus kann die Zertifizierungsstelle folgende Mal3Bnahmen ergreifen:

(a) die Zertifizierungsstelle kann insbesondere feststellen, dass eine Zwischenprifung zur

Aufrechterhaltung der Zertifizierung erforderlich ist;

(b) die Zertifizierungsstelle kann dem Cloud-Anbieter eine Anderungszertifizierung empfeh-

(©)

3)

(4)

len (s. § 5.6.9);

die Zertifizierungsstelle kann die Weiterflihrung der Zertifizierung unter Bedingungen, die
von der Zertifizierungsstelle festgelegt werden (z. B. verstarkte Uberwachung), erlauben
insofern die Verletzung von Zertifizierungskriterien die Anforderungen der zertifizierten
Schutzklasse nicht gefahrdet und sofortige Abstellmanahmen durch den Cloud-Anbieter
vorgenommen werden.

Die Zertifizierungsstelle hat dem Cloud-Anbieter deutlich zu beschreiben, unter welchen As-
pekten Zweifel an der Einhaltung der Zertifizierungskriterien bestehen (s. EDPB Annex 1 Tz.
7.4).

Stellt die Zertifizierungsstelle die Erforderlichkeit einer Zwischenpriifung fest, so mussen fol-
gende Anforderungen erfullt werden:

(@) die Zertifizierungsstelle setzt dem Cloud-Anbieter eine angemessene Frist zur Durchfih-

rung der Zwischenprifung. Die Frist kann auf Antrag des Cloud-Anbieters verlangert wer-
den;

(b)  eine angeordnete Zwischenprifung muss die Anforderungen der Ermittlung, Bewertung

(©

und Entscheidung dieses Programms erfillen (s. ISO/IEC 17065:2012 Tz. 7.11.2, Tz.
7.11.5);

Werden Auswahl- und Ermittlungstéatigkeiten fir eine Zwischenprifung notwendig, kon-
nen diese durch (ausgegliederte) Evaluatoren durchgefiihrt werden;

(d)  notwendige Bewertungs- und Entscheidungstatigkeiten miissen von der Zertifizierungs-

()

stelle durchgefiihrt werden. Die Zertifizierungsstelle benennt hierfir Personal, welches
die geforderten Kompetenzen unter § 4.2.3 erfllt (s. ISO/IEC 17065:2012 Tz.7.11.4).

Die Zertifizierungsstelle trifft aufgrund ihrer Feststellungen, ggf. auf der Grundlage des Zwi-
schenprifungsberichts, die zur Einhaltung des AUDITOR-Kriterienkatalogs erforderlichen
Mafnahmen. Hierzu gehdren:

(@) die Zertifizierungsstelle kann die Zertifizierung einschranken (s. § 5.6.5);
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(b) die Zertifizierungsstelle kann die Zertifizierung fur einen festgelegten Zeitraum vorbehalt-

(©)

lich der AbstellmalZnahmen durch den Cloud-Anbieter aussetzen (s. § 5.6.6);
die Zertifizierungsstelle kann die Zertifizierung widerrufen (s. § 5.6.7).

Die Zertifizierungsstelle gibt dem Cloud-Anbieter vor ihrer Entscheidung Gelegenheit zur Stel-
lungnahme. Die Entscheidung ist zu begriinden und dem Cloud-Anbieter in Textform zuzu-
stellen.

Auf Antrag des Cloud-Anbieters kann eine Anderungszertifizierung erfolgen.

Einschrankung der Zertifizierung

Die Zertifizierung kann mit Einschrankungen erteilt oder anstelle eines Widerrufs oder einer
Aussetzung der Gliltigkeit eingeschrankt werden, wenn zwar die Zertifizierungskriterien fir
die beantragte Schutzklasse nicht erfillt sind, aber die Zertifizierungskriterien einer geringe-
ren Schutzklasse erflllt sind. In diesen Fallen kann die Zertifizierung flr eine geringere
Schutzklasse erteilt werden.

Der Cloud-Anbieter kann jederzeit die Einschrankung der Zertifizierung beantragen. Dem An-
trag ist zu entsprechen, soweit diesem keine schwerwiegenden Griinde entgegenstehen.
Die Einschrankung der Zertifizierung wird drei Wochen nach Zustellung der Entscheidung
Uber die Einschréankung wirksam.

Wenn die Zertifizierung eingeschrénkt ist, muss die Zertifizierungsstelle MalRnahmen ergrei-
fen und alle erforderlichen Anderungen an formalen Zertifizierungsdokumenten, 6ffentlichen
Informationen, Genehmigungen zur Nutzung von Konformitéatszeichen, usw. vornehmen, um
sicherzustellen, dass der eingeschrankte Geltungsbereich der Zertifizierung dem Cloud-An-
bieter klar mitgeteilt wird und eindeutig in der Zertifizierungsdokumentation sowie in offentli-
chen Informationen beschrieben ist (s. ISO/IEC 17065:2012 Tz. 7.11.3). Hierzu z&hlen insbe-
sondere die Anderung des Konformitatszeichens sowie die Anderung des Eintrags der Da-
tenverarbeitungsvorgénge in dem Verzeichnis von zertifizierten Datenverarbeitungsvorgan-
gen.

Die Zertifizierungsstelle stellt sicher, dass der Cloud-Anbieter die Werbung mit der Zertifizie-
rung in Einklang mit der Einschrankung andert und weitere von der Zertifizierungsstelle defi-
nierte Mal3hahmen umsetzt.

Die Aufsichtsbehorde ist tber die Einschrénkung zu informieren (s. EDPB Annex 1 Tz. 7.11).
Die Zertifizierungsstelle fordert den Cloud-Anbieter auf, seine Cloud-Nutzer Uber die Ein-
schrankung zu informieren.

Aussetzung der Zertifizierung

Eine Aussetzung bezeichnet ein voribergehendes AulRerkraftsetzen der Konformitatsaus-
sage fir den gesamten festgelegten Geltungsbereich der Bestéatigung oder fir Teile davon
(s. ISO/IEC 17000:2004 Tz. 6.2).

Der Cloud-Anbieter kann jederzeit die Aussetzung der Zertifizierung beantragen. Dem Antrag
ist zu entsprechen, soweit diesem nicht schwerwiegende Griinde entgegenstehen.

Die Zertifizierungsstelle kann die Zertifizierung fur die Dauer eines Feststellungsverfahrens
aussetzen.

Die Aussetzung wird sofort wirksam.

Wenn die Zertifizierung ausgesetzt wird, muss die Zertifizierungsstelle Ma3hahmen ergreifen,
um alle erforderlichen Veranderungen an formellen Zertifizierungsdokumenten, 6ffentlichen
Informationen, Genehmigungen zur Nutzung von Zeichen, usw. vornehmen, um sicherzustel-
len, dass sie keinen Hinweis darauf geben, dass die Datenverarbeitungsvorgéange weiterhin
zertifiziert sind (s. ISO/IEC 17065:2012 Tz. 7.11.3). Hierzu z&hlen insbesondere der Entzug
des Konformitatszeichens sowie die Entfernung der Datenverarbeitungsvorgdnge aus dem
Verzeichnis von zertifizierten Datenverarbeitungsvorgangen.

Die Zertifizierungsstelle stellt sicher, dass der Cloud-Anbieter die Werbung mit der Zertifizie-
rung einstellt und weitere von der Zertifizierungsstelle definierte Malinahmen umsetzt.

Wenn die Zertifizierung nach der Aussetzung wieder in Kraft gesetzt wird, muss die Zertifizie-
rungsstelle alle Anderungen an formalen Zertifizierungsdokumenten, 6ffentlichen Informatio-
nen, Genehmigungen zur Nutzung von Zeichen, usw. vornehmen, um sicherzustellen, dass
alle entsprechenden Hinweise, dass die Datenverarbeitungsvorgange weiterhin zertifiziert
sind, vorhanden sind (s. ISO/IEC 17065:2012 Tz. 7.11.6). Der Cloud-Anbieter darf dann auch
die Werbung mit der Zertifizierung fortsetzen.

Die Datenschutz-Aufsichtsbehorde ist Uber die Aussetzung zu informieren (s. EDPB Annex 1
Tz. 7.11).
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Die Zertifizierungsstelle fordert den Cloud-Anbieter auf, seine Cloud-Nutzer tber die Ausset-
zung zu informieren.

Widerruf der Zertifizierung

Der Widerruf bezeichnet das Zurtickziehen der Zertifizierung (s. ISO/IEC 17000:2004 Tz. 6.3).
Der Cloud-Anbieter kann jederzeit den Widerruf der Zertifizierung beantragen. Dem Antrag
ist zu entsprechen, soweit diesem keine schwerwiegenden Griinde entgegenstehen.

Die Zertifizierung ist zu widerrufen, wenn

(@) die Zertifizierungsstelle feststellt, dass die Voraussetzungen fir die Erteilung der Zertifi-

zierung nicht vorlagen oder nicht mehr vorliegen;

(b) die fur den Cloud-Anbieter zustandige Datenschutz-Aufsichtsbehdrde feststellt, dass die

(©)

Voraussetzungen fur die Zertifizierung nicht vorliegen oder nicht mehr vorliegen (s. EDPB
Annex 1 Tz. 7.11). Der Widerruf erfolgt durch die Zertifizierungsstelle auf Anweisung der
zustandigen Datenschutz-Aufsichtsbehorde (Art. 58 Abs. 2 lit. h DSGVO);

wenn eine Zwischenpriifung nicht oder nicht innerhalb der festgelegten Frist durchgefuhrt
wird;

(d) wenn die Akkreditierung der Zertifizierungsstelle ausgesetzt oder widerrufen wird (s. 8

4.1.1);

(e)  wenn der Programminhaber von AUDITOR feststellt, dass der AUDITOR-Kriterienkatalog

die gesetzlichen Vorgaben der Datenschutz-Grundverordnung und des BDSG oder die
an deren Stelle tretenden gesetzlichen Bestimmungen nicht oder nicht mehr erflillt. Dies
gilt nicht, wenn der Cloud-Anbieter unverziglich eine Anderungszertifizierung nach einer
neuen Version der AUDITOR-Kriterienkatalogs beantragt und diese unverziiglich durch-
gefuhrt wird.

Der Widerruf wird drei Wochen nach Zustellung der Entscheidung tber den Widerruf wirksam.
Wenn die Zertifizierung widerrufen wird, muss die Zertifizierungsstelle Ma3hahmen ergreifen,
um alle erforderlichen Veranderungen an formellen Zertifizierungsdokumenten, 6ffentlichen
Informationen, Genehmigungen zur Nutzung von Zeichen, usw. vornehmen, um sicherzustel-
len, dass sie keinen Hinweis darauf geben, dass der Datenverarbeitungsvorgang weiterhin
zertifiziertist (s. ISO/IEC 17065:2012 Tz. 7.11.3). Hierzu zahlen insbesondere der Entzug des
Konformitatszeichens sowie die Entfernung des Datenverarbeitungsvorgangs aus dem Ver-
zeichnis von zertifizierten Datenverarbeitungsvorgangen.

Die Zertifizierungsstelle stellt sicher, dass der Cloud-Anbieter die Werbung mit der Zertifizie-
rung einstellt und weitere von der Zertifizierungsstelle definierte MaRnahmen umsetzt.

Die Aufsichtsbehorde ist Uber den Widerruf zu informieren (s. EDPB Annex 1 Tz. 7.8).

Die Zertifizierungsstelle fordert den Cloud-Anbieter auf, seine Cloud-Nutzer Uber den Wider-
ruf zu informieren.

Erweiterung der Zertifizierung

Der Cloud-Anbieter kann jederzeit die Erweiterung der Zertifizierung beantragen. Die Erwei-
terung bezeichnet die Erhéhung der Schutzklasse.

Der Cloud-Anbieter muss im Rahmen einer Anderungszertifizierung nachweisen, dass er die
Anforderungen der hdheren Schutzklasse erfillt.

Die Zertifizierungsstelle bewertet die Ergebnisse der Anderungszertifizierung und entscheidet
Uber die Vergabe einer Zertifizierung mit héherer Schutzklasse.

Die Anforderungen fir Ermittlungs-, Bewertungs-, und Entscheidungstatigkeiten sind auch
bei der Anderungspriifung fiir eine Erweiterung anzuwenden.

Anderungszertifizierung

Wenn dieses Konformitétsbewertungsprogramm oder der AUDITOR-Kriterienkatalog neue o-
der Uberarbeitete Zertifizierungskriterien oder sonstige Anforderungen einfuhrt, die den
Cloud-Anbieter betreffen, muss die Zertifizierungsstelle sicherstellen, dass diese Anderungen
allen Cloud-Anbietern zur Kenntnis gegeben werden (s. auch § 4.3.5) (s. ISO/IEC 17065:2012
Tz.7.10.1).

Die Zertifizierungsstelle legt eine angemessene Frist zur Umsetzung der Kriterien oder An-
forderungen fir einen Cloud-Anbieter fest und informiert diesen dartber. Die Frist kann auf
Antrag des Cloud-Anbieters verlangert werden.
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3)

(4)

(5)
(6)

(7)

Die Zertifizierungsstelle muss die Umsetzung der Anderungen durch die Cloud-Anbieter tiber-
prifen. Die Zertifizierungsstelle kann insbesondere feststellen, dass eine Zwischenprufung
zur Aufrechterhaltung der Zertifizierung erforderlich ist.

Stellt die Zertifizierungsstelle die Erforderlichkeit einer Zwischenprifung fest, setzt sie dem
Cloud-Anbieter eine angemessene Frist zur Durchfiihrung der Zwischenprifung. Die Zertifi-
zierungsstelle hat dem Cloud-Anbieter deutlich zu beschreiben, unter welchen Aspekten
Zweifel an der Einhaltung der Zertifizierungsvoraussetzungen bestehen. Die Frist kann auf
Antrag des Cloud-Anbieters verlangert werden.

Die Zertifizierungsstelle kann die Zertifizierung fiir die Dauer der Anderungszertifizierung aus-
setzen (s. § 5.6.6).

Die Zertifizierungsstelle trifft aufgrund ihrer Feststellungen, ggf. auf der Grundlage des Zwi-
schenprufungsberichts, die zur Einhaltung des AUDITOR-Kriterienkatalogs erforderlichen
MaRnahmen. Sie kann die Zertifizierung als weiterhin giltig kennzeichnen, einschranken,
aussetzen oder widerrufen. Die Zertifizierungsstelle gibt dem Cloud-Anbieter vor ihrer Ent-
scheidung Gelegenheit zur Stellungnahme. Die Entscheidung ist zu begriinden und dem
Cloud-Anbieter in Textform zuzustellen.

Die Zertifizierungsstelle muss sonstige Anderungen beriicksichtigen, welche die Zertifizierung
beeinflussen konnen, einschlieRlich Anderungen, die durch den Cloud-Anbieter ausgelost
werden, und Uber die geeigneten Mal3Bhahmen entscheiden (s. ISO/IEC 17065:2012 Tz.
7.10.2). Hierzu zahlen insbesondere:

(a) Veranderungen an zertifizierten Datenverarbeitungsvorgangen des Cloud-Anbieters ge-

maR § 4.3.3;

(b)  Veranderungen im regulatorischen und IT-Umfeld von Cloud-Diensten, darunter bspw.

(©)

die Bekanntmachung von neuen Sicherheitsliicken und Schwachstellen, oder die Aktua-
lisierung des Stands der Technik (s. auch § 4.3.5 und § 4.3.4);

die Bekanntmachung, dass bisherige SicherheitsmalRnahmen als unzureichend oder un-
sicher eingestuft werden, bspw. die Verwendung von veralteten Verschlisselungsverfah-
ren.
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6 Anhang A: Festlegung der Ermittlungszeit

6.1 Allgemeines
6.1.1 Grundlagen

Die Zertifizierungsstelle muss dokumentierte Verfahren zur Festlegung des Ermittlungszeitaufwands
haben (s. ISO/IEC 17065:2013 Tz. 7.4.1). Fir jeden Cloud-Anbieter muss der Zeitaufwand, der bendétigt
wird, um eine vollstadndige und wirksame Ermittlung planen und durchfiihren zu kdnnen, individuell er-
mittelt werden. Grundsétzlich muss die Ermittlungszeit gering sein, um auch die Zertifizierung von Klei-
nen und mittelstdndigen Cloud-Anbietern zu ermdglichen (i.S.d. Art. 42 Abs. 1 DSGVO). Gleichzeitig
mussen ein mdoglichst hoher Prifumfang und eine ausreichende Priftiefe erreicht werden, um die die
Schutzaussage der AUDITOR-Zertifizierung und die Einhaltung der Anforderungen der Datenschutz-
Grundverordnung sicherzustellen. Im Folgenden werden daher grundlegende Konzepte zur Festlegung
des Ermittlungsaufwands festgelegt, welche einen vergleichbaren Ermittlungszeitaufwand definieren
und mdoglichst zur budgetaren Planungssicherheit bei Cloud-Anbietern und Zertifizierungsstelle beitra-
gen sollen.

6.1.2 Verteilung des Zeitaufwands

Die Ermittlungszeit schlief3t die Vor-Ort-Zeit in den Raumlichkeiten des Cloud-Anbieters ein sowie die
Zeit, die aul3erhalb des Gelandes zur Durchfihrung der Planung, Dokumentenprifung, Kommunikation
mit dem Personal des Cloud-Anbieters und zum Verfassen des Ermittlungsberichts aufgewendet wird
(s. IAF MD 5:2015 Tz. 2.1). Ein Ermittlungstag umfasst in der Regel 8 Stunden. Reisen (An-, Abreise
oder zwischen Standorten) sowie jegliche Unterbrechung sind nicht in die Ermittlungszeit eingeschlos-
sen. Die aufgewendete Zeit der Teammitglieder, die nicht als Evaluator eingesetzt sind (bspw. Fachex-
perten, Ubersetzer, Dolmetscher, Beobachter und Auditoren in Ausbildung), darf nicht zu dem festge-
legten Ermittlungszeitaufwand gezahlt werden.

Der geplante Ermittlungszeitaufwand sollte sich in die Aspekte ,Projekt-Overhead und Dokumentenpri-
fung® mit ca. 35% (dazu gehdren bspw. Aufwénde fur Planung und Berichterstattung) und die ,Detailer-
mittlung“ mit ca. 65% des Gesamtaufwands aufteilen. Bei der Detailermittiung werden vor allem Ermitt-
lungen vor Ort durchgefiihrt. Wenn Remote-Techniken wie Web-Meetings, Telefonkonferenzen oder
elektronische Fernprifung der Datenverarbeitungsvorgange (bspw. Penetrationstests oder Schwach-
stellenanalysen) verwendet werden, sollten diese Aktivitaten im Ermittlungsplan (s. 8§ 5.2.2) aufgefihrt
werden und kdénnen als Teil der gesamten ,Detailermittiung” betrachtet werden. Fernprufungen dirfen
jedoch nur bei begriindeten Ausfallen mehr als 30% der geplanten Ermittlungszeit vor Ort ausmachen.
Ist fur die Planung und/oder Erstellung von Berichten zusatzliche Zeit erforderlich, so ist dies keine
Rechtfertigung fur die Verkirzung der Ermittlungszeit vor Ort.

Die jahrlich fiir Uberwachungen aufgewendete Gesamtzeit sollte etwa ein Drittel der Ermittlungszeit
betragen, die fur die Erstzertifizierungsprufung aufgewendet wurde (s. IAF MD 5:2015 Tz. 5, und §
5.6.2). Die geplante Uberwachungszeit sollte von Zeit zu Zeit iberpriift werden, um Anderungen zu
beriicksichtigen, die sich auf die Uberwachungszeit auswirken.

Zur Gewabhrleistung der Effektivitat der Ermittlung, sollte die Zertifizierungsstelle auch die Zusammen-
setzung und Groéf3e des Ermittlungsteams berticksichtigen (z.B.: %2 Tag mit 2 Evaluatoren ist ggf. weni-
ger effektiv, wie 1 Tag mit 1 Evaluator; oder 1 Tag mit einen Leitenden Evaluator und einem Experten
ist effektiver als 1 Tag ohne den Experten) (s. IAF MD 5:2015 Tz. 2.2.4).

6.2 Berechnung der Ermittlungszeit
6.2.1 Faktoren bei der Berechnung der Ermittlungszeit

Zur Berechnung der Ermittlungszeit sind folgende zwei (ggf. gegenseitig abhéngige) Faktoren maf3geb-
lich:

1) Anzahl der Mitarbeiter, welche an Erbringung des Datenverarbeitungsvorgangs oder der Da-
tenverarbeitungsvorgdnge mitwirken. Dieser Faktor ist maf3geblich, unter anderem da die
Kompetenz, die Bekanntheit der Richtlinien und Anweisungen sowie die korrekte Ausfithrung
von organisatorischen Prozessen Uberprift werden muss. Zudem ist die Anzahl der Mitarbei-
ter ein Indikator fur das Ausmal der Datenverarbeitung.

2) Anzahl der Cloud-Nutzer, welche den Cloud-Dienst beziehen. Wird der Cloud-Dienst durch
eine steigende Zahl von Nutzern genutzt, so sind nicht nur mehr Bestands- und Nutzungsda-
ten vorhanden, die einen besonderen Schutz bedurfen (s. Kapitel VII des AUDITOR-Kriterien-
katalogs), sondern auch die Anzahl der Betroffenen steigt tendenziell an. Daruber hinaus
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steigt bspw. die Anzahl an zu prifenden rechtsverbindlichen Vereinbarungen und der Umfang
an Vorkehrungen zur Wahrung der Betroffenenrechte.

Darlber hinaus sollte bei der Feststellung des Ermittlungszeitaufwandes weitere und Cloud-Dienst-spe-
zifische Aspekte beriicksichtigen. Dazu zéhlen unter anderem:

(1) Komplexitat des Cloud-Anbieters und des Datenverarbeitungsvorgangs oder der Datenverar-
beitungsvorgéange;
(2) beantragte Schutz- und Wiederherstellbarkeitsklasse;
(3) Anzahl der Standorte, deren geographische Lage sowie Erwagungen zu Mehrfach-Standor-
ten;
(4) technologischer und organisatorischer Kontext, darunter
(@) der TOM des Cloud-Anbieters i.S.d. Art. 28 DSGVO;
(b)  eingesetzte Technik und IT-Landschaft, dazu zahlen insbesondere relevante IT-Systeme;
(c) organisatorische Prozesse zur Durchfiihrung der Datenverarbeitungsvorgénge;
(d)  ausgegliederte Entwicklungsarbeiten;
(5) Verschachtelung der Cloud-Lieferkette, ausgegliederte Vorgdnge und Schnittstellen zu Sub-
auftragsverarbeitern;
(6) spezifische Datenschutzrisiken des Datenverarbeitungsvorgangs oder der Datenverarbei-
tungsvorgange.

6.2.2 Ermittlungszeitdiagramm

Das nachstehende Ermittlungszeitdiagramm gibt den Ausgangspunkt flr eine durchschnittliche Anzahl
von Ermittlungstagen an. Das Diagramm bietet daher einen Rahmen fur die Ermittlungsplanung, indem
es einen Ausgangspunkt auf der Grundlage der Gesamtzahl der Mitarbeiter und Anzahl der Cloud-Nut-
zer fUr alle Schutzklassen ermittelt. Dieses Zeitdiagramm ist unter Beriicksichtigung der Faktoren zur
Anpassung der Ermittlungszeit und Einschrankungen der maximalen Abweichung zu verwenden (s.
6.2.3 und 6.2.4 unten). Das Ermittlungszeitdiagramm unterteilt die Ermittlungstage auch anhand der
Schutzklassen, wobei eine Erhéhung um 10% fir Schutzklasse 2 und eine Erhéhung um 20% flr
Schutzklasse 3, aufgerundet auf den néchst héheren Tag, im Vergleich zu den Ermittlungstagen fir
Schutzklasse 1 angenommen wird.

Die Zertifizierungsstelle betrachtet dabei alle zwei Faktoren (Anzahl Mitarbeiter, Anzahl Cloud-Kunden),
insofern Informationen hierzu vorliegen, und wahlt die Ermittlungstage, welche die meisten unter allen
zwei Faktoren sind. Beispielsweise wird im Rahmen einer Ermittlungsplanung festgestellt, dass 14 Mit-
arbeiter beim Cloud-Anbieter arbeiten und 10 Cloud-Kunden den Dienst nutzen. Fir Schutzklasse 2
ergeben sich daher im Durchschnitt 7 Ermittlungstage, da die Anzahl der Mitarbeiter in diesem Falle
mafgeblich fur die Festlegung der meisten Ermittlungstage ist.

Zeitaufwand je Schutzklasse (SK)
Anzahl Anzahl in Ermittlungstagen

Mitarbeiter Cloud-Kunden SK1 SK 2 SK 3
1~10 1~10 5 6 6
11~15 11~25 6 7 8
16~25 26~50 7 8 9
26~45 51~100 8,5 10 11
46~65 101~150 10 11 12
66~85 151~250 11 13 14
86~125 251~500 12 14 15
126~175 501~1000 13 15 16
176~275 1.001~1.750 14 16 17
276~425 1.751~3.000 15 17 18
426~625 3.001~5.000 16,5 19 20
626~875 5.001~10.000 17,5 20 21
876~1.175 10.000~17.500 18,5 21 23
1.176~1.550 |17.501~25.000 20 22 24

Folgt dem Folgt dem Folgt dem
>1.550 > 25.000 Fortschritt | Fortschritt | Fortschritt
oben oben oben

6.2.3 Faktoren fir die Anpassung der Ermittlungszeit

Das Ermittlungszeitdiagramm darf nicht isoliert verwendet werden. Die Zertifizierungsstelle muss wei-
tere Faktoren beriicksichtigen, die einerseits zuséatzliche Ermittlungszeit erfordern, oder andererseits zu
einer Verringerung der Ermittlungszeit fuhren.
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Beispielfaktoren, die eine Ermittlungszeit verlangern, sind:

- Wiederherstellbarkeitsklasse 2 erfordert in der Regel eine zusétzliche Zeit von 0,25 Ermittlungs-
tagen.

- ng]ederherstellbarkeitsklasse 3 erfordert in der Regel eine zusatzliche Zeit von 0,5 Ermittlungs-
tagen.

- Ergmittlung bei mehreren Standorten (z.B. mehrere Rechenzentren oder ausgelagerte Entwick-
lungsteams; s. § 5.2.6).

- Der Verarbeitungsvorgang deckt hoch komplexe Verfahren oder eine relativ groRe Zahl ein-
zigartiger Aktivitéaten ab.

- Mitarbeiter, die mehr als eine Sprache sprechen (die einen oder mehrere Dolmetscher erfordern
oder einzelne Evaluatoren daran hindern, unabhéngig zu arbeiten) oder Unterlagen, die in mehr
als einer Sprache vorgelegt werden.

- Es st eine Vielzahl von Funktionen oder Prozesse ausgegliedert bzw. eine Vielzahl von Sub-
auftragsverarbeitern wird eingesetzt.

- Es liegen Beschwerden aus der Vergangenheit vor oder Uberwachungsergebnisse oder bis-
herige Erfahrungen mit dem Datenverarbeitungsvorgang lassen erhdhten Ermittiungsbedarf
erwarten.

Beispiele fur Faktoren, die eine kiirzere Ermittlungszeit ermdglichen, sind:

- Geringe Datenschutzrisiken der Datenverarbeitung (bspw. Aufgrund angewendeter Pseudony-
misierungs- und Anonymisierungsverfahren) oder Tatigkeiten geringer Komplexitat.

- hoher Prozentsatz von Personen, die unter der Kontrolle des Cloud-Anbieters arbeiten und
dieselben Aufgaben erfillen.

- Vorkenntnisse und hohe Bereitschaft des Cloud-Anbieters (z.B. wenn der Cloud-Anbieter be-
reits von derselben Zertifizierungsstelle nach einer anderen Norm zertifiziert wurde).

- Anerkennung von bestehenden Zertifikaten (s. § 5.1.7), sodass nur eine stichprobenartige Er-
mittlung bei einer Vielzahl von Kriterien von Noéten ist.

- Eine Vielzahl von Kriterien sind nicht anwendbar fur den Zertifizierungsgegenstand (s. 8
5.1.5).

- Sehr kleiner Standort im Verhaltnis zur Anzahl der Mitarbeiter (z. B. nur ein Barokomplex).

- Hoher Automatisierungsgrad.

Verlangernde Faktoren kénnen durch verkirzende Faktoren ausgeglichen werden. Die im Ergebnis der
Berechnung erhaltene Dezimalzahl sollte auf den nachst halben Tag auf- bzw. abgerundet werden (z.B.
aus 5,3 Ermittlungstage werden 5,5 Ermittlungstage; aus 5,2 Ermittlungstage werden 5 Ermittlungstage;
s. IAF MD5:2015 Tz. 2.2.3).

6.1.3 Begrenzung der Abweichung der Ermittlungszeit

Um eine wirksame Durchfiihrung der Ermittlung zu gewahrleisten und zuverlassige und vergleichbare
Ergebnisse zu gewahrleisten, darf die im Ermittlungszeitplan angegebene Ermittlungszeit nicht um mehr
als 30% verkurzt werden.

In allen Féllen, in denen Anpassungen an der im Ermittlungszeit vorgesehenen Zeit vorgenommen wer-
den, sind ausreichende Nachweise (inkl. Begriindungen fur Abweichungen) und Aufzeichnungen auf-
zubewahren, um die Anderung zu rechtfertigen. Die Zertifizierungsstelle soll sicherstellen, dass jegliche
Veranderungen in der Ermittlungszeit nicht zu einer Gefahrdung der Wirksamkeit der Zertifizierung fuh-
ren.

Die Zertifizierungsstelle berichtet jahrlich an den Programmeigner, welche Ermittlungszeiten fir die Zer-
tifizierung veranschlagt und abgerechnet wurden (s. § 4.4.4). Auf Ruckfrage des Programmeigners stellt
die Zertifizierungsstelle die Begrindung hierfir zur Verfiigung.
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